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بسم الله الرحمن الرحيم

الحمد لله رب العالمين الرحمن الرحيم والصلاة والسلام على أشرف الأنبياء 

والمرسلين نبينا محمد عليه أفضل الصلاة وأتم التسليم،

أما بعد...

ارجوا من العلي القدير أن يوفقني في كتابة هذا الكتاب الذي سيكون 

مرجعاً لإخواني وأخواتي المسلمين، ففي هذا الكتاب سأقوم بنقل كل ما 

كتب في اختراق المواقع وتدميرها عن أخواني المسلمين من كيفية 

الإختراق بالبرامج وبغيرها  للمواقع المعادية لديننا الحنيف،،،

وارجوا من القراء الدعاء في ظهر الغيب لجامع هذا الكتاب.

ملاحظة: مواضيع هذا الكتاب ليس من تأليفي إنما هي نقلاً عن اخواني 

المسلمين.

اقرأ هذا اولاً قبل البدء بقراءة مواضيع هذا الكتاب"اقسم بالله العلي العظيم 

الذي رفع السماء بلا عمد ألا اقوم بتطبيق ما في هذا الكتاب من طرق 

على مواقع اخواني المسلمين وأن انفعهم قدر ما استطيع" 

والله الموفق،،،
"من هم الهاكر "

الهكرز هم  اشخاص مخترقون لأجهزة الغير بمساعدة احدى برامج الاختراق المشهورة إعتمادً على برامج مساندة تسهل عملية الاتصال بين  الحاسبين تسمى بالباتش اوالسيرفر.

كيف يتم اختراق مواقع الإنترنت؟؟-

هذا السؤال الذي دفع الكثيرين الي البحث والابحار في عالم النت
هناك انواع من الصفحات والسرفرات التي توفر مواقع مجانية
النوع الاول 

سيرفرات تحتفظ ببياناتك واذا نسيت او لم تتذكر باسوورد موقعك فانها سوف تطلب منك بياناتك الشخصية 
السرية التي لا يعلمها الا انت مثل 
اسمك الحقيقي الكامل
عمرك وميلادك
من اي بلد انت 
وتختلف الدقة من سيرفر الي سيرفر آخر
النوع الثاني

سيرفرات تحتفظ ببياناتك واذا اضعت الباسوورد او نسيته فانها تطلب منك فقط الضغط علي ايكون مكتوب عليه 
((نسيت الباسوورد))
ومن ثم يرسلون الباسوورد الي الايميل الخاص بك
...................................................................
هذا النوع يسهل اختراقه اذا عرفت بيانات الشخص واستطعت التحدث معه بشتي الطرق وباسلوب لبق وما ان تعرف بياناته 
الشخصية حتي يمكنك ان تذهب الي صفحته الخاصه والضغط علي ايكون انك نسيت الباسوورد وادخال البايانات الخاصة 
ومن ثم تغيير الباسوورد ... 
وتغيير بيانات صاحب الصفحة الخاصة والسرية
..........................

النوع الثاني

هذا النوع مهما حاولت سرقة الباسوورد فانك لاتستطيع ان تمتلك الصفحة لمدة طويلة لان الشركة سوف ترسل اليه الباسوورد 
الجديد .. ومن هنا سيعرف الباسوورد ورقمه الجديد ..
وسيتم اعادة ملكيته الي الصفحة او الموقع مره أخري !!!
اذا كيف الحل ؟؟ ((
الحل هو .. 
ان تعرف باسوورد الايميل الخاص به وحين تعرف الباسوورد سيمكنك الذهاب الي الشركة وكتابة انك نسيت الباسوورد للموقع
فسيتم اخطارك علي الايميل الذي سرقته .. بالباسوورد للموقع ..
ومن هنا يمكنك سرقتة وملكيته وانت بسلام.

انتهى،،،
"كيفية البحث في الإنترنت"
<منقول من منتديات شبكة الحزم الإسلامية>
<الكاتب: بلاك هنتر >
كيفية البحث في الانترنت ؟
عندما نسمع عن برنامج ما او عن مشكلة ما او اي شيء في الانترنت ونريد البحث عنها كيف يتم ذلك ؟؟
غالبا نجد ان الشباب لا يقدر ان يقوم بالبحث في منتدى فما بالك بمسئله تريد البحث عنها في الانترنت ؟ وقد تجده يبحث ولكن لا يحصل بنتيجه والخطأ ليس في البحث
بل في طريقة البحث


صنعت محركات البحث حتى تساعدك في الوصول الى ما تريد باقصر وقت ممكن ولكن عليك ان تعلم ان محركات البحث لكل منها عمل مع العلم انها عامه ولكن
ما هي النتائج ؟؟

بالنسبه مثلا للجوجل انا اعتبره المحرك الذكي فهو يعرف ماذا كتبت فلذلك يعطيك النتائج الاولى وهي غالبا التي تريدها
بالنسبه للياهو هو ايضا ذكي ولكن ذكائه تجاري بحت حيث انه يقدم لك المواقع التجاريه التي تقدم ما تريد والتي يتعامل معها المحرك ثم المواقع التجاريه التي لا يتعامل
معها المحرك ثم المواقع العامه وهي ما ترده انت احيانا

اعتقد ان المسئله وضحت

يا اخوان انا ابغى ابحث عن برنامج ما مثلا يجب علي ان اخطط للبحث قبل ان اذهب الى المنتديات واسئل لازم انت تتعلم كيف تبحث 
وش الفرق بينك وبين الانسان اللي هيجيبلك المعلومه من المنتدى ؟ هل يملك ريشه على دماغه ؟؟؟ لا اعتقد ذلك
هل الانترنت لديه سريعه للغايه وانت بطئيه للغايه ؟ ايضا لا اعتقد ذلك مع العلم ان السرعات العاليه اثبتت فشلها بالنسبه لبعض الاشخاص
التي لا تعرف كيف توظف عقولها

كنت مره في حديث مع صديق لي بدوله عربيه في الخليج وكان يحدثني بصراحه ويقول لي والله يا اخ بلاك انا الان لي سنه كامله على الانترنت
مع خط ISDN غير محدد بباندويث وبسرعة 256 ولا اعرف من برامج الاختراق غير الهاك اتاك

فعلا انا تحطمت سنه كامله ومعك القوه الضاربه هذه ولا تعرف غير الهاك اتاك ؟ قلتلله انت اكيد وقتك ما بين مواقع الاغاني والافلام والداون لود لها والشات قال ايوالله هذا هو انا
وبذلك فعلا ايقنت ان السرعه ليست كل شيء

اهم شي عقلية من يملك السرعه فالسلاح الذي لا تستطيع استخدامه - لا ينفع :) - ا هـ.

الان سنقوم بشرح كيفية التخطيط للبحث :

طريقه بسيطه جدا وهي عبر تقسيم المواقع

مواقع تجاريه
مواقع برامج (( ويندوز - ليونكس ))
مواقع ملتيميديا
مواقع سياسيه واخباريه
مواقع هاك
مواقع كراك
مواقع سكيوريتي
مواقع هاردوير
منتديات
محرك بحث جوجل (( هذا لوحده عالم ))
مواقع ..... الخ

الان لنأخذ ما نبحث عنه

مثلا برنامج ؟ بسيطه جدا ؟ وش يخليني اروح ابحث مثلا في الياهو ؟؟؟ وش يخليني ابحث بمحرك عام ؟؟؟؟ او حتى وش يخليني اروح ابحث بالقوقل ؟؟؟
خلاص بما انه برنامج انطلق فورا الى مواقع البرامج امثال زد دي نت - ويب اتاك - داون لود - وغيرها وبالنسبه لليونكس فهناك موقع انا اعتبره انه اقوى من موقع داون لود في برامجه للويندوز
وهو موقع فريش ميت (( اخر الموضوع ساضع كل تلك المواقع كمرجع ))

بعد ان بحثت ولم اجد البرنامج ماذا افعل ؟ هل انتهى العمل ؟ لا لم ينتهي بعد اذهب الى الجوجل وابحث عن ما تريد وابدا بقرائه النوتس الذي يخبرك ماذا تحوي هذه الصفحه
واذا وجدت ما تريد ادخل اليها

لم تجد ؟؟ (( ما اعتقد انك ما هتلاقي اللي تدور عليه انا عمري ما سويت هالطريقه الا واجد ما اريد )) ولكن لنفرض انك لم تجد ؟ ماذا ستفعل ؟ اذهب الى المنتديات وابحث
قبل ان تسأل واذالم تجد وقتها بامكانك السوال بالمنتدى

هذه نقطه نقطة اخرى مثلا انت منت عارف اللي انت تبحث عنه بالظبط

مثلا انا ادور على ثغره عارف نوعها ولكن ماني عارف موجوده في وش 
ولتكن مثلا ثغرات الـ Cross Site Scripte واللي اختصارها XSS او CSS
انا ما ادور على الثغره ادور على اكسبلويت مثلا وش اسوي ؟؟؟
اذهب اولا لمواقع السكيوريتي ابحث عن كلمة XSS هيطلعللك كل شي عنها ابدا ابحث فيما تريد وفي نفس الوقت اذهب الى الجوجل مثلا وابحث عن
XSS ولكن هذا لا يكفي انا ابغى شي بعينه والجوجل مو زي مواقع السكيوريتي هتجيب شي بسيط لا الجوجل هيجيب بلاوي ولذلك علي بتحديد البحث عبر علامه ( + )

يعني انا ادور بجز وادور اكسبلويت وادور باسم الثغره فعلي ان اكتب :
XSS+BUG+EXPLOIT
مثلا ادور ثغرات IIS هاكتب :
IIS+exploit+bug

خليه يطلعللك كل شي عن المسئله اللي تبحث عنها اهم شي انه يجيبلك مواضيع في ما تبحث عنه

ومن ثم المنتديات ومن ثم الكتابه عن ما تريد اذا لم تجد

اهم شي بالنقطه التخطيط للبحث

عن ماذا ابحث ؟ موضوع يتعلق ببرنامج ؟ ويندوز والا ليونكس ؟ رتب المواقع : ابدا البحث
عن ماذا ابحث ؟ موضوع يتعلق بالشوبرينج ؟ رتب المواقع : ابدا البحث
وهكذا

الان ساضع لكم مجموعه من المواقع تفيدكم جدا

الملك جوجل : http://www.google.com/

محركات بحث عاديه ومتقدمه : http://www.yahoo.com/ - http://www.altavista.com/ - http://www.lycos.com/ - http://hotbot.lycos.com/

مواقع ملتيميديا : (( عبر برامجها مثثل الكازا او المورفيس او اوديو جالاكسي او وين ام اس )) kazaa - WinMX الاكثر شهره

مواقع سياسيه واخباريه : http://news.bbc.co.uk/hi/arabic/news - http://arabic.cnn.com/ - http://www.aljazeera.net/

مواقع سكيوريتي : http://www.securiteam.com/ - http://www.securityfocus.com/ - http://www.ussrback.com/ - http://www.ntbugtraq.com/ - http://www.ntsecurity.nu/ - http://www.ntsecurity.com/

مواقع هاردوير : http://nvidia.com/ - http://www.asus.com/ - http://drivers.on-line.net.nz/ - http://intel.com/ - http://www.amdmb.com/


انتهى،،،
"مفاهيم خاصة بشبكات الأنترنت (الجزء الأول)"
<منقول>
<الكاتب: عصام الوقيت >
الإنترنت عالم مليء بالفائدة، مليء بالمتعة، عالم يجد فيه كل إنسان ما يهمه، باختلاف مجالات الاهتمام واختلاف الأشخاص. ولكن على الرغم من كثرة الأشياء المفيدة في الإنترنت إلا أنه لابد من وجود ما يكدر الصفو. هذا الكدر نسميه "الهاكرز" أو من يسمون بالمخترقين في بعض الأحيان. 
من هم الهاكرز ؟ وما هي أهدافهم ؟ وكيف نتقي شرهم ؟ أسئلة لا بد أنها دارت في رأس أكثر المستخدمين في مختلف أنحاء العالم، ولا سيما أولئك المستخدمين الذين طالهم أذى الهاكرز سواء بسرقة معلومات من أجهزتهم أو إتلاف محتوياتها أو في أهون الأحوال إخافتهم وإرعابهم. 
الهاكر الطيب سلسلة من الحلقات نقدمها لك أخي القارئ، كوسيلة تعليمية لكل المستخدمين على مختلف مستوياتهم لكي يتعلموا كيف يتقون شرور هؤلاء الهاكرز ولكي يعرفوا الحيل التي يستخدمها الهاكرز لإلحاق الأذى بهم. باختصار ستكون أخي القارئ أحد هؤلاء الهاكرز، ولكن لن تكون مثلهم في الشر..بل ستكون الهاكر الطيب.

مقدمة: 
هذه الحلقة ستكون مخصصة لتقديم بعض المهارات والمعلومات الأساسية التي يجب أن يعرفها كل من يريد اتقاء شر الهاكرز، وهي بعض المصطلحات والمفاهيم الخاصة شبكات الحاسب الآلي.

رقم IP
ما الغرض من بطاقة الأحوال المدنية التي تحملها ؟ انها مجرد وسيلة لتمييزك وتعريفك. فالرقم الموجود على بطاقتك يستحيل تكراره لأي مواطن آخر في نفس البلد. 
نفس المبدأ ينطبق في مجال الحاسب الآلي من ناحية الشبكات، فلتمييز الأجهزة المرتبطة بشبكة واحدة يعطى لكل جهاز رقم مميز يستحيل تكراره في أي جهاز آخر مرتبط بنفس الشبكة وهذا الرقم هو ما يسمى بعنوان الجهاز أو IP.
في حالة الشبكات الدائمة والتي يكون الجهاز مرتبطا بالشبكة بواسطة أسلاك الشبكة، يكون هذا الرقم ثابتا للجهاز دائما. مالم يتم نزع الجهاز من الشبكة بشكل دائم، ولكن في حالة الاتصال الهاتفي فإن عنوان الجهاز يتغير كلما اتصلت على موفر الخدمة الذي تدخل للشبكة من خلاله. 
لعلك الآن تتساءل كيف أعرف عنوان جهازي عندما أتصل بالانترنت؟ الأمر سهل جدا من شريط المهام في الوندوز انقر على Start ثم run ثم أدخل winipcfg. إذا كنت تستخدم وندوز باعتماد اللغة العربية اختر "ابدأ" ثم "تشغيل" ثم اكتب winipcfg. 

توزيع أرقام الـ IP
هل سبق وأن تساءلت لماذا كان رقم IP الخاص بك هو 212.33.40.1 وليس 24.5.66.3، وهل سبق وأنت تساءلت لماذا تبدأ ارقام الـIP في السعودية بالرقم 212 وليس بأي رقم آخر ؟ في الحقيقة إن أرقام IP لايتم توزيعها بطريقة عشوائية أو بطريقة "كلٌ يأخذ ما يريد" بل بالعكس يوجد هناك منظمات تشرف على توزيع أرقام IP على الدول والمؤسسات داخل الدول بحيث يتم معرفة الجهة عند معرفة رقم IP الذي تمتلكه.
تشرف منظمة IANA(Internet Assigned Numbers Authority) على توزيع أرقام IP على مستوى العالم، حيث أنها تقوم بالإشراف على ثلاث منظمات فرعية وتكون كل منظمة مسؤولة عن جزء معين من العالم وهذه المنظمات الفرعية هي:
1- منظمة ARIN (American Registry for Internet Numbers) وتشرف على أمريكا الشمالية والجنوبية والمناطق الكاريبية وأجزاء من افريقيا
2- منظمة RIPE (Réseaux IP Européens) وتشرف على منطقة أوروبا والشرق الأوسط وأجزاء من افريقيا
3- منظمة APNIC (Asia Pasific Network Information Center) وتشرف على آسيا

تقوم كل منظمة بالإشراف على توزيع ارقام IP للدول الواقعة تحت مجال اشرافها. ويوجد لكل منظمة قاعدة بيانات تمكنك من معرفة صاحب رقم IP معين وتسمى هذه الخدمة بخدمة whois حيث تقوم بإدخال رقم IP التابع لمنظمة معينة وستحصل على معلومات عن من يمتلك هذا IP فمثلا لمعرفة صاحب رقم IP معين في المملكة العربية السعودية قم بالذهاب للموقع http://www.ripe.net/db/whois.html وأدخل رقم IP وستحصل على معلومات متكاملة عن صاحب هذا الرقم.

عائلة الـIP
من المعروف أن رقم الـIP يتكون من أربعة أقسام كالتالي 10.10.10.1 كل قسم من هذه الأقسام يمكن أن تكون له قيمة تتراوح بين 0 و 255 (مع وجود بعض الاستثناءات التي ليس هذا المجال لذكرها) الشيء الذي يجب معرفته أن أول ثلاثة أقسام من الجهة اليسرى من رقم IP غالبا ما تكون محجوزة لمزود خدمة معين بحيث تكون جميع أرقام الIP التي يتشابه بها أول ثلاثة أقسام من الجهة اليسرى تنتمي لنفس مزود الخدمة. فمثلا الجهاز الذي يحمل رقم IP 212.26.75.34 والجهاز الذي يحمل رقم IP 212.26.75.201 غالبا ما ينتميان لنفس مزود الخدمة. 
ولمعرفة مزود الخدمة بواسطة رقم IP الثلاثي (أي رقم IP بدون آخر رقم من الجهة اليمنى ) يمكنك زيارة موقع المنظمة المشرفة على البلد الذي ينتمي له رقم IP واستخدام خدمة whois الخاصة بها. فمثلا، لمعرفة مزود الخدمة في المثال أعلاه قم بالذهاب للموقع http://www.ripe.net/db/whois.html وأدخل الرقم 212.26.75 في المربع الموجود في الصفحة ومن ثم انقر الزر search وستحصل على جميع المعلومات المخزنة عن مزود الخدمة. 



المنفذ Port
ماهو المنفذ ؟ تخيل منزلا فيه العديد من الأبواب وأن كل واحد من هذه الأبواب مخصص لخدمة معينة ، فباب لاستقبال الضيوف وباب آخر للخدم وباب آخر لدخول الخدمات.نفس المبدأ ينطبق على الحاسب الآلي فالجهاز يحتوي على العديد من الخدمات مثل خادم الويب web server وخادم الملفات ftp server وغيرها. فكل تطبيق لديه منفذ معين يستخدمه لارسال واستقبال بياناته وهذا نوع من التنظيم فمثلا خدمة الويب غالبا ما تكون على المنفذ 80 وخدمة الملفات تكون على المنفذ 21 وبرنامج النت ميتنغ يكون على عدة منافذ منها 1720 وكل تطبيق يكون له منفذ معين. فبالتالي عندما تأتي بيانات للجهاز على منفذ معين فسوف يعرف الجهاز لأي تطبيق تنتمي هذه البيانات ويقوم بإرسالها لهذا التطبيق الذي يقوم بمعالجتها.

DNS ماهو ؟
أنت بالطبع تتذكر أسماء أصدقائك ولا تواجه أي مشكلة في استرجاعها من ذاكرتك ولكن ماذا عن أرقام هواتفهم ؟كم رقما تحفظ منها ؟ اثنان ؟ عشرة؟ مهما كانت ذاكرتك جيدة فلن تستطيع حفظ أرقام هواتفهم كلها وإن فعلت فتبقى الحقيقة أن نسيان الأرقام أكثر سهولة من نسيان الأسماء. من هذا المبدأ جاءت فكرة DNS. حيث أنه في بداية استخدام الانترنت كان من المفروض أن تحفظ عنوان الجهازIP لكل موقع .. فمثلا لزيارة موقع CNN يجب أن تكتب 207.145.53.10 بدلا من www.cnn.com ومن ثم لاحظ خبراء الحاسب أن ذلك سيكون صعبا جدا .. فالذاكرة البشرية غير قادرة على حفظ الكثير من الأرقام ومن هنا تم التوجه للـ DNS وهو عبارة عن جهاز خادم يحفظ معلومات هي عبارة عن أسماء الأجهزة وأرقام IP الخاصة بها حيث يقوم المستخدمون بإرسال اسم الموقع الى مزود DNS ليرد عليهم بعنوانه (رقم IP الخاص به) فلتدخل على موقع www.cnn.com يكفي ان تكتبها في المستعرض الذي سيقوم بإرسالها لخادم الاسماء DNS والذي سيقوم بتحويلها الى عنوان الجهازحتى يستطيع جهازك التخاطب مع خادم الويب الخاص بشبكة سي ان ان... اختصارا، يمكن القول بأن خادم الأسماء DNS ماهو الا جهاز يحتوي على قاعدة بيانات فيها اسماء الاجهزة في الانترنت وأرقام IP الخاصة بها.

الأمر netstat 
هل تعلم بأنه من المستحيل أن يكون هناك تخاطب بين جهازك وبين أي جهاز آخر في الإنترنت بدون أن يكون لدى كل من الجهازين رقم الـIP الخاص بالجهاز الآخر؟ وأقصد بالتخاطب هو نقل أي نوع من البيانات. هذا شيء ضروري فلكي ترسل رسالة إلى شخص معين فيجب أن تعرف عنوانه ويجب هو أيضا أن يعرف عنوانك لكي يقوم بالرد عليك. بالطبع هناك عدة استثناءات سنتحدث عنها في وقتها. في نظام الشبكات يسمى هذا التخاطب بالاتصال connection. طبعا لكل اتصال يجب أن يكون هناك من يقوم بطلب الاتصال ويسمى عميل أو Client ويكون هناك أيضا من يتم الاتصال عليه ويسمى مزود server.
هناك أمر في نظام الدوس يسمح لك بمعرفة جميع الأجهزة المتصلة بجهازك ( أو التي يقوم جهازك بارسال واستقبال البيانات منها) ومعرفة المتفذ (port) الذي تم عليه الاتصال( فائدة المنفذ هي تحديد التطبيق الذي تم الاتصال عليه) وهذا الأمر هو الأمر netstat ما عليك إلا أن تقوم بتشغيل ms-dos prompt من قائمة برامج programs ومن ثم اكتب هذا الأمر وستحصل على قائمة بكل هذه الأجهزة مع المنفذ الذي تم عليه الاتصال في كلا الجهازين.

المحادثة (IRC) Internet Relay Chat
طريقة عمل نظام المحادثة هي وجود مزود محادثة chat server ووجود برنامج محادثة chat client في كل جهاز بحيث إذا أراد شخص الدخول للمحادثة يقوم بتشغيل برنامج المحادثة ، والذي بدوره يقوم بالاتصال بمزود المحادثة. وبعد إجراء الاتصال يتمكن الشخص من الدخول لأي من الغرف الموجودة في المزود كما يمكنه أيضا انشاء الغرف الخاصة به، كما يمكنه أيضا القيام بالعديد من الوظائف التي ليس هذا المجال لذكرها.
قلنا في السابق أن كل جهاز يقوم جهازك بالتخاطب معه يعرف رقم الـIP الخاص بك، ولكن يجب أن لا يفهم هذا الكلام بالشكل الخاطيء فمثلا في نظام المحادثة IRC تقوم أنت بالاتصال بمزود المحادثة chat server وكذلك الحال بالنسبة لجميع المستخدمين، بحيث يكون هذا المزود كالوسيط بينك وبين جميع الأشخاص المتصلين به، فلكي تقوم بإرسال رسالة لشخص ما، يقوم برنامج المحادثة بإرسال الرسالة لمزود المحادثة والذي بدوره يقوم بإرسالها للشخص وبالتالي فإنه لا يوجد اتصال مباشر بينك وبين أي شخص آخر خلال نظام المحادثة، ولها تلاحظ أن برامج المحادثة غالبا ما تعطيك رقم IP للأشخاص الآخرين ناقصا (بالشكل التالي 111.222.333.XXX ) وهذا فيه نوع من الحماية للمستخدمين حتى لا يتمكن الهاكرز من معرفة رقم الـIP الكامل للمستخدم ومن ثم استخدامه للوصول إليه.

هناك استثناءان لهذا النظام، حيث يمكن لأي شخص آخر في نظام المحادثة معرفة رقم IP الكامل الخاص بك, وهما كالتالي:
1. في حالة كون الشخص مشرفا على الغرفة التي دخلت بها (المشرف هو الشخص الذي أنشأ الغرفة أو الشخص الذي تم منحه الصلاحية من قبل من أنشأ الغرفة)، حيث أن المشرف يحصل على رقم الـ IP الكامل لكل شخص دخل غرفته.
2. في حالة تبادلك الملفات مع شخص في نظام المحادثة: فمزود المحادثة يقوم بدور الوسيط في نقل النصوص فقط، أما في حالة نقل الملفات فإنه يقوم بإعطاء كلا الجهازين رقم الـIP الخاص بالجهاز الآخر بحيث يقومان بنقل البيانات بينهما بشكل مباشر. 
مما ذكر أعلاه، احذر من الدخول للغرف التي تكون مخصصة للهاكرز، حيث أنه المشرف (وهو هاكر في الغالب) سيحصل على رقم IP الخاص بك مباشرة مما يعرض جهازك لخطر الاختراق. وأيضا احذر من استقبال الملفات ممن لا تعرفهم أو ممن يعرض عليك إرسال الملفات بدون سبب، لأن غرضه الوحيد ربما يكون الحصول على رقم الآي بي الخاص بك. 


من صاحب الموقع ؟
لابد أنك قد زرت موقعا وأعجبك، وتساءلت في نفسك من هو صاحب هذا الموقع (سواء كان شخصا أو مؤسسة) لا داعي لأن تحتار بعد الآن فيكفي أن تذهب للموقع www.networksolutions.com/cgi-bin/whois/whois/ وتقوم بإدخال اسم الموقع من دون www ( مثل wagait.com )وستحصل على اسم الشخص الذي قام بتسجيل الموقع وعنوانه البريدي ورقم هاتفه والفاكس وغيرها من المعلومات الأخرى المتعلقة بالموقع. بالطبع فهذه المعلومات قد قام صاحب الموقع بإدخالها عندما قام بحجز اسم الموقع. 
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قائمة ببعض المنافذ والتطبيقات المقابلة لها 
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انتهى،،،

"مفاهيم خاصة بشبكات الإنترنت (الجزء الثاني)"

لكي تعرف كيف تحمي نفسك من أي خطر يجب أولا أن تعرف ما هو هذا الخطر ومن ثم يصبح بإمكانك أن تعرف كيف تحمي نفسك من هذا الخطر، فمثلا لكي نحمي أنفسنا من اللصوص، يجب أن نعرف خطرهم. ومن ثم يجب أن نعرف كيف نتقي شرهم، فنحن نقفل الأبواب لمعرفتنا أن اللصوص قد يدخلون منها في حال تركناها مفتوحة. كذلك هو الحال بالنسبة للحاسب الآلي، فلكي تعرف كيف تحمي نفسك من شرور الهاكرز، يجب أن تعرف كيف يقومون باختراق جهازك، وما هي الأبواب التي يدخلون منها إلى أجهزتنا.

في الحلقة السابقة تكلمنا عن بعض مصطلحات ومفاهيم الشبكات، والتي تساعدك على معرفة ما سنتحدث عنه في هذه الحلقة وهي الطرق والبرامج التي تمكن المخترقين (الهاكرز) من القيام بعملية الاختراق لأجهزة المستخدمين لشبكة الإنترنت، سواء كان هذا الاختراق لغرض التجسس وسرقة الملفات أو لغرض التخريب ومسح الملفات. بالطبع فإننا سنلمح لهذه البرامج تلميحا، ولن نذكر أسماءها وذلك حتى لا يتم إساءة استغلالها. 

1- الفيروسات (Viruses):
عندما يتم التحدث عن الأخطار الموجودة في الحاسب الآلي، تتوجه أذهان المستمعين تلقائيا للتفكير في الفيروسات، نظرا لانتشارها وقوة تأثيرها التخريبية على أجهزة الحاسب الآلي. ولعله من المناسب عدم 
الإطالة في الحديث عن الفيروسات، فالغالبية (إن لم يكن الكل) يعرفون خطرها وتأثيرها على أجهزة المستخدمين. 

2- التروجان (Trojans):
التروجان أو أحصنة طروادة هي البرامج التي يكون في ظاهرها أنها تقوم بأداء وظيفة مفيدة للمستخدم ولكنها في الحقيقة وخلف الكواليس تقوم بعمل وظيفة أخرى (غالبا مخربة) بدون علم المستخدم. وقد انتشرت هذه النوعية بكثرة في الإنترنت، نظرا لسهولة انخداع المستخدم بها ونظرا لما تعطيه للمخترقين من إمكانيات تصل في بعض الأحيان إلى التحكم شبه الكامل في جهاز المستخدم الضحية.
لعل من أشهر التروجان المنتشرة في الإنترنت التروجان المسماة بـ "نت باس" NetBus و" باك اوريفيس " Back Orifice و "سب سيفين " SubSeven . وطريقة عملها متشابهة وهي أن يقوم المخترق بإخفاء التروجان في أحد الملفات والتي يقوم المستخدمون الآخرون بسحبها ظنا منهم بأن هذه الملفات تقوم بوظائف مفيدة لهم، وعندما يقوم المستخدم بتنفيذ هذا الملف فإنه يقوم وبدون علمه بتركيب خادم للتروجان داخل جهازه بحيث يتمكن المخترق (باستخدام برنامج عميل للتروجان client) من التحكم في جهاز المستخدم الضحية. 
تتشابه هذه التروجان في الوظائف التي تمكن المخترق من القيام بها، وتتراوح خطورة الوظائف من التجسس على الجهاز ( مثل سرقة الملفات والبريد الإلكتروني وكلمات السر المختلفة) حتى العبث بجهاز المستخدم بإخراج الأقراص المضغوطة (CD-ROM) أو إظهار رسالة مضحكة للمستخدم أو تشغيل ملف صوت وغيرها من الوظائف الأخرى المزعجة. 
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صورة تبين واجهة برنامج نت باس ويظهر فيها الوظائف المختلفة التي يمكن للهاكر القيام بها 

3- المشاركة في الطباعة والملفات في ويندوز:
من المعروف أن نظام ويندوز يسمح للمستخدم بتحديد أحد المجلدات أو الأقراص الصلبة في جهازه للمشاركة من قبل أشخاص آخرين على الشبكة. بالطبع فإن هذه الخاصية مفيدة جدا ولها تطبيقات كثيرة نافعة للمستخدم، ولكن عندما تكون متصلا بالإنترنت فإن كل من يرى جهازك سيستطيع أن يرى هذه المجلدات التي وضعتها للمشاركة ويبقى العائق الوحيد للدخول عليها هو الحصول على كلمة السر. طبعا قد تتساءل "كيف يستطيع الآخرون الوصول لي ؟ وأنا جهاز ضمن الملايين من الأجهزة على الإنترنت" يؤسفني أن أقول لك أنه يتوافر الكثير من البرامج (وكما قلنا فلن نذكر أسماءها حتى لا يساء استخدامها ) والتي تمكن للشخص من البحث عن المجلدات الموضوعة للمشاركة في أجهزة المستخدمين. وبعد الحصول على قائمة بهذه الأجهزة فإنه ما على المخترق إلا أن يقوم بتشغيل برنامج يقوم بمحاولة "تخمين" كلمة السر (ويوجد أيضا الكثير من البرامج من هذا النوع) والتي تقوم بتجريب آلاف الكلمات والتي تم تخزينها مسبقا في ملف حتى تصل إلى كلمة السر الخاصة بالمجلد الموضوع للمشاركة. وما يزيد الطين بلة أن بعض المستخدمين يقومون بمشاركة القرص الصلب بكامله !! وبعضهم يستخدم كلمة سر بسيطة من حرف أو حرفين !! مما يسهل المهمة على الهاكر ويجعله يحتار في أي الملفات يسرق وأيها يترك !!
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أحد البرامج التي تقوم بالبحث عن المجلدات الموضوعة المشاركة 

4- سرقة كلمة السر المخزنة:
يقوم نظام ويندوز بتخزين كلمة السر في ملف وذلك لكي يسترجعها بسرعة في حالة الحاجة إليها، بالطبع فإن كلمة السر يتم تخزينها بشكل مشفر(encrypted ) ، ولكن لا شيء يستعصي على الهاكرز. فحين حصول الهاكر على هذا الملف (والذي ينتهي بالامتداد PWL ) فإن كلمة السر الخاصة بجهازك هي ملك له وذلك لوجود العديد من البرامج التي تقوم بفك تشفير هذا الملف والحصول على كلمة السر. بالطبع فإن نظام ويندوز 98 يحتوي على تشفير أقوى من الذي كان موجودا في نظام ويندوز95 ، ولكنها مسألة وقت حتى يقوم الهاكرز بإيجاد برنامج يقوم بكسر هذا التشفير.

5- برامج وتطبيقات الإنترنت
إن تطبيقات الإنترنت ليست مجرد متصفحات فحسب ! بل إن هناك العديد من التطبيقات والبرامج الأخرى التي يتم استخدامها في الإنترنت. ولكن هذه البرامج قد تحتوي على العديد من الثغرات الأمنية التي تكون الباب المشرع الذي يستخدمه الهاكر للدخول في جهازك و إيذائك ! ومن هذه البرامج برنامج ICQ الشهير الذي يستخدمه الملايين من المستخدمين في الإنترنت. وهو يعتبر من أكثر البرامج شعبية بين مستخدمي الإنترنت نظرا لما يقدمه من خدمات تسهل التواصل بين المستخدمين. ولكنه أيضا من أكثر البرامج شعبية للهاكرز نظرا لما يقدمه من إمكانيات للتخريب والعبث بأجهزة ضحاياهم. فيوجد في الإنترنت العديد من البرامج التي تقوم بمهاجمة المستخدمين لهذا البرنامج، ويختلف تأثير هذه البرامج من الحصول على رقم IP الخاص بالمستخدم إلى القيام بإرسال كمية هائلة من البيانات لديه حتى يتوقف الجهاز عن الاستجابة للمستخدم مما يضطره للقيام بعملية إعادة للتشغيل!

6- 6- المواقع المشبوهة:
من فترة لأخرى يتم اكتشاف الكثير من الثغرات الأمنية في المتصفحات ويتم استغلال هذه الثغرات بشكل كبير من قبل أصحاب مواقع الهاكرز. هذه الثغرات قد تمكن المخترق من الحصول على بعض الملفات والمعلومات الشخصية من جهازك. لذا يجب عليك الحذر عند زيارة المواقع التي يشتبه في كون أصحابها من المخترقين نظرا لقدرة أصحاب المواقع على وضع بريمجات في مواقعهم لاستغلال الثغرات الأمنية في متصفحك والدخول إلى جهازك. وأبسط الأمثلة على ذلك ما يقوم به بعض المخربون من وضع بريمج (script) يقوم بتكرار تشغيل برنامج المتصفح وفتح نوافذ جديدة حتى تنتهي موارد النظام ويصبح لا يستجيب للمستخدم مما يضطره لإعادة تشغيل الجهاز ! بالطبع فإن هذه الثغرة تم تلافيها في متصفح إنترنت اكسبلورر 4 وما فوق ولكنها تعطي مثالا بسيطا للتخريب الذي ممكن أن يقوم به المخترقون. 

7- الخدمات الإضافية:
يشتمل نظام التشغيل على بعض الخدمات الإضافية التي قد لا يحتاجها المستخدم والتي قد تكون المدخل إلى جهازك، فمثلا بعض الإصدارات من نظام ويندوز تحتوي على خادم ويب وخادم FTP وخادم بريد إلكتروني (SMTP) وهي لا تستخدم من قبل غالب المستخدمين ولكنها تحتوي في أغلب الأحيان على ثغرات أمنية تمكن المخترقين من العبث بجهازك. ويتم دائما إصدار تعديلات لهذه المشاكل الأمنية ولكن أغلب المستخدمين لا يقومون بتركيبها. لذا فمن المستحسن أثناء تركيب نظام التشغيل أن يقوم المستخدم بإلغاء تركيب هذه الخدمات عندما لا يكون محتاجا لها وفي حالة كان المستخدم محتاجا لها، فمن المستحسن إيقاف تشغيلها عن اتصاله بالإنترنت حتى لا يكون المنفذ الذي تعمل عليه هذه البرامج مفتوحا مما يسد الطريق على المخترقين الذي يريدون استغلال هذه الخدمات للدخول في جهازك.


بالطبع فإن ما ذكرناه في هذا المقال لا يشمل جميع الطرق التي يستخدمها الهاكرز ، ولكنه كاف لإعطاء فكرة عن هذه الطرق ورفع درجة الحذر لدى المستخدمين عن اتصالهم بالإنترنت، مما يسهم في التقليل من احتمالية تعرضهم للإختراق. 
في العدد القادم بإذن الله سنقوم بالتحدث عن الطرق والبرامج الدفاعية التي يجب على المستخدم استخدامها لاتقاء الهاكرز و شرورهم.
انتهى،،،

"الأمن عبر الإنترنت"

<منقول من منتدى إعصار>

<الكاتب: JawaDal>

<المترجم: z3r0>

هناك الكثير الذي يجب ان تعرفوه قبل ان تفكروا في تعلم اختراق المواقع و السيرفرات
حسناا here we G0 
الكثير من الناس يعملوا هاكينج من غير ما يعرفوا.. بيفتحوا الdos او shell account. يكتبوا شويه اوامر و بووم. it reboots .ديه مش ثغره!. لقد تم اختراقك!!!
حتى لما تستخدم امر بسيط مثل:FTP ftp://hostname/ في الدوس عندك و تدوس انتر
او عندك GFI LANguard network security scanner و عملت سكان على سايت و لقيت كذا بورت مفتوح و منهم بورت 21.. بتدوس عليه و تتصل بالموقع..و نفس الشيئ عن طريق التلنت..هذا يعني انه تم اختراقك!!
ده عشان لما بتعمل log in باوامر ftp بسيطه زي: cd lcd dir ls... و اي حاجه تانيه
لان مجرد ماتعمل log in في حاجه اسمهاLOGS...(LOG.FILES) 1
ايه بقى الLOG ده؟؟‍‍
الlog files ديه بتسجل كل شئ عن كل شخص اتصل بالجهاز(loged in) و يحصلوا على معلومات مثل:

يرون متى عملت الهاكينج بالضبط
من اي موقع اتيت
فضلت اد ايهonline
الIP Address بتاعك <<<<<<<
الhost name (اسم الجهاز)
القاره
الدوله
المدينه
المتصفح
نظام التشغيل
الscreen resolution
الوان الشاشه
مزود الخدمه الخاص بك(ISP)<<<<

هناك 3 انواع log files مهمه:
WTMP - يسجل كل دخول\خروج، مع ميعاد الدخول\الخروج بالاضافه الى الhost و tty 
UTMP -من Onlne في هذه اللحظه
LASLOG -من اي جاء الدخول\خروج

و الكثير الكثير!! لذا لو الادمن اراد ان يلقي نظره عليهم (log.files) سوف يوقع بك(track you down) ...

ربما تقول: مفيش مشكله انا هاستخدم بروكسي! بس ادي حلجه لازم تعرفها عن البروكسيهات
جهازك-->خادم البروكسي-->الموقع--FTP--تلنت او اي شئ اخر!
لو اخترقت موقع و الادمن عاوز يعرف انت مين.لو معاه شويه فلوس هيعرف!او حتي يخترق البروكسي سيرفر و هيجيبك .. نفس الكلام لو بتستخدم اكثر من بروكسي
جهازك-->خادم البروكسي الاول-->خادم البروكسي الثاني-->الثالث--so on--...
يقدر يجيبك بس هيحتاج فلوس كثير و وقت اكثر!!لكن في النهايه يقدر..

لكن تقدر ايضا تستخدم شيئ اسمه.. Wingate :-
Wingate هو بروكسي يسمح بمشاركه كونكشن انترنت واحد او اكثر.. فائده الWingate انه سيخفي الIP عن الكمبيوتر الذي ستتصل به!!
لكن للاسف هذا كل ما اعرفه عنه..1 نحتاج بعض الاشخاص الاذكياء ليعلمونا كيف نستخدمه و اين نجده؟!
ماذا ايضاا....اممممممــم
اه تذكرت!!.. قبل كل شئ يجب ان تعرف كيف تظل anonymous على الweb.. و كيف تؤمن جهازك؟!!......مثل الspyware. استخدم firewall مثل الzone alarm . امسح ملفات الهيستوري(كالكوكيز و الانترنت هيستوري و ملفات الانترنت المؤقته..و الملفات الشخصيه و اللوق) انا افعل هذه الاشياء كل يوم قبل ان ادخل عالنت!! لدي برنامج رائع اسمه windows washer يجب ان يكون عندك., لقد خصلت عليه من المدرسه.. سرقته هاهاها.

و الكثير. اذهب لجوجل و اكتب how to Stay anonymous on the web او how to secure to secure my computer
او زور موقع امني جيد و ابحث عن شئ كهذا .. و انا متأكد انك ستجد الكثير ..
و لا تنسى الPreety Good Privacy (PGP)d انه مجاني .. يجب ان يكون عندك لو كنت تريد اختراق موقع و تترك ايميلك فيه!
تستطيع ان تحصل عليه من: http://www.pgpi.org/
ok اظن ان هذا كل ما يمكنني كتابته لكن هناك الكثير لكن يجب ان تبحث عنه!

ارجوا ان يعلمك هذا الدرس شيئا يا اخواني

لكن لدي سؤال الان .. و لست الوحيد الذي يحتاج الاجابه .. هذه الاجابه يجب ان يعرفها الجميع قبل ان يتعلم الهاكينج

1-كيف تستخدم الwingate ؟ و اين نجده؟
كيف نمسح اللوقز؟ و كيف نجدهم؟ و كيف نتأكد ان كل شئ على ما يرام؟!و كيف نتأكد اننا لم نترك اي اثارtracks خلفنا؟
ها هو برنامج اعرفه: و اسمه log modifier
ah-1_0b.tar clear.c cloak2.c invisible.c marryv11.c wzap.c wtmped.c zap.c 
==================================================

==========================================
هذا يا اخي كل ما عرفته في اخر اسبوعين. و سألت سؤالين او اكثر عن كيفيه البقاء anonymous عالنت و عن استخدام البروكسيز و بعض الناس جاوبوني. لكن بالنهايه ليس المهم كم سؤال سألت .. يجب ان تجد الاجابه هذا هو المهم.!!! لذا ارجو يا اخي ان تبحث في هذا المجال اولا ثم بعدها تتعلم الاختراق.

انتهى،،،

"أمن الشبكات"

<منقول من منتدى إعصار>

<الكاتب:الجوكر>

فى هذا الموضووع سأتناول بعض طرق الحماية نقلا عن كتاب .
وهذا لإفتقار هذا القسم لمواضيع مثل هذه .
لذلك أرجو سماع وزاع ضميركم .
--------------------------------------------------------
1- عرض لبعض المخاطر الأمنية التي قد تتعرض لها الشبكة و كيفية الوقاية منها. 
2- وصف لعلاقة الولوج الى الشبكة بأمنها. 
3- كيفية حماية الموارد بواسطة تراخيص الوصول. 
4- شرح لمكونات ACL. 
5- شرح لعملية تفحص التراخيص. 

أي شبكة قد تكون عرضة للوصول غير المرخص لأي مما يلي: 

1- المعدات. 

3- البيانات. 

3- عمليات الشبكة. 

4- الموارد. 

تعتمد درجة أمن الشبكة على مدى حساسية البيانات المتداولة عبر الشبكة. 

و يتم تنظيم الأمن وفقا لنوع الشبكة ، ففي شبكات الند للند كل جهاز يتحكم في أمنه الخاص ، بينما يتحكم المزود في أمن شبكات الزبون المزود. 

و هناك بعض الإجراءات التي تساعد في المحافظة على أمن الشبكة: 

1- التدريب المتقن للمستخدمين على التعامل مع إجراءات الأمن. 

2- التأكد من أمن المعدات و صعوبة الوصول اليها من قبل غير المخولين. 

3- حماية الأسلاك النحاسية و إخفاءها عن الأعين لأنها قد تكون عرضة للتجسس. 

4- تشفير البيانات عند الحاجة أما مقاييس التشفير فتضعها وكالة الأمن الوطني الأمريكية National Security Agency (NSA). 

5- تزويد المستخدمين بأجهزة لا تحتوي على محركات أقراص مرنة أو مضغوطة أو حتى أقراص صلبة ، و تتصل هذه الأجهزة بالمزودات باستخدام رقاقة إقلاع ROM Boot Chip و عند تشغيل هذه الأجهزة يقوم المزود بتحميل برنامج الإقلاع في ذاكرة RAM للجهاز ليبدأ بالعمل. 

6-استخدام برامج لتسجيل جميع العمليات التي يتم إجراؤها على الشبكة لمراجعتها عند الضرورة. 

7- إعطاء تصاريح Permissions للمستخدمين للوصول للبيانات و المعدات كل حسب طبيعة عمله و في هذه الحالة يجب مشاركة البيانات و المعدات للسماح للآخرين باستخدامها. 

8- تزويد المستخدمين بحقوق Rights تحدد الأنشطة و العمليات المسموح لهم إجراءها على النظام. 

هناك نظامان أساسيان لإعطاء التصاريح و الحقوق : 

1- المشاركة المحمية بكلمة مرور. 

2- تصاريح الوصول. 

في النظام الأول يتم تعيين كلمة سر لكل من الموارد المطلوب مشاركتها و يتم الوصول لهذه الموارد فقط من قبل من لديه كلمة السر. 

كما تستطيع تحديد درجة الوصول هل هي للقراءة فقط أم وصول كامل أم وفقا لكلمة السر.أنظر الصورة. 



[image: image4.png]Ix|s

3 peguide goslos

(EEC

oy 7Y

R -
[ PCGUDE isibul sl
|

deesl es
b el ®
ds D
sl HalS e Y
sasell SLelS

L 821 50 Bl

s | oo [







في النظام الثاني يتم تعيين الحقوق و إعطاء التصاريح لكل مستخدم أو مجموعة مستخدمين ، و يكفي أن يدخل المستخدم كلمة المرور عند الدخول الى نظام التشغيل ليتعرف النظام على حقوق هذا المستخدم و التصاريح المتوفرة له، و يعتبر هذا النظام أكثر أمنا من النظام السابق و يعطي مدير الشبكة تحكما أكبر بكل مستخدم. 

عند إدخال الإسم و كلمة المرور يتم تمرير هذه المعلومات الى مدير أمن الحسابات Security Accounts Manager (SAM) فإذا كان الولوج الى جهاز Workstation فإن المعلومات يتم مقارنتها مع قاعدة بيانات حسابات الأمن المحلية في الجهاز، أما إذا كان الولوج الى نطاق Domain فإن المعلومات يتم إرسالها الى مزود SAM الذي يقارنها مع قاعدة بيانات حسابات النطاق، فإذا كان اسم المستخدم أو كلمة المرور غير صالحين فإن المستخدم يمنع من الدخول الى النظام، أما إذا كانا صحيحين فإن نظام الأمن الفرعي يقوم بإصدار بطاقة ولوج Access Token تعرف النظام بالمستخدم فترة ولوجه و تحتوي هذه البطاقة على المعلومات التالية: 

1- المعرف الأمني Security Identifier (SID) و هو رقم فريد خاص بكل حساب. 

2- معرفات المجموعة Group SIDs و هي التي تحدد المجموعة التي ينتمي لها المستخدم. 

3- الإمتيازات Privileges و هي تمثل الحقوق الممنوحة لحسابك. 

كما أنه يتم إصدار Access Token عند محاولتك الإتصال من جهازك بجهاز آخر على شبكتك و يطلق على هذا الإجراء الولوج عن بعد Remote Logon. 

من الأمور التي يجب مراعاتها عند الحديث عن أمن الشبكة هو المحافظة على أمن الموارد مثل الطابعات و محركات الأقراص و الملفات و التي يقوم مدير الشبكة بتعيين تصاريح لإستخدام هذه الموارد. 

و من التصاريح التي قد تعطى للوصول الى الملفات ما يلي: 

1- تصريح قراءة و يسمح لك بعرض و نسخ الملفات. 

2- تصريح تنفيذ للتطبيقات. 

3- تصريح كتابة و يسمح بالتعديل في محتوى الملفات. 

4- ممنوع الإستخدام No Access. 

و التصاريح ممكن منحها لمستخدم أو مجموعة من المستخدمين و هذا أٍسهل. 

يمتلك كل مورد من الموارد قائمة تحكم بالوصول Access Control List (ACL) و كل معلومة يتم إدخالها في ACL يطلق عليها Access Control Entry (ACE). 

يتم إنشاء ACE عند منح التصريح لإستخدام المورد و تحتوي على SID للمستخدم أو مجموعته الممنوحة التصريح بالإضافة الى نوع التصريح، فلو افترضنا أن مدير مجموعة ما قد مُنح تصريح قراءة و تصريح كتابة لملف ما فإن ACE جديد يتم إنشاؤه ثم إضافته الى ACL الخاص بالملف و سيحتوي ACE على SID لمدير المجموعة بالإضافة الى تصريح قراءة و تصريح كتابة. 

هناك نوعان ل ACE : 

1- الوصول مسموح AccessAllowed. 

2- الوصول ممنوع AccessDenied و يتم إنشاؤها إذا كان تصريح الوصول هو No Access. 

و هكذا عندما يحاول مستخدم ما الوصول الى مورد ما يتم مقارنة SID الخاص به مع SIDs في كل ACE من ACL للمورد. 

في ويندوز NT و ويندوز 2000 يتم ترتيب ACE بحيث تكون AccessDenied ACEs قبل AccessAllowed ACEs ، فإذا وجد SID خاصتك في أي من AccessDenied ACEs فستمنع من الوصول الى المورد و إلا فسيبحث في AccessAllowed ACEs للتأكد من الحقوق الممنوحة لك فإن لم يعثر على SID مطابق لخاصتك فستعرض رسالة تحذير تمنعك من الوصول للمورد. 

ملخص الدرس: 

هناك بعض الإجراءات التي يجب اتخاذها للمحافظة على أمن الشبكة و منها: 
تدريب المستخدمين ، حماية المعدات ، تشفير البيانات ، استخدام أجهزة عديمة الأقراص ، مراقبة العمليات التي تجرى على الشبكة. 

هناك نظامان أساسيان لإعطاء التصاريح و الحقوق : 

1- المشاركة المحمية بكلمة مرور. 

2- تصاريح الوصول.

انتهى،،،

"مصطلحات مهمة للمبتدئين في اختراق المواقع"

<منقول>

<الكاتب:BeReal>

السلام عليكم 

لقد اعددت هذا الملف لاخواني المبتدئين في تعلم طرق اختراق المواقع ، فقد 

تواجههم بعض الكلمات التي قد تكون غريبة عليهم و التي قد لا يفهمونها ، 

و بالتالي تشكل لهم بعض العواقب في مواصلة الفهم و التعلم . فالله الموفق.

=====================================================================
تلنت (Telnet):- و هو برنامج صغير موجود في الويندوز . و هو يعمل ككلاينت 

أو وضعيته تكون دائما كزبون . أي أن باستطاعة هذا البرنامج الإتصال بالسيرفر 

أوالخادم و اجراء بعض العمليات كل حسب مستواها و حالتها . يستخدمه الهاكرز 

غالبا لمعرفة نظام تشغيل الموقع و السيرفر التابع له ، و للإتصال بالسيرفر 

عبر بورت معين و خصوصا بورت الإف تي بي (21) للدخول الى الموقع بطريقة خفية 

Anonymous Mode لعرض ملفات الموقع و سحب ملف الباسورد او غيره من البيانات.

لاستخدام البرنامج ، اذهب الى Start ==> Run ==> telnet و ستظهر شاشة التلنت.

------------------------------------------------------------------------

برامج السكان أو Scanner:- و هي برامج موجودة للمسح على المواقع و كشف 

ثغراتهاإن وجدت ، فهي سريعة، كما أنها تملك قاعدة بيانات واسعة و كبيرة 

تحتوي على الثغرات أو الاكسبلويت (Exploits) التي يتم تطبيقها على الموقع

لرؤية فيما اذا كان السيرفر يعاني من احدى هذه الثغرات أم لا . و من أمثلة 

هذه البرامج، برنامج Shadow Security Scanner و Stealth و Omran Fast 

Scanner ، الخ .

و لهذه البرامج أنواع مختلفة ، منها التي تقوم بعمل سكان على نظام أو سيرفر

معين مثل البرامج المختصة بالسكان على سيرفرات الـ IIS و منها برامج المسح 

على ثغرات السي جي اي فقط CGI و ما الى ذلك .

-----------------------------------------------------------------------

اكسبلويت (Exploits):- هي برامج تنفيذية تنفذ من خلال المتصفح . و لها عنوان

URL ، تقوم هذه الإكسبلويتات بعرض ملفات الموقع و تقوم بعضها بالدخول الى 

السيرفر و التجول فيه ، كما توجد اكسبلويتات تقوم بشن هجوم على بورت معين 

في السيرفر لعمل كراش له ، و هذا ما يسمى بـ Buffer Over Flow Exploits .

هناك أنواع من الإكسبلويت ، فمنها ال CGI Exploits أو ال CGI Bugs و منها

ال Unicodes Exploits و منها ال  ، Buffer Over Flow Exploits ، و منها

ال PHP Exploits ،و منها الDOS Exploits و التي تقوم بعملية حجب الخدمة 

للسيرفر إن وجد فيها الثغرة المطلوبة لهذا الهجوم و ان لم يكن على السيرفر 

أي فايروول Fire Wall . و هناك بعض الإكسبلويتات المكتوبة بلغة السي و يكون

امتدادها (.c) .

هذه الإكسبلويتات بالذات تحتاج الى كومبايلر او برنامجا لترجمتها و تحويها

أي الاكسبلويت الى اكسبلويت تنفيذي عادي يستخدم من خلال المتصفح ، و لتحويل

الإكسبلويت المكتبو بلغة السي هذه الى برنامجا تنفيذيا ، نحتاج إما الى 

نظام التشغيل لينوكس او يونكس ، او الى اي كومبايلر يعمل ضمن نظام التشغيل

ويندوز . أشهر هذه الكومبايلرات ( المترجمات أو المحولات ) برنامج اسمه 

Borland C++ Compiler و هي تعمل تحت نظام التشغيل ويندوز كما ذكرنا سابقا.

----------------------------------------------------------------------

الجدار الناري FireWall:- هي برامج تستعملها السيرفرات لحمايتها من الولوج 

الغير شرعي لنظام ملفاتها من قبل المتطفلين . هي تمثل الحماية للسيرفر طبعا ، 

و لكني أنوه بأن الفايروولات المستخدمة لحماية السيرفرات ( المواقع ) تختلف 

عن تلك التي تستخدم لحماية الأجهزة .    

----------------------------------------------------------------------

Token:- هو ملف الباسورد المظلل (Shadowed Passwd) و الذي يكون فيه الباسورد 

على شكل * أو x أي Shadowed . إن وجدت ملف الباسورد مظللا ، فيجب عليك حينها 

البحث عن ملف الباسورد الغير المظلل و الذي يسمى Shadow file . تجده في

/etc/shadow .

----------------------------------------------------------------------

Anonymouse:- هي الوضعية الخفية و المجهولة التي تدخل فيها الى الموقع المراد 

اختراقه. هناك خاصية في برامج الاف تي بي بنفس الإسم ، تستطيع ان تستعملها 

في الدخول المجهول الى السيرفر و سحب الملفات منه .

----------------------------------------------------------------------

Valnerableties:- أي الثغرات أو مواضع الضعف الغير محصنة أو القابلة للعطب

 و التي يعاني منها السيرفر و التي قد تشكل خطرا أمنيا عليه مما يؤدي الى 

استغلالها من قبل الهاكرز في مهاجمة السيرفر و اختراقه أو تدميره .

ما هي مفردها ؟ :) ، Valnerable أي ثغرة أو بالأصح موضع الضعف و المكان 

الغير مؤمن بشكل سليم . و تكثر هذه الكلمة في القوائم البريدية للمواقع المهتمة

بالسيكيوريتي و أمن الشبكات و غيرها كالقائمة البريدية الموجودة في موقع 

Security Focus أو بوق تراك او غيرها .

----------------------------------------------------------------------

passwd file : هو الملف الذي يحتوي على باسورد الروت و باسوردات الأشخاص

المصرح لهم بالدخول الى السيرفر . باسورد الموقع موجود في نفس الملف طبعا.

----------------------------------------------------------------------
الجذر أو الـ root : و هو المستخدم الجذري و الرئيسي للنظام ، له كل الصلاحيات

في التعامل مع ملفات الموقع و السيرفر من إزالة أو اضافة أو تعديل للملفات.

غالبا ما يكون باسورد الروت هو باسورد الموقع نفسه في المواقع التي تعمل ضمن 

نظام التشغيل لينوكس او يونكس و سولاري و فري بي اس دي و غيرها .

----------------------------------------------------------------------

السيرفر Server: هو الجهاز المستضيف للموقع ، اذ أن كل ملفات الموقع توضع فيه 

فهو جهاز كمبيوتر عاد كغيره من الأجهزة لكنه ذو امكانيات عالية ككبر حجم القرص

الصلب و سرعته الهائلة ، و هو متصل بالإنترنت 24 ساعة ، و هذا هو سبب كون 

المواقع شغالة 24 على الإنترنت :) . قد يملك و يستضيف السيرفر أكثر من موقع 

واحد، و هذا يعتمد من سيرفر لآخر و من شركة لأخرى. ضربة الهاكرز طبعا هي اختراق 

السيرفر الذي يملك الكثير من المواقع ، فيسهل حينها اختراق جميع المواقع التي 

تندرج تحته مما يؤدي إما الى تدميرها أو العبث في ملفاتها أو تشويه واجهتها أو 

سرقة بياناتها و تدميرها أو مسحها من النت تماما ، و هذا ما يحدث للمواقع 

الإسرائيلية و بكثرة و لله الحمد . - جزاكم الله خيرا أيها المجاهدون - .

-----------------------------------------------------------------------
بوفر أوفر فلو ( Buffer over Flow ) : و هي نوع من أنواع الاكسبلويتات التي 

تستعمل لشن هجوم الطفح على نقطة معينة من السيرفر مثل الهجوم على بورت الإف تي بي

أو غيره لأجل اضعاف اتصال السيرفر و فصل اتصاله بهذا بهذا البورت و لالغاء الرقعة

الموجودة بها كي يتم استغلالها مجددا - بعد عمل الكراش لها طبعا - يتم استغلالها 

في معاودة الإتصال لها و بسهولة و دون وجود أي رقع او حواجز و سحب البيانات منها .

و هي شبيهة نوعا ما بعملية حجب الخدمة - DOS - اذ أنها تقوم بعملية اوفر لود على 

جزء مركز من السيرفر .
انتهى،،،

"اختراق المواقع للمبتدئين"

الإختراق للمبتدئين:::

في هذا القسم سوف أقوم بشرح الطرق المستخدمة في اختراق المواقع بالنسبة للمبتدئين وهذه الطرق تعتمد 

اعتماداً كلياً على برامج التخمين. وهذه البرامج تحتوي على قائمة كبيرة تحتوي على كلمات سر يقوم 

البرنامج بتجربها على الموقع الهدف الى أن يصل إلى كلمة السر الصحيحة الخاصة بالموقع الهدف وبعد

ذلك يسيطر المخترق على الموقع. لكن يعيب هذه الطريقة أنها تستمر إلى أوقات طويلة بالساعات وبالأيام

وهي مكلفة ماديا لأن الجهاز سيبقى متصلا طوال الوقت بالأنترنت حتى يتم اكتشاف كلمة السرالصحيحة.

انتهى،،،

" الإختراق ببرنامج Webcrack "

<منقول من منتدى إعصار>

<الكاتب: النازي>

مرحبا شباب 

انا اعلم ان الكثير منك يعرفون هذا البرنامج لكن هل جربتوه .... احب اقول

انه واحد من اقوى البرامج لااختراق المواقع وانا من الاشخاص الذين يعتمدون عليه 

الشرح ...
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وهذي وصلة البرنامج
http://www.dunbell.freeserve.co.uk/webcrack40.zip
انتهى،،،

"الإختراق ببرنامج MungaBunga "

<منقول>

<الكاتب: KING HAKER >

السلام عليكم و رحمه الله على اخوانى: 
اليوم نشرح برنامج MUNGA BUNGA الذى يعد من افضل برامج اختراق الايميل حتى الان و لكن يوجد به عيب بسيط و هو انه لا يوجد به بروكسى 
اما مميزاته فكثيره جدا: 
1-سريع جدا فى تجربه الكلمات 
2-يواصل التجربه تلقائيا بعد انقطاع الخط 
3-يمكنك اختراق المواقع به ايضا 
4-يعلن لك حاله اتصاله بسرفر الايميل الذى تخترقه 
5-يمكنك التحكم فى عدد حروف الكلمات الذى سيبدا بها(حسب التوقع) 
6-يحتوى على قائمه باسوردس خاصه بالهوت ميل و بها عدد هائل من الكلمات المتوقعه 
و كذلك بالنسبه للياهو 
و السرفرات الاخرى ايضا 
و الان نبدا الشرح: 

هذا شكل البرنامج عند تشغيله 
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فى رقم 1 تضع الايميل الذى ستخترقه 

فى 2 تضغط BROWSE و تضع قائمه الباسوردس المليئه بالكلمات الذى سيقوم البرنامج بتجربتها 

فى 3 تضغط على BROWSE ايضا و تضع القائمه الخاصه بسرفر الايميل الذى ستخترقه (اذا كان فى الهوت ميل تضع قائمه الهوت ميل .....الخ) 

4 هو زر بدء الهكر على الايميل و تجربه الكلمات 

فى 5 يعرض الباسوردس التى يجربها الان (فى وقت الهكر) 

فى 6 يعرض الكلمات التى بها اخطاء و سيتم المحاوله بها مره اخرى 

7 هى حاله الاتصال بالسرفر الموجود به الايميل 

فى 8 يعرض معلومات السرفر التابع للايميل الذى يجرب عليه 

بالضغط على رقم 9 تذهب مباشره الى موقع البرنامج الرئيسى 

نضع علامه صح امام 10 حتى اذا انقطع الخط فجاءه يتوقف البرنامج و عند معاوده الاتصال يستمر فى التجربه و لا يبدا من الاول 

عند و ضع العلامه على 11 لا يجرب البرنامج الكلمات التى بها اخطاء التى تظهر فى رقم 6 

نضع علامه صح امام 12 حتى لا يجرب البرنامج الكلمات التى تحتوى على مسافات 

عند وضع العلامه على 13 لا يجرب البرنامج الكلمات التى اقل من خمس احرف (مطلوب فى الهوت ميل) 

و عند وضع العلامه ايضا على 14 لا يجرب البرنامج الكلمات التى هى اكثر من عشره احرف 

اليس برنامج ممتاز 
و قوى و سريع 
وصلة التنزيل :
http://koti.mbnet.fi/hypnosis/caliberx/cracking.htm 
انتهى،،،

" برنامج تدمير المواقع WinSmurf "

<منقول من منتدى إعصار>

<الكاتب: المدمر>

أثبت هذا البرنامج فعاليته الكبيرة في تدمير المواقع ولاسيما أنه قوي جدا في إرسال طلبات وسريع ..

إذا هاهو البرنامج الحديث من winsmurf والذي يسميه البعض مرعب المواقع 

Scree Shot
--------------------------------------------------------------
[image: image10.png]Conliguration

Tagetlp  [1921660.1

BroadoastFile [C-\brosdoast

Chaase a seting prcfle
[10 Mbits/s

Nurbe of packets to send [0 = food)

Delay between each packet n ms)
Packet'size (between 28 and 1024)

[opped, Waitng

Smuf





--------------------------------------------------------------

*** كيف تستخدم winsmurf ؟ ***

في غاية البساطة فقط قم بإنشاء ملف txt يعني نصي وحط في حروف وأرقام كثيرة يعني حاول تخلي الملف كبير شوي وبتعدى 10 Kb بعدين احفظه 
وبعد كذا قم بتشغيل winsmurf
واستعرض الملف ...

وصلة البرنامج..

http://www.planet-eagle.de/files/WSmurf.zip
انتهى،،،

" شرح برنامج Evil Ping لتدمير المواقع "

<منقول من موقع الجهاد الإلكتروني>
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استخدامه من قبل 200 شخص على الأقل في نفس الوقت على نفس الموقع لينجح التدمير بإذن الله عزوجل.

ويمكن زيادة الهجمات لتصبح أقوى حتى يتم تدمير الموقع.

انتهى،،،
" شرح برنامج الدرة لتدمير المواقع "

<منقول>

عند الإنتهاء من تحميل البرنامج , فك ضغط الملف , و عند تشغيله سيظهر لك الشكل التالي :
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لبدء الهجوم فقط إضغط على [image: image13.jpg]Attack





ولإيقاف الهجوم إضغط على [image: image14.png]Stop





 

عند بدء الهجوم سيعمل برنامج الدرة على بحث البروكسي الخاص بك و سيضعه لك في مكانه.
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و لتخفي هويتك عند الهجوم قم بتشغيل :
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و ضع رقم البروكسي التالي
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وسيكون عنوان الموقع المراد الهجوم عليه هنا

[image: image18.png]



و من خواص هذا البرنامج انه لا يستطيع احد تغيير جهة الهجوم و لتجديد عنوان الموقع المراد الهجوم عليه فقط قم بضغط [image: image19.jpg]Update



  و هو سيقوم تلقائيا بالبحث و التغيير.
و لمعرفة آخر اخبار البرنامج و المواقع التي تم النجاح بقصفها فقط قم بضغط :
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و سيظهر لك الشكل التالي :
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قم بضغط  [image: image22.jpg]Update



  و ستظهر لك الأخبار.

 

و لعمل البرنامج بطريقة ذكية بحيث لا يبطيء الإنترنت , قم بتشغيل :
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لتشغيل البرنامج عند عمل الوندوز قم بتشغيل :

[image: image24.png]Auto Run with Windows



 
الشكل التالي يمثل عدد المرات الناجحة : [image: image25.png]S
i Success




 و هذا يمثل عدد المرات الفاشلة : [image: image26.png][ ]
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وصلة تحميل البرنامج..

http://www.geocities.com/boom_q8y4/dorrah.zip
انتهى،،،
" تدمير المواقع بدون برامج "
<الكاتب:ماكس هاك >

في هذا الدرس سأقوم بشرح عدة طرق لتدمير المواقع بدون برامج ولكن هناك شرط لتدميرها أن يجتمع عدد كبير على الموقع نفسه ويقوموا بتطيق الطريقة معا بعض في نفس الوقت...

الطريقة الأولى::

قم بالتوجه إلى "الدوس" ===>== اكتب الأمر التالي :ـ

Ping www.xx.com
يعني اسم الموقع :Xxx

بعد ذلك سيخرج لك رقم أي بي الموقع.

قم بكتابة الأمر:

(اسم الموقع) (قوة الضربه) -I  (عددالضربات)  ping -n
مثال ذلك:

ping -n 1000 -l 400 www.xxx.com
الطريقة الثانية::

بعد استخراج الأي بي تبع الموقع المراد بالطريقة الي في الأعلى...

قم بكتابة الأمر:

ping -t ip

حيث ip يعني أي بي الموقع الموراد.

انتهى،،،

" التلنيت "

<منقول من موقع نورة>

	  بعد قراءة هذا الموضوع ستكون قادر على

فهم معنى خدمة التلنت       
معرفة مكان تشغيل الخدمة والتحكم بها

تمرين التثبيت وإستخدام التلنت


خدمة التلنت في ويندوز 2000 تسمح لمستخدمين عميل التلنت بالإتصال بكمبيوتر يشغل خدمة التلنت وإستعمال سطر الأوامر ويصبح كما لو كان يجلس أمامه  ، ويمكن أن تكون خدمة التلنت عبارة لإتصال المستخدمين مع بعضهم البعض 

وأي كمبيوتر يشغل خدمة التلنت يمكن أن يدعم إلى 63 عميل تلنت في أي وقت

Telnet Authentication
You can use your local Windows 2000 user name and password or domain account information to access the Telnet server. The security scheme is integrated into Windows 2000 security. If you do not use the NT LAN Manager (NTLM) authentication option, the user name and password are sent to the Telnet server as plain text.s 2000 security context for authentication and the user is not prompted for a user 
If you are using NTLM authentication, the client uses the Windowname and password. The user name and password are encrypted.يمكن استعمال اسمك وكلمة المرور الخاصه بك من اجل الوصول إلى ملقم التلنت ،  إذا كنت تستخدم خيار التحقق من الصحة  NTLM  سيرسل الاسم و كلمة المرور مشفرة وإذا لم تكن مستخدمة سترسل كنص عادي

ملاحظة
If the User Must Change Password At Next Logon option is set for a user, the user cannot log on to the Telnet service when NTLM authentication is used. The user must log on to the server directly and change the password, and then log on through the Telnet client. إذا كان هذا الخيار منشط في خصائص كلمة المرور لأحد المستخدمين لن يتمكن من الدخول على ملقم التلنت عند إستخدام NTLM يجب الدخول ثم تغير كلمة المرور ثم التسجيل على خدمة التلنت 

 
تشغيل و إيقاف ملقم التلنت

In a Windows 2000 Server default installation, the Telnet service is set to manual startup. You can use the Services snap-in or the Computer Management snap-in to start, stop, or configure the Telnet service for automatic startup. في التثبيت الافتراضي لويندوز 2000 تكون خدمة التلنت غير منشطة وتكون على الوضع اليدوي  ، ويمكن إستخدام الأداة  Services  لتشغيل أو إيقاف خدمة التلنت

 
مكان التلنت 

In the Computer Management snap-in, Telnet is a service located under the Services and Applications node. Select Services from the console tree, and then select Telnet from the list of services in the details pane.
تشغيل التلنت و إيقافة من سطر الاوامر

You can also start or stop the Telnet service from a command prompt. To start Telnet Server, type net start tlntsvr or net start telnet at the command prompt, and then press Enter. To stop Telnet Server, type net stop tlntsvr or net stop telnet at the command prompt, and then press Enter.
 الأداة Telnet Server Admin 
You can use the Telnet Server Admin utility to start, stop, or get information about Telnet Server. You can also use it to get a list of current users, terminate a user's session, or change Telnet Server registry settings.يمكن إستخدام الأداة Telnet Server Admin لتشغيل أو إيقاف أو الحصول على معلومات عن الملقم ويمكن كذلك الحصول على عدد المستخدمين و التحكم في  الجلسة الحالية من  إنهاء الإتصال و تغير الاعدادات

لفتح الأداة Telnet Server Admin , أضغط على Telnet Administration Tool الموجودة في  Administrative Tools  أو اضغط Start, ثم Run, اكتب tlntadmn, ثم OK. إذا كنت لا تستطيع فتح الأداة Telnet Server Admin , تحتاج إلى تثبيت أدوات الإدارة  (Adminpak.msi).

يبين الجدول التالي خيارات الأداة Telnet Server Administration 

	الخيار
	الإسم
	الوصف

	0
	Quit this application
	ينهي جلسة الأداة Telnet Server Admin

	1
	List the current users
	يبين المستخدمين المتصلين بخدمة التلنت مع توضيح اسم المستخدم و الدومين و وعنوان الجهاز ووقت الدخول 

	2
	Terminate a user session
	ينهي جلسة أحد المستخدمين الذي أنت تختاره

	3
	Display/change registry settings
	يزود قائمة بإعدادات السجل التي يمكن تغيرها

	4
	Start the service
	يشغل خدمة التلنت

	5
	Stop the service
	يوقف خدمة التلنت


 
إصطياد المشاكل

يبين الجدول التالي بعض المشاكل التي يمكن أن تواجهك عند إستخدام التلنت 
	رسالة الخطاء
	السبب
	الحل

	Invalid input
	القيمة المكتوبة لم تكن مقبولة
	راجع الخيارات وأعد كتابة خيارك

	Failed to open the registry key
	خدمة التلنت غير مشتغلة
	شغل خدمة التلنت

	Failed to query the registry value
	خدمة التلنت غير مشتغلة على الملقم
	شغل الخدمة


عميل التلنت

You can use Microsoft Telnet Client to connect to a remote computer running the Telnet service or other Telnet server software. Once you have made this connection, you can communicate with the Telnet server. The type of session you conduct depends on how the Telnet software is configured. Communication, games, system administration, and local logon simulations are some typical uses of Telnet.
The Telnet client uses the Telnet protocol, part of the TCP/IP suite of protocols, to connect to a remote computer over a network. The Telnet client software allows a computer to connect to a remote server. You can use the Telnet client provided with Windows 2000 to connect to a remote computer, log on to the remote computer, and interact with it as if you were sitting in front of it.
Users of previous versions of Microsoft's Telnet client may notice a few changes in the version included with Windows 2000. The most obvious change is that Microsoft Telnet Client is now a command-line application rather than a Windows application. As a command-line application, Microsoft Telnet Client will seem very familiar to users of UNIX-based Telnet clients.
An important new feature found in Microsoft Telnet Client is NTLM authentication support. Using this feature, a computer using Microsoft Telnet Client can log on to a Windows 2000 computer running the Telnet service by using NTLM authentication.
 
إستعمال التلنت

لتشغيل Telnet, انقر Start, ثم Run, ثم اكتب telnet. وتستطيع كتابة telnet في موجه الأوامر. لتتمكن من أستخدام التلنت يجب أن يكون البروتوكول TCP/IP مثبت على جهازك ومضبوط تكوينه ويكون لديك حساب مسجل على الجهاز الذي ستتصل به

To display help for Telnet, type help at the Microsoft Telnet command prompt. To connect to a site, type open <computer_name> where <computer_name> is the IP address or host name of the computer running the Telnet service.
تمرين ضبط وإتصال بخدمة التلنت

في هذا التمرين يجب أن يكون لديك شبكة على الأقل جهازين متصلين مع بعضهم البعض

ولنفترض أن الجهاز الاول اسمه Hishem1 و الثاني Hishem2
وسنفترض أن خدمة التلنت مثبته على Hishem2 ثم سنقوم بالإتصال من Hishem1 إلى Hishem2
سنقوم الآن بتثبيت الخدمة على جهاز  Hishem1
سجل الدخول إلى Hishem1 ك Administrator 
من Start , ثم Programs, ثم Administrative Tools اضغط Services. 
تظهر الأداة Services 
من النافذه مرر ألى اسفل ثم ضغط مزدوج على Telnet. 
يظهر مربع حوارThe Telnet Properties (Local Computer) 
غير Startup Type من Manual إلى Automatic.
في القسم Service status,اضغط Start .
اضغط OK لإغلق مربع الحوار (Local Computer) Telnet properties
أغلق وحدة التحكم Services . 
 
سنتصل من Hishem1 إلى Hishem2 
  
من Start , ثم Run.
اكتب telnet ثم OK. 
تظهر موجه أوامر مايكروسوفت تلنت

اكتب help أو ? لمشاهدة الأوامر المتاحه 

تظهر جميع الأوامر المدعومة في خدمة التلنت

اكتب open Hishem2 
ستشاهد شاشة الترحيب

[image: image27]
ملاحظة
يمكن إستخدام حرف o بدل open
أي اوامر يمكنك تشغيلها من سطر الأوامر في Hishem2 
اترك هذا الإتصال نشط لا توقفه سننتقل الآن إلى جهاز Hishem2 لمشاهدة جلسة التلنت

 
من جهاز Hishme2 سنراقب خدمة التلنت ثم نوقف ونقطع الإتصال من العميل Hishem1 
  
من Start , ثم Run.
اكتب tlntadmn ثم OK. 
يظهر إطار اوامر الأداة Telnet Server Admin
اكتب 1 لمشاهدة جميع الإتصالات الحالية كما في المثال نشاهد قد عرض اسم المستخدم و اسم الدومين NOR ورقم  IP ونوع الاتصال ووقت الدخول 

[image: image28]
اكتب 2 لإنهاء جلسة مستخدم 

تظهر رسالة تطلب منك تحديد هوية المستخدم الذي تريد فصله

اكتب 1هذا رقم المستخدم في القائمة  ولا يوجد معنا في المثال غير و احد لذالك تكتب 1 

تظهر لائحة بالاوامر المتاحة

إرجع إلى جهاز Hishem1 سترا أن الاتصال قد إنفصل مثل المثال 
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اضغط أي مفتاح للمتابعة

  
كيف نستفيد من خدمة التلنت في جلب البريد
إذ تعذر عليك سحب البريد بالبرامج المخصصة لسبب ما  يمكن أن تستخدم التلنت لسحب البريد وحذف الرسائل التي قد تكون سبب المشكلة و الطريقة كما يلي
تكون على إتصال مع الشبكة
من Start ثم Run ثم تكتب Telnet  pop.mail.yahoo.com  110 طبعا إذا كان حسابك مع الياهو أو اكتب الحساب الخاص بك مع ملاحظة وجود فراغ بين الكلمة الاولى و الجملة الثانية و الرقم
ستظهر لك نافذة مثل الدوس اكتب user  ثم اكتب بعدها اسم المستخدم في بريدك  مع ملاحظة أن الذي ستكتبه لا تشاهده على النافذة لا تهتم مثل  user  xxxx  ثم إنتر
بعد ذلك اكتب pass ثم اكتب الرقم السري مثل  pass  xxxx  ثم إنتر
إذا كان إدخالك صحيح  ستشاهد كلمة Ok بعد ما تضغط إنتر
[image: image30]
سيتم إدخالك إلى الحساب
لمشاهدة جميع الرسائل وأحجامها  اكتبList ثم إنتر
ستشاهد ترتيب الرسائل تحت بعض وأمام كل رقم رقم ثاني يدل على حجم الرسالة
[image: image31]
لحذف رسالة من القائمة اكتب dele ثم رقم الرسالة الهدف
تنفع هذه الطريقة مع بريد pop 
طريقة سحب البريد عن طريق التلنت  من الدكتور الفنتوخ
بعض الأوامر المستخدمة مع التلنت 

وصل عميل التلنت مع جهاز بعيد
بناء الجملة 
open [\\RemoteServer] [Port]
المعلمات

\\RemoteServer 
تحديد اسم الملقم الذي تريد إدارته. إن لم تحدد ملقماً ما، سيتم افتراض الملقم المحلي. 
Port 
تحديد المنفذ الذي تريد استخدامه. إن لم تحدد منفذاً ما، سيتم افتراض المنفذ الافتراضي. 
ملاحظات

يمكنك اختصار هذا الأمر إلى o. 
أمثلة

للاتصال بملقم بعيد Redmond من خلال رقم المنفذ 44، اكتب:
o redmond 44
 
لقطع تصال عميل Telnet من كمبيوتر بعيد
بناء الجملة 

close [\\RemoteServer]
المعلمات

\\RemoteServer 
تحديد اسم الملقم الذي تريد إدارته. إن لم تحدد ملقماً ما، سيتم افتراض الملقم المحلي. 
ملاحظات

يمكنك اختصار هذا الأمر إلى c. 
أمثلة

لقطع الاتصال من ملقم بعيد Redmond، اكتب:
c redmond 44
 
لإرسال أوامر عميل Telnet
بناء الجملة 

send [\\RemoteServer] [ao] [ayt] [esc] [ip] [synch] [?]
المعلمات

\\RemoteServer 
تحديد اسم الملقم الذي تريد إدارته. إن لم تحدد ملقماً ما، سيتم افتراض الملقم المحلي. 

ao 
إحباط أمر الإخراج. 
ayt 
إرسال أمر "Are you there?". 
esc 
إرسال حرف الهروب الحالي. 
ip 
مقاطعة أمر العملية. 
synch 
أداء عملية تزامن Telnet. 
 
لعرض الإعدادات الحالية لعميل Telnet
بناء الجملة 

display 
المعلمات

بلا

ملاحظات

يسرد الأمر display معلمات التشغيل الحالية لعميل Telnet. إذا كنت في جلسة عمل Telnet (بعبارة أخرى، إذا كنت متصلاً بملقم Telnet)، يمكنك الخروج من جلسة عمل Telnet لتعديل المعلمات بضغط CTRL+]. للعودة إلى جلسة عمل Telnet، اضغط ENTER. 

 
إدارة ملقم التلنت المحلي بالـ tlntadmn 
لإدارة كمبيوتر يشغل ملقم Telnet
بناء الجملة 

tlntadmn [\\RemoteServer] [start] [stop] [pause] [continue]
المعلمات

\\RemoteServer 
تحديد اسم الملقم الذي تريد إدارته. إن لم تحدد ملقماً ما، سيتم افتراض الملقم المحلي. 
start 
بدء تشغيل ملقم Telnet. 
stop 
إيقاف تشغيل ملقم Telnet. 
pause 
مقاطعة ملقم Telnet. 
continue 
استئناف ملقم Telnet. 
ملاحظات

يمكنك إدارة كمبيوتر عن بعد يشغل ملقم Telnet باستخدام الأوامر tlntadmn إذا كان كلاً من جهازي الكمبيوتر يشغلان نفس نظام التشغيل فإذا المطلوب ويندوز2000 استخدمه بي ويندوز 2000. لا يمكنك استخدام الأوامر tlntadmn لإدارة كمبيوتر عن بعد يشغل Windows 2000 وملقم Telnet من كمبيوتر يشغل Windows XP مثلاً. 

لتعيين الحد الأقصى لعدد الاتصالات على كمبيوتر يشغل ملقم Telnet
بناء الجملة 

tlntadmn [\\RemoteServer] config [maxconn=PositiveInteger]
المعلمات

\\RemoteServer 
تحديد اسم الملقم الذي تريد إدارته. إن لم تحدد ملقماً ما، سيتم افتراض الملقم المحلي. 
maxconn=PositiveInteger 
تعيين العدد الأعظمي للاتصالات. يجب عليك تحديد هذا العدد بواسطة عدد صحيح موجب أصغر من 10 ملايين. 
 
لتعيين العدد الأعظمي لمحاولات تسجيل الدخول الفاشلة على كمبيوتر يشغل ملقم Telnet
بناء الجملة 

tlntadmn [\\RemoteServer] config [maxfail=PositiveInteger]
المعلمات

\\RemoteServer 
تحديد اسم الملقم الذي تريد إدارته. إن لم تحدد ملقماً ما، سيتم افتراض الملقم المحلي. 

maxfail=PositiveInteger 
تعيين الحد الأقصى لمحاولات تسجيل الدخول الفاشلة المسموح بها للمستخدم. يجب عليك تحديد هذا العدد بواسطة عدد صحيح موجب أصغر من 100. 
 
لتعيين المهلة من أجل خمول جلسات العمل على كمبيوتر يشغل ملقم Telnet
بناء الجملة 

tlntadmn [\\RemoteServer] config [timeout=hh:mm:ss]
المعلمات

\\RemoteServer 
تحديد اسم الملقم الذي تريد إدارته. إن لم تحدد ملقماً ما، سيتم افتراض الملقم المحلي. 
timeout=hh:mm:ss 
تعيين فترة المهلة بالساعات، والدقائق، والثواني. 
دائماً يستخدم الـ ‎/?‎ لعرض التعليمات في موجه الأوامر..

انتهى،،،

" معلومات عن الـDNS  "

<منقول من منتدى إعصار>

<الكاتب: Dark Devil >

قبل ان نبدأ دعونا نعقد اتفاق معا :
فلننسا كلمه هكر و لنبدأ فى تعلم الاشياء التى توصلنا لكلمه هكر بمعنى الكلمه و طبعا الهكر ليس معنا تروجن هورسس او سب سفن .....الخ
الهكر الحقيقى هو تعلم نظم التشغيل مثل اللينكس و اليونكس و تعلم لغات تصميم المواقع بجانب بعض لغات البرمجه التى يكون اهمها فى مجالنا هى لغه السى C 
و الان دعونا من كل هذه الخلابيط و لنبدأ التكلم فى المفيد:
نحن فى بعض الاحيان نسمع عن اشياء كثيره و لكن لا نعرف ما هى و لا نحاول ان نكتشف و نعرف ما هى و فى هذا الملف سوف نتكلم عن شئ نسمع عنه كثيرا و لكن معظمنا لا يعرف 
ما هو :
و هذا الشئ هو ال DNS:
و سوف نبدأ بالتحدث عن هذا الاسم الذى يسمعه الكثيرين و لكن لا يعرفون ما هو :
و لنبدأ بالسؤال نفسه 
==================================================

=========================
ما هو ال DNS?
==============
اولا : DNS هو اختصار لكلمه Domain Name System . و يتصل سرفر ال DNS عادتا على بورت 53 مما يعنى انك اذا اردت الاتصال الى احد المواقع و استعملت ال DNS حقه فسوف تتصل 
به عن طريق البورت 53 و سوف يترجم او يحول ال translates alphabetical hostnames و يعنى اسم الموقع مثل : http://www.burn.com/ الى IP ADRESSES مثل 127.0.0.1 و العكس صحيح و عندما تتم العمليه
تتصل بالموقع مباشره 
و عمليه التحويل هذه تسمى address resolution اى تحويل او تحليل عنوان الموقع الى IP او العكس لنستطيع الاتصال به 
و قبل ظهور ال DNS كان اسم اخر لعمليه ال address resolution .و لكن قد ظهر ال DNS لجعل توزيع الهوستس اسهل بكثير من الماضى حيث انه من 
السهل ان تتذكر اسم موقع معين تريده افضل من ان تتذكر اربعه خانات من الارقام (IP) .
و كان الاسم المستعمل ل ال address resolution قبل ال DNS كان يتكون من ملف اسمه ال HOST FILE و كان عباره عن اسماء الهوستس اى المواقع 
و عنواوين ال IP الخاصه بهم و كان هذا الملف تتولى رعايته Stanford Research Institute's Network Information Center (SRI-NIC). و كان على هذا الراعى ان
يجدد (UPDATE) الجدول هذا حوالى كل اسبوع و يمده بالعنواوين الجديده و الارقام التى ظهرت و على السيستم ادمين ان يجدد هو الاخر ملفه او 
عن طريق اتصال ال FTP بينه و بين الراعى اى SRI-NIC.
و طبعا مع تطور النترنت الرهيب و السريع بدأ هذا النظام فى الفشل و بدأو يبحثون عن النظام الامثل الذى يستطيع التحكم فى الهوست و الاى بى
معا فى وقت واحد و بسرعه و بترتب و دقه و طبعا ظهر ال DNS ليفعل ذلك.
و ال DNS ليس له مركز اى decentralized اى انه ليس هناك ماكينه او سيستم معين يتحكم فى كل ال DNS بل بالعكس فال DNS عباره عن داتا بيز
موزعه بشكل منظم و توجد على كذا سرفر مختلف و كل سرفر عليه DNS يعرف اين يبحث عندما يريد ان يحصل على معلومه معينه او هوست معين.
هذا بالنسبه لمعلومات عامه عن ال DNS و كيف كان النظام قبل اكتشافه و هى ايضا نظره عامه عن حركه الانترنت القديمه .

THE DNS SERVER:
================
ال DNS SERVER هو عباره عن كمبيوتر و يعمل عادتا على نظام UNIX او النظم الشبيهه باليونكس و يستخدم برنامج اليونكس BIND اى (Berkeley Internet Name Domain). و يوجد ايضا برامج مثل هذه للويندوز و الماكنتوش ايضا
اذا اراد احد استعمالهم ك DNS SERVER و لكن الكل يفضل ال UNIX .
و يتكون برنامج ال DNS من جزئين :
the name server itself (the daemon program that listens to port 53) و الاخر يسمى RESOLVER
و ال NAME SERVER هذا يستجيب الى متصفحك عندما تطلب معلومه معينه فمثلا عندما تفتح الانترنت اكسبلورر و تكتب او تطلب منه موقه معين مثل 
http://www.burn.com/ فسيسئل المتصفح اقرب DNS موجود له (و هذا يعتمد على اتصالك بالشبكه و رقم الاى بى الخاص بك) عن عنوان ال IP ل http://www.burn.com/
لان المتصفح يحتاج هذا ال IP ليجد السرفر الذى لديه هذا الهوست اى هذا الموقع و يطلب محتويات الموقع من السرفر ليعرضها لك فى متصفحك.
و قبل هذا سيسئل ال daemon program فى جداوله اى فى ذاكره متصفحك عن الموقع الذى تطلبه فأذا لم يجده ينتقل الى ما سبق شرحه و هكذا تتم العمليه.

THE TREE INFORMATION:
======================
و الان اصدقائى بعد ان اتقفنا على انك عندما تطلب رقم IP معين من المتصفح حقك و لا يجده فى ال DNS المحلى اى الخاص بك سوف يسأل ال DNS SERVER الاعلى منه فى المستوى عنه ليجده و اذا لم يجده فى مستوى اعلى فينتقل للبحث فى مستوى اعلى و اعلى و هكذا يسير البحث من الاقل الى الاعلى فى مستويات ال DNS SERVERS.
و طبعا نتيجه من هذا الاتصال فنستنتج وجود شجره اتصال و معلومات و لكن كيف تعمل بالضبط 
دعونا نأخذ مثال :
لو فرضنا ان ال ISP الخاص بك كان مثلا isp.co.uk و هذا يعتمد على اتصالك بالانترنت اى حسب الشركه و السرفر الذى تشبك عليه فمن الطبيعى طبعا ان يكون ال ISP's DNS server's hostname مثل هذا dns.isp.co.uk و الان فالنفرض انك سألت هذا ال DNS ليبحث لك عن IP الخاص ب http://www.burn.com/ مثلا فسيقوم هذا ال dns.isp.co.uk بالبحث فى جداوله المحليه المخذنه فى الذاكره عنده فيجدها و اذا لم يجدها فسينتقل كما قلنا الى مستوى اعلى من ال DNS SERVER ليبحث فيه و اذا لم يجده ايضا فى المستوى الاعلى فعليه ان يقوم بتغيير مكان البحث كليا فمثلا من dns.isp.co.uk الى some-organization.org.uk او school.edu.uk, university.ac.uk, england.gov.uk, airforce.mil.uk و الخ و هناك امثله كثيرا طبعا و كل شئ ينتهى ب UK و اذا لم يجده ايضا فى كل الاماكن المتاح له البحث فيها فسيرجع المتصفح الى اكبر DNS موجود على الشبكه و اسمه ال ROOT فهو يحتوى على كل عناوين ال IP على كل للمواقع الموجوده على اى DOMAIN NAME.

When and why does DNS "hang" or fail?
======================================
و يمكن ايضا لل DNS ان يكون بطئ او سريع .اذا كان ال ISP الخاص بك يحنوى على ال IP الذى طلبته فسوف يحتاج فقط الى اجزاء من الثانيه ليأتى به لك و يعرضه فى متصفحك. اما اذا انتقل المتصفح للبحث فى مستوى اعلى من ال DNS فسوف يحتاج الى قليلا من الوقت يمتد حتى 15 ثانيه . و فى حاله انه لا يجده سوف تأتيك رساله من متصفحك تقول address could not be found و هذا يحدث نتيجه اعطاء المتصفح HOST او IP خطأ ليبحث عنه و بالتالى طبعا فهو ليس موجود من الاساس ليعرضه او نتيجه طول البحث فيقوم متصفحك بقدان الاتصال مع ال DNS اى عمليه TIMED OUT .
و فى هذه الحاله نضغط فى المتصفح على REFRESH او RELOAD طبعا حسب متصفحك .


ارجو ان اكون قد افدتكم جميعا بهذه المعلومات التى هى بعيده عن الهكر و لكنها اساس فى تعلم الهكر يا اصدقائى و كما قلت لكم الهكر ليس التروجان و الباتشات الهكر هو تعلم اساليب البرمجه و كيفيه تصميم المواقع و معرفه كل شئ جديد فى عالم الانترنت و ارجو من المحترفين الدخول و قرائه الموضوع و تصحيح الاخطاء التى به حتى يكون موضوع كامل و متكامل خالى من الاخطاء و نتظر ردودكم و تفاعلكم مع المعلومات و اى سؤال انا موجود على قد مقدرتى 
و انتظرو موضوعى القادم و هو معلومات عن ال SSL و سنعرف ما هو بالتفصيل 
و السلام عليكم و رحمه الله و بركاته.

انتهى،،،

" معلومات عن Routing in the Internet "

<منقول من منتدى إعصار>

<الكاتب: Dark Devil >
السلام عليكم و رحمه الله و بركاته: 
سوف نتكلم يا اصدقائى عن شئ مهم فى علم الشبكات و الكثير منكم على غير علم به و هذا الشئ هو الRouting. 
و الان دعونا نبدأ و اتمنى ان يعجبكم الموضوع و تستفيدون منه: 
Routing in the Internet: 
========================= 
what is routing?! 
الروتنج هو عباره عن تكنيك او ميكانزم الذى عن طريقه تنتقل المعلومات من كمبيوتر الى اخر او من هوست الى اخر. 
و فى سياق الانترنت يوجد ثلاث مظاهر من الروتنج وهم: 
1-Physical Address Determination 

2-Selection of inter-network gateways 

3-Symbolic and Numeric Addresses 

و يعتبر الاول فى هذه الاشياء هو المهم عندما تنتقل داتا الip من الكمبيوتر.فمن الدرورى ان نغلف هذه الداتا الخاصه بالip بأى أطار من اى صيغه تكون متصله بالنت ورك المحليه للجهاز او بالنت ورك المتصل بها الجهاز فى حالته الموجود عليها عند انتقال هذه الداتا.و يتطلب هذا الغلاف التضمين من ال عنوان النت ورك المحليه او العنوان الفيزيائى لهذا للشبكه مع الاطار الذى يحيط بالبيانات اى (inclusion of a local network address or physical address within the frame). 

و الشئ الثانى من المذكور اعلاه مهم ايضا و درورى لان الانترنت تتكون من عدد من النت وركس المحليه اى local networks مربوطه بواحد او كثير من المداخل اى الgateways.و هذه المداخل عموما تسمى بالروترس اى الrouters ,احيانا يكون لها اتصالات فيزيائيه او بورتات مع الكثير من النت وركس .و تحديد المدخل الملائم و البورت لتفصيل داتا الip هذا ما نسميه روتنج اى routing و تتضمن ايضا داخل تبادل المعلومات بطرق معينه. 

و الثالث من المذكور هو الذى يتضمن انتقال العنوان اى الaddress translation من الشكل الكتابى الذى نعرفه و نستطيع التعرف عليه بسهوله و المقصود مثلا عنوان المتصفح اى http://www.burn.com/ الى ip اى الى اشياء رقميه معقده صعبه و تؤدى هذه المهمه عن طريق ال DNS (ارجو مراجعه موضوعى الاول عن الDNS للاستفاده اكثر ). 

و الان ندخل فى شرح عمليه تحديد الPhysical Address اى : 
Physical Address Determination: 
=============================== 
اذا كان يريد جهاز كمبيوتر ان ينقل ip data اذن فأنه يحتاج الى ان يغلف بأطار مخصص و تابع للنتورك المتصل الجهاز بها. و لنجاح هذا الانتقال فى ظل الغليف بهذا الاطار من الدرورى ان نحدد ما يسمى بالphysical address لأتجاه الكمبيوتر. و هذا يتم بنجاح و ببساطه عن طريق استخدام جدول سوف يوضح كيفيه تحويل الip الى physical addresses , فمثلا هذا الجدول يحتوى على عناوين الip للنتوركس و الادرس او العنوان المعروف لها . 
و للحصول على هذا الجدول و قرائته من الطبيعى ان يكون الكمبيوتر يستخدم بروتوكول معين للحصول على هذا الجدول و تحويل الip الى physical addresses و هذا البروتوكول يعرف بأسم ARP اى Address Resolution Protocol اى بروتوكول تحليل الادرس و اعتقد اننا الان ادركنا و فهمنا معنى كلمه تحويل الip الى physical addresses , و يمكن ان نعرف هذا الجدول بأسم ARP cache . 

و للحصول على الجدول نستخدم امر arp -a و فى اليونكس ايضا نستخدم نفس الامر. 
و هذا مثال حى من جهازى على الجدول الذى يظهر بعد تنفيذ الامر : 
C:\WINDOWS>arp -a 

Interface: 62.135.9.102 on Interface 0x2 
Internet Address Physical Address Type 
207.46.226.17 20-53-52-43-00-00 dynamic 
213.131.64.2 20-53-52-43-00-00 dynamic 
213.131.65.238 20-53-52-43-00-00 dynamic 

الانترنت ادرس الموجود امامكم هذا هى عناوين كل الشبكات المتصله بجهازى بعد دخولى الى الانترنت 
و الPhysical Address اعتقد انكم تلاحظون انه ثابت لا يتغير و بهذا يمكننا ان نقول و نوضح لكم ان الPhysical Address هذا هو ال Mac Address اى رقم الجهاز نفسه الذى تتصل به النتوركس اثناء العمل و لذلك فقد قلت فى كلامى ان تحديد ال Physical Address مهم جدااا فى عمليه نقل معلومات او داتا الip لانه بدون Physical Address اذن فكيف ستتعرف الباكيدجس الموجوده فى الrouter على طريقها. 
و ال type هذا مكتوب dynamic اى انه غير ثابت بمعنى انه يتغيير عند عمل ريستارت لكل مره فى الجهاز و لكنه يثبت اثناء العمل على الانترنت . 
و هناك النوع الاخر و هو الstatic اى الثابت الذى لا يتغير "هذا فقط للتوضيح" 

اعتقد الان اننا فهمنا بمعنى بسيط ما هو الروتنج و ما هى الrouters
انتهى،،،

" NETBIOS "

<منقول من موقع نورة>

	بعد قراءة هذا الموضوع ستكون قادر على
· صد الجلسات الخالية 

· منع تعداد المستخدمين 

· منع تعداد الـSNMP  
يوجد في الإعداد الافتراضي للويندوز اعتماد  على NetBIOS وهي مشكلة كبيرة  لأصحاب الشبكات المهمة لأن  الـNetBIOS لها واجهات تداخل API تعيد وترجع معلومات حول الهدف من خلال المنفذ 139 لـTCP ، وفي الحالة الافتراضية يكون الوصول ممكن حتى من مجهولين الهوية ، وطبعا هذا يكون فيه خطراً قد يكون كبير عند استخدامه من محترفين الولوج على أنظمة NT


	تستطيع أن تلغي كل خدمات NetBIOS على جهاز ما عندما تجد أنها غير ظرورية لك ويكون ذلك من خصائص TCP/IP ثم من Advanced ثم من التبويب WINS ثم تعلم على الخيار الواضح في المثال التالي
 
 
وإذا كانت هذه الخدمة مهمة لك  فقد قدمت شركة مايكروسوفت حلاً مناسباً  وهى تدعى RestrictAnonymous وهي تحد بشكل كبير من تسرب المعلومات عبر الوصلات المجهولة ، وتستطيع الوصول إليها من Administrative TOOLS ثم من Local Security policy ثم من النافذة نختار Local poicies ثم من security options ثم نعلم على الخيار الأول   Additional restrictions for anonymous connections ثم بالزر الايمن نختار security ثم من النافذة نختار من الشريط المنزلق الخيار  No Access Without Explicit Anonymous Permissions   مثل المثال
[image: image32]
 
بعض الأمثله لإستخدام أدوات الـNetBIOS
· Net View
هذه الأداة مضمنه ضمن نظام التشغيل نفسه وهي أداة سطر اوامر على NT/W2000 وهي تعرض الميادين المتاحة وكل الاجهزة على هذه الميادين وكل الخدمات المتاحة لتشارك على الأجهزة  ، ويكفي أن تكتب عنوان IP أو اسم الدومين حتى تكون قد حصلت على ما تريد
[image: image33]ولمعرفة المزيد عن إستخدامات الأمر Net في إدارة الشبكة انقر . 
وتوجد بعض الأدوات المتاحة على الانترنت تقوم بنفس العمل بشكل احترافي منها هذه الأداة المدعوه Nbtscan وهي أيضاً اداة سطر أوامر وتستطيع أن تحملها من ...
ولمشاهدة شرح ميسر من ... 
وتوجد أدوات رسومية شعبية كثيرة على الانترنت للقيام بنفس العمل منها على سبيل المثال البرنامج Legion  ، 
 
·  الحل المريح
الحل المريح لتخلص من هذا الصداع هو حماية المنافذ المقدمه من البروتوكول TCP و البروتوكول UDP عبر المنافذ من 135 إلى المنفذ 139 +445 ، وكل برامج الجدران النارية المتقدمة تستطيع من خلالها أن تتحكم  بالمنافذ بشكل مريح  ، وشاهدنا كيف نلغي الخدمة NetBIOS أو نقلل من المشاكل المحتمله منها  ،  ورغم كل ذلك لازال الخطر موجوداً إذا كنت تستخدم البروتوكول SNMP لإدارة الشبكة على ويندوز 2000 سيرفر ، فهذا البروتوكول يمرر كل المعلومات المطلوبة إذا كان مثبتا ، ولتأمين هذا البروتوكول بالشكل المطلوب أمامك خيارين الاول 
حذف اسم  المجموعة Public التي تكون عند التثبيت الافتراضي وتكون أسماء مخصصة من مستخدمين الشبكة  كما في المثال المجموعة public موجودة علم عليها ثم من الزر Remove ثم حرر المربع Send authentication trap 
 
[image: image34]
 
بذلك تكون قد حصرت استخدام هذا البروتوكول للأشخاص المختارين فقط
والحل الثاني من محرر السجل regedit 
HKEY_LOCAL_MACHINE\system\currentControlset\serveces\SNMP\parameters\ExtensionAgent
ثم قم بحذف المفتاح LANManagerMIB2Agent  ثم قم بإعادة ترقيم المدخلات مثلاً إ ذا كان ما حذفته رقمه = واحد أعد الترقيم ليبدأ من واحد للمدخل رقم 2
هل تعلم أن
البروتوكول TCP/IP يستطيع العمل بشكل سليم بدون خدمات الـNetBIOS ، لذلك إذا كنت غير محتاج إليه تعطيله أفضل



انتهى،،،

" بروتوكول خدمة Finger"

<منقول من منتديات شبكة الحزم الإسلامية>

<الكاتب: LAMeR>
السلام عليكم ورحمة الله وبركاته 
 اتمنى انكم تتقبلون مني هذا الدرس عن بروتوكول خدمة Finger التي تعمل على بورت 79

بسم الله نبدأ الدرس

فهرس محتويات الدرس
<================>

1.1 تبرئة
1.2 مقدمة عن Finger
1.3 استخدام Finger
1.4 بعض الخدع عند استخدام خدمة Finger
1.5 الأستعلام عن طريق موقع بأستخدام Finger
1.6 الأستنتاج من هذا الدرس
1.7 الختام



1.1 تبرئة:
<=========>
هذا الدرس فقط للتعليم والتطبيق على مواقع اليهود والنصاري الضاره للمسلمين 
فالكاتب لا يتحمل اي مسؤولية للاستخدام السيء لهذا الدرس ضد أخواننا المسلمين.

1.2 مقدمة عن Finger
<===================>
إنّ Finger ديمون خدمة تعمل عن طريق البورت 79 عادة وكانت
مستخدمة أصلا كنوع businesscard رقمي للناس.
المستخدم البعيد(remote user ) يمكن أن يرسل طلب إلى Finger ديمون يجري على نظام معين
(بورت Finger نوعية 79) وسيحصل على إجابة.

هذه الإجابة ستخبرك من هم المستخدمين على هذا النظام و أيضا
بعض المعلومات عن هؤلاء المستخدمين المتصلين بالنظام.

إضافة إلى هذه المعلومات, في أغلب الأحيان الإجابة تخبرك أيضا من الذي يدير النظام(admin) وكيف قام بالإتصال.
قديما استخدم الناس الأتصال على جميع انواع الأنظمة في العالم وطلب الأستعلام عن هذه الأنظمة و الـ Finger كان يعطيهم معلومات عن 
من هم الموجودون في النظام وهل لهم حسابات في هذا النظام.وكانFinger يستخدم قديما في
الجامعات و الشركات الكبيرة أيضا.

في الماضي ، الـ Finger إستعمل عامة عن طريق الطلاب في الجامعات 
اذا ارادوا معلومات تخص طلاب اخرين في نفس الجامعه
وكثيرا ما تكون الأجابة (اجابة Finger Deamon ) بجملة " Finger me! " اي "أعلمني ! "
أما الآن ومع وجود شبكة الإنترنت العالمية اصبح Finger
أقل شهرة ، لأنه توجد الآن
مواقع الويب للعمل كبطاقة عمل(bisinesscard) رقمية خاصة بمستخدمين الأنترنت وبسبب ملاحظة الناس
التهديد الواسع للأمن الألكتروني قلّ استخدام خدمة Finger Deamon

على أية حال،
ليس كل الأنظمة منعت هذه الخدمة وستجد بعض المواقع ( الأنظمة) تقدم هذه الخدمة. 
وهذه الأيام يقوم الهكرز بمحاولات اختراق الأنظمة بأستخدام برامج 
portscans للبحث عن البورتات المفتوحة. . . بدون أيّ أساس علمي .
لذلك إنّ Finger ديمون، مثال عظيم لخدمة
يمكن استخدامها قانونيا لتزودك بكمية ضخمة من المعلومات الحسّاسة
حول هدف.
لهذا سوف أحاول ان اشرح في هذا الدرس بلغة مفهومة 
ما هو Finger ديمون وماذا يفعل وكيف يمكن استخدامه في مصلحتك 

الخلاصة المقدمة: ان خدمة Finger كانت قديما ولازالت تستخدم لجلب المعلومات عن 
المستخدمين الموجودين في النظام و هل لديهم حسابات في هذا النظام ام لا .

ملاحظة : النظام( server ) هو جهاز كمبيوتر تخزن فيه معلومات هائلة ويستخدم في استضافة المواقع 

1.3 استخدام Finger
<=================>

عند استخدام اي من برامج السكان المعروفة مثل (superscan ) للبحث 
في موقع معين (مثلا http://www.foobar.com/ ) ووجدت به منفذ (Port بورت) 79 مفتوحا
هذا يعني ان http://www.foobar.com/
له Finger ديمون يعمل.
الآن كيف نقوم بـ(request) طلب استعلام؟ 
عن طريق وندوز
في أغلب الأحيان وندوز لا يوجدبه زبون (client) خاص للـ Finger مركب ( installed ) 

لذلك سوف نستخدم Telnet كخادم لـ Finger 

--توضيح--
Telnet(client) --------request-------> Finger Deamon(in Server) o

عن طريق كتابة السطر الآتي في موجة الدوس (MS DOS ) :

telnet http://www.foobar.com/ 79

بعد ذلك سيظهر لك برنامج telnet و منه تطبع الأوامر . 

اما من يونيكس
لسنا بحاجة إلى أن نستعمل تيلنت لأنه يوجد بنظام لينوكس زبون(client)خاص بخدمة Finger Deamon 
مركّب على النظام بشكل دائم تقريبا.

ملاحظة ::: سيكون الشرح التالي حتى نهاية الدرس لمستخدمي لينوكس أما أذا قررت الأستمرار بأستخدام 
وندوز ستكون كتابة الأوامر في موجه الدوس ثم في التلنت وستكون كتابة الأوامر نفسها الأوامر التي 
تنكتب بأستخدام نظام لينوكس ولكن بدل "@" نضع "مسافة ثم www" في الوندوز مراعيا اسم الموقع 
مثلا يكون كتابة الأوامر في لينوكس هكذا : 
finger@anyname.com 
ولكن في وندوز سيكون هكذا : 
finger http://www.anyname.com/ 
لاحظ المسافة بين finger و www 


اطبع في محث الأوامر في يونكس ( على افتراض انك تستخدم unix shell ) :

finger@foobar.com
لاحظ ان الهدف (الموقع المرادالأستعلام عنه مثلا معرفة من هم مستخدمينه ) هنا هو http://www.foobar.com/ كمثال

فستظهرالنتائج:

Login: Name: Tty: Idle: When: Where:

root foobar sys console 17d Tue 10:13 node0ls3.foobar.com
Amos Amanda <.......> <.......> <.......>
Anderson Kenneth
Bright Adrian
Doe John
Johnson Peter <.......> <.......> <.......>
Mitnick Kevin
Munson Greg
Orwell Dennis


الآن ماذا تعني هذه النتائج؟
في العمود الأول ( login )نرى أسماء المستعملين وفي الثاني (Name) "الأسماء الحقيقية"،
التي بالطبع ليست حقيقية، لكن في معظم الوقت حقيقة.

يرينا العمود الثالث (Tty)النوع الطرفي the terminal type 
والرابع (Idle) فترة التوقفthe idle time.
وبعد ذلك في العمودين الخامس والسادس
الوقت والمكان الذي استخدم فيه الحساب للأتصال بالنظام.
أحيانا توجد أعمدة بعنواوين الأيميلات وأرقام هواتف ..الخ الخاصة بمستخدمين هذا النظام 

إذا كنت تريد المزيد من المعلومات عن مستخدم معيّن (Johnson Peter بيتر جونسن
على سبيل المثال) أدخل الأمر التالي:

finger johnson@foobar.com



1.4 بعض الخدع عند استخدام خدمة Finger
< =========================
===========>

أتمنّى الآن شاهدت ما الضعف الرئيسي لخدمة Finger.
Finger deamon يريك ماهي الحسابات الموجوده على النظام.
هذا يعني أنك تكسب (عن طريق قانوني ) 50 % من المجموعة السحرية وهي
كلمات السر/مجموعة أسماء المستخدمين التي ستمنحك الدخول (Access)إلى نظام. 
إذا عرفت أسماء المستخدمين، ستكون الخطوة القادمة متوقفه على برنامج bruteforce أو
بمعنى آخر برامج تخمين الباسوورد worldist password cracker 

هناك سكربتات خاصّة كتبت للتيلنت على سبيل المثال
اذهب لموقع http://www.thehackerschoice.com/ أو ابحث عن 
VLAD's pwscan.pl

لذلك يجب عليك ان تكون قائمة بكلمات السر في ملف نصي (word او المفكره) 
وحاول ان تكون كلمات السرقريبة من أسماء المستخدمين وإذا لم تعمل القائمة
استخدم برنامج bruteforce -أنصحك بهذا الوقت ان تحظر لك كأس شاهي وتأخذ لك استراحة 
وتجعل البرنامج يعمل عمله-
بالطبع نجد بعض الحسابات للمستخدمين للنظام اكثر اهمية من غيرها من الحسابات.
وخاصة حساب الإدارة (Admin) أو الجذر(root) بسبب انه عندما تعرف الباسوورد الخاص بهم 
وقتها تستطيع التحكم بالموقع . وبالطبع بعض الحسابات سهلة تخمين كلمة السر .
هناك بعض الخدع لمعرفة هذا النوع من الحسابات. على سبيل المثال
إطبع الأمر:

finger secret@foobar.com

عندما ترسل هذا الأمر الي Finger Deamon سيعطيك جميع الحسابات
التي تحتوي على كلمة "secret" أمّا في اسم المستعمل أو الإسم الحقيقي.
اذا، ماهو الشي المهم في هذا؟ حسنا أنت يمكنك أن تستعمل "test" أو "temp" أو "0000"
بدلا من "secret" وكما تعرف من المحتمل ان يكون هذاالنوع من الحسابات 
سهل معرفة باسوورداته في أغلب الأحيان.

finger .@foobar.com

finger 0@foobar.com

جرب هذه الأوامر وشاهد ما يحدث!
حاول التعرف على Finger Deamon، أقرأRFC وأوجد خدعك بنفسك!



1.5 الأستعلام عن طريق موقع بأستخدام Finger
< =========================
=============>

إذا أردت ان استخدم خدمة Finger (معنى Finger كفعل "ألمس" ولكنها تأتي هنا بمعنى "استعلم")
والأستعلام عن موقع معين مثل هذا"www.victim.com"
وأيضا تعرف أن موقع آخر "www.host.com" يقدم خدمة Finger تعمل،
عندها يمكنني ان أقدم طلبا مثل هذا:(اكتب في محث الأوامر مثل هذا)

finger@host.com@victim.com

Host.com يستعلم (Finger) الآن victim.com ويريك النتائج. 
أحدالفوائد من هذه الطريقة انك ستكون مجهول لدى victim.com
فعندما تقوم http://www.victim.com/
بطلب سجل (الدخولlog) ستشاهد http://www.host.com/ في سجلاتهم، بدلا منك .
فائدة اخرى وهي أنك يمكن ان تترك Host (موقع) يقوم ( عن طريق خدمة Finger )بالأستعلام عن حاسوبا
آخرا على نفس الشبكة ، بينما اذا طلبت انت هذا الأستعلام بأستخدام خدمة Finger من جهازك
لن تكون مسموحة لك لأنك سأكون غير موثوق به لدى المستعلم عنه
بعكس اذا كان الطلب للأستعلام باستخدام Finger عن طريق موقع .

يعني الخلاصة : ان الموقع الذي تريد الأستعلام عنه يعتبر حاسوبك الشخصي غير موثوق به بعكس 
اذا كان الأستعلام عن طريق موقع اخر يشابهه فسوف يسمح له !. 


1.6الأستنتاج من هذا الدرس
<=======================>

Finger Deamon يمكن أن يكون مصدر معلومات ضخم لأي واحد يحاول
كسب الدخول( access ) إلى نظام.
Finger deamon قانونيا يزوّدك بنصف كلمات السر واسماء المستخدمين
التي تحتاجها لكسب الدخول access.
هناك بضعة خدع لطيفة تمكنك من معرفة حسابات خاصة تبحث عنها
من معرفتك لهذه الحسابات تستطيع كسر الباسووردات ، بإستعمال تقنية wordlist أو bruteforce.
تذكّر فوائد "الأستعلام عن طريق موقع"أيضا بأستعمال Finger deamon.

انتهى،،،

" شرح مختصر لإدارة الشبكة بإستخدام الامرNET "
<منقول من موقع نورة>

	تستخدم العديد من الخدمات أوامر شبكة الاتصال التي تبدأ بالكلمة net. تملك أوامر net هذه بعض الخصائص المشتركة:
يمكنك مشاهدة قائمة بكافة أوامر net المتوفرة بكتابة ‎net /?‎ في موجه الأوامر. 
يمكنك الحصول على تعليمات بناء الجملة في سطر الأوامر لأمر net عن طريق كتابة net help command في موجه الأوامر. على سبيل المثال، للحصول على تعليمات الأمر net accounts، اكتب مايلي: 
net help accounts
تقبل كافة أوامر net خيارات سطر الأوامر ‎/y‎ (نعم) و ‎/n‎ (لا). على سبيل المثال، يطالبك الأمر net stop server بتأكيد رغبتك في إيقاف كافة خدمات الملقم التابعة، بينما يتجاوز net stop server /y، عن طريق الإجابة بنعم تلقائياً، المطالبة بالتأكيد ويعمل على إيقاف تشغيل خدمة الملقم. 
إذا كان اسم الخدمة يحتوي على فراغات، استخدم علامات الاقتباس حول النص (أي، "Service Name"). على سبيل المثال، يشغّل الأمر التالي خدمة net logon: 
net start "net logon"‎


	أوامر خدمات Net

Net accounts 
يحدّث قاعدة بيانات حسابات المستخدمين ويعدل كلمة المرور ومتطلبات تسجيل الدخول من أجل جميع الحسابات.
بناء الجملة

net accounts ‎[/forcelogoff:{minutes | no}]‎ ‎[/minpwlen:length]‎ ‎[/maxpwage:{days | unlimited}]‎ ‎[/minpwage:days]‎ ‎[/uniquepw:number]‎ ‎[/domain]‎
المعلمات

‎/forcelogoff:{minutes | no}‎ 
تعين عدد الدقائق التي يجب انتظارها قبل إنهاء جلسة عمل مستخدم مع ملقم ما عندما تنتهي مدة صلاحية حساب المستخدم أو وقت تسجيل الدخول الصالح. تمنع القيمة الافتراضية، no، من فرض تسجيل الخروج على المستخدمين. 

‎/minpwlen:length 
تعين الحد الأدنى لعدد الأحرف من أجل كلمة مرور حساب المستخدم. يتراوح النطاق ما بين 0 و 127 حرفاً ويكون الافتراضي هو ستة أحرف. 
‎/maxpwage:{days | unlimited}‎ 
تعين الحد الأقصى لعدد الأيام التي تكون فيها كلمة المرور الخاصة بحساب المستخدم صالحة. تعين القيمة unlimited أنه ليس هناك حد أقصى للوقت. يجب أن يكون خيار سطر أوامر ‎/maxpwage‎ أكبر من ‎/minpwage‎. ويترواح النطاق ما بين 1 و 49,710 يوماً (أي أن unlimited يكافئ 49,710 يوماً)، والقيمة الافتراضية هي 90 يوماً. 
‎/minpwage:days 
تعين الحد الأدنى لعدد الأيام قبل أن يتمكن المستخدم من تغيير كلمة مرور جديدة. القيمة الافتراضية هي 0 يوماً، والتي تعين أنه ليس هناك حد أدنى للوقت. ويتراوح النطاق ما بين 0 و 49,710 يوماً. 
‎/uniquepw:number‎ 
تتطلب أن لا يكرر المستخدم كلمة المرور نفسها بعدد المرات number المعين لعمليات تغيير كلمة المرور. يتراوح النطاق ما بين 0 و 24 من عمليات تغيير كلمة المرور، والافتراضي هو أن تكون عمليات التغيير بمقدار خمس كلمات مرور . 

‎/domain 
تنجز العملية على وحدة تحكم المجال الأساسية للمجال الحالي. وإلا, يتم تنفيذ العملية على الكمبيوتر المحلي. 

net help command 
تعرض التعليمات لأمر net المحدد. 
ملاحظات

· يجب أن تكون خدمة Net Logon قيد التشغيل على الكمبيوتر حيث ترغب بتغيير معلمات الحساب. عند الاستخدام دون معلمات، يعرض net accounts الإعدادات الحالية لكلمة المرور، وتحديدات تسجيل الدخول، ومعلومات المجال. 

· يجب تنفيذ مايلي قبل أن تتمكن من استخدام net accounts: 
· إنشاء حسابات المستخدمين. استخدم إدارة المستخدمين أو net user لإعداد حسابات المستخدمين. 
· تشغيل خدمة Net Logon على كافة الملقمات التي تتحقق من تسجيل الدخول في المجال. يتم تشغيل Net Logon تلقائياً عند بدء التشغيل. 
· عند استخدام ‎/forcelogoff:‎minutes، يتم إرسال تحذير قبل دقائق من فرض تسجيل الخروج من شبكة الاتصال على المستخدمين. يتم أيضاً إعلام المستخدمين فيما إذا كانت هناك أية ملفات مفتوحة. إذا كانت minutes أقل من اثنين، يتم تحذير المستخدمين بتسجيل الخروج من شبكة الاتصال فوراً. 
أمثلة

لعرض الإعدادات الحالية، ومتطلبات كلمة المرور، ودور ملقم ما، اكتب:
net accounts
لتعيين الحد الأدنى بسبعة أحرف لكلمات مرور حسابات المستخدمين، اكتب:
net accounts /minpwlen:7
لتعيين إمكانية إعادة استخدام كلمة مرور من قبل المستخدمين فقط بعد المرة الخامسة التي يغيرون فيها كلمات المرور، اكتب:

net accounts /uniquepw:5
لمنع المستخدمين من تغيير كلمات المرور أكثر من كل سبعة أيام، وفرض تغيير كلمات المرور عليهم كل 30 يوماً، وفرض تسجيل الخروج عليهم بعد انتهاء مدة صلاحية وقت تسجيل الدخول مع تحذير مدته خمس دقائق، اكتب:
net accounts /minpwage:7 /maxpwage:30 /forcelogoff:5
لضمان أن تكون الإعدادات السابقة سارية المفعول من أجل المجال الذي تم تسجيل دخول الكمبيوتر إليه، اكتب:
net accounts /minpwage:7 /maxpwage:30 /domain
 
Net computer 
يضيف أو يحذف أجهزة كمبيوتر من قاعدة بيانات مجال.
بناء الجملة

‎net computer \\ComputerName {/add | /del}‎
المعلمات

‎\\ComputerName 
تعين الكمبيوتر لتتم إضافته أو حذفه من المجال. 
‎{/add | /del}‎ 
تضيف أو تزيل الكمبيوتر المعين من المجال. 
net help command 
تعرض التعليمات لأمر net المحدد. 
ملاحظات

· Net computer يعيد توجيه كافة عمليات إضافة وحذف أجهزة الكمبيوتر إلى وحدة تحكم المجال. 
أمثلة

لإضافة الكمبيوتر Grizzlybear إلى مجال، اكتب:
net computer ‎\\grizzlybear‎ /‎add
 
Net config 
يعرض الخدمات قيد التشغيل والقابلة للتكوين، أو يعرض ويغير إعدادات خدمة الملقم أو خدمة محطة العمل. عند الاستخدام دون معلمات، يعرض net config قائمة بالخدمات القابلة للتكوين.
بناء الجملة

‎net config [{server|workstation}]‎

المعلمات

server 
تعرض إعدادات خدمة الملقم وتسمح لك بإجراء تغييرات عليها بينما تكون الخدمة قيد التشغيل. 
workstation 
تعرض إعدادات خدمة محطة العمل وتسمح لك بإجراء تغييرات عليها بينما تكون الخدمة قيد التشغيل. 
‎/?‎ 
تعرض التعليمات في موجه الأوامر. 
ملاحظات

استخدم net config server لتغيير إعدادات خدمة الملقم القابلة للتكوين. تكون التغييرات نافذة المفعول في الحال ودائمة. 
لا يمكنك تغيير كافة إعدادات خدمة الملقم باستخدام net config server. يعرض Net config server المعلومات التالية التي لا يمكنك تكوينها: 
Server computer name 
Server comment 
Server version (أي، رقم إصدار البرنامج) 
Server is active on (أي، وصف لشبكة الاتصال) 
Server hidden (أي، الإعداد ‎/hidden‎) 
Maximum logged on users (أي، الحد الأقصى لعدد المستخدمين الذين يمكنهم استخدام موارد الملقم المشتركة) 
Maximum open files per session (أي، الحد الأقصى لعدد ملفات الملقم التي يمكن أن يفتحها المستخدمون أثناء جلسة العمل) 
Idle session time (بالدقائق) 
استخدم net config workstation لتغيير إعدادات خدمة محطة العمل القابلة للتكوين. 
يعرض Net config workstation المعلومات التالية: 

Computer name 
Full computer name 
User name 
Workstation active on (أي، وصف لشبكة الاتصال) 
Software version (أي، رقم إصدار البرنامج) 
Workstation domain 
Workstation domain DNS name 
Logon domain 
COM open timeout (بالثواني) 
COM send count (بالبت) 
COM send timeout (بالميللي ثانية) 
 
Net continue 
يتابع خدمة تم إيقافها بشكل مؤقت بواسطة net pause.
بناء الجملة

net continue service
المعلمات

service 
مطلوبة. تعين الخدمة التي تريد متابعتها. يسرد الجدول التالي بعض قيم service. 
القيمة

الوصف

netlogon

تتابع خدمة Net Logon.

"nt lm security support provider"

تتابع خدمة NT LM Security Support Provider.

schedule

تتابع خدمة جدولة المهام.

server

تتابع خدمة الملقم.

workstation

تتابع خدمة محطة العمل.

net help command 
تعرض التعليمات لأمر net المحدد. 
ملاحظات

· لإجراء تصحيح صغير على مورد ما، قم بإيقاف الخدمة مؤقتاً. استخدم الأمر net continue لإعادة تنشيط الخدمة أو الطابعة، دون إلغاء اتصالات المستخدم. 
· يمكن أن يختلف تأثير إيقاف الخدمة مؤقتاً ومتابعتها بحسب كل خدمة. 
· إذا كان اسم الخدمة يحتوي على فراغات، استخدم علامات الاقتباس حول النص (على سبيل المثال، "Service Name"). 
أمثلة

يتابع الأمر التالي خدمة محطة العمل:
net continue workstation
إذا كان اسم الخدمة يتألف من كلمتين أو أكثر، عليك تضمين اسم الخدمة ضمن علامات اقتباس. على سبيل المثال، لمتابعة خدمة NT LM Security Support Provider Service، اكتب:
‎net continue "nt lm security support provider"‎

 
Net file 
يعرض أسماء كافة الملفات المشتركة المفتوحة على ملقم ما وعدد عمليات تأمين الملفات، في حال وجودها، على كل ملف. يغلق هذا الأمر أيضاً الملفات المشتركة الفردية ويزيل عمليات تأمين الملفات. عند الاستخدام دون معلمات، يعرض net file قائمة بالملفات المفتوحة على الملقم.
بناء الجملة

‎net file [ID [/close]]‎

المعلمات

ID 
تعين رقم تعريف الملف. 
‎/close‎ 
تغلق ملفاً مفتوحاً وتحرر السجلات التي تم تأمينها. اكتب هذا الأمر من موجه الأوامر على الملقم حيث تتم مشاركة الملف. 
net help command 
تعرض التعليمات لأمر net المحدد. 
ملاحظات

يمكنك أيضاً كتابة net files لتشغيل هذا الأمر. 
استخدم net file لعرض الملفات المشتركة على شبكة الاتصال والتحكم بها. في بعض الأحيان، يترك المستخدم ملفاً مشتركاً مفتوحاً ومؤمناً بطريق الخطأ. عند حدوث هذا، لا يمكن لأجهزة الكمبيوتر الأخرى على شبكة الاتصال الوصول إلى الأجزاء المؤمنة من الملف. استخدم net file /close لإزالة التأمين وإغلاق الملف. إن إخراج net file مشابه لمايلي: 
File      Path             Username    #locks
-------------------------------------------
‎0         C:\A_FILE.TXT    MARYSL      0
‎1         C:\DATABASE      DEBBIET     2
أمثلة

لعرض معلومات حول الملفات المشتركة، اكتب:
net file
لإغلاق ملف لديه رقم التعريف 1، اكتب:
net file 1 /close
 
Net group 
يضيف، أو يعرض، أو يعدل المجموعات العمومية في المجالات.
بناء الجملة

‎net group [groupname [/comment:"text"]]‎ ‎[/domain]‎

net group [groupname ‎{/add [/comment:"text"] | /delete} [/domain]]‎

‎net group [groupname username[ ...] {/add | /delete} [/domain]]‎
المعلمات

groupname 
تعين اسم المجموعة لتتم إضافتها، أو توسيعها، أو حذفها. عيّن اسم مجموعة لعرض قائمة المستخدمين في المجموعة فقط. 
‎/comment:"text"‎ 
تضيف تعليقاً لمجموعة جديدة أو موجودة. يمكن أن يحتوي التعليق على 48 حرفاً كحد أقصى. قم بتضمين النص ضمن علامات اقتباس. 
‎/domain 
تنفذ العملية على وحدة تحكم المجال في المجال الحالي. وإلا, يتم تنفيذ العملية على الكمبيوتر المحلي. 
‎/add 
تضيف مجموعة، أو تضيف اسم مستخدم إلى مجموعة. يجب تأسيس حساب للمستخدمين الذين تضيفهم إلى المجموعة باستخدام هذا الأمر. 
‎/delete‎ 
تزيل مجموعة، أو تزيل اسم مستخدم من مجموعة. 
‎UserName[ ...]‎ 
تسرد اسم واحد أو أكثر من أسماء المستخدمين لتتم إضافته إلى مجموعة أو لتتم إزالته منها. افصل إدخالات أسماء المستخدمين المتعددة بفراغات. 
net help command 
تعرض التعليمات لأمر net المحدد. 
ملاحظات

عند الاستخدام دون معلمات، يعرض net group اسم الملقم وأسماء المجموعات الموجودة عليه. 
يمكنك أيضاً كتابة net groups. 
استخدم net group لتجميع المستخدمين الذين يستخدمون شبكة الاتصال بطرق متشابهة أو بنفس الطرق. عندما تعين حقوق لمجموعة ما، فإن كل عضو في المجموعة يملك هذه الحقوق تلقائياً. في الإخراج، يسبق net group المجموعات التي تتضمن مستخدمين ومجموعات بآن واحد بالعلامة النجمية (*). 

إخراج net group للمجموعات على الملقم مشابه لمايلي:
Group Accounts for \\PRODUCTION
----------------------------------------------
‎*‎Domain Admins           ‎*‎Domain Users
أمثلة

لعرض قائمة بكافة المجموعات الموجودة على الملقم المحلي، اكتب:
net group
لإضافة مجموعة تدعى nor إلى قاعدة بيانات حسابات المستخدمين المحلية، اكتب:
net group NOR /add
لإضافة مجموعة تدعى nor إلى قاعدة بيانات المجال، اكتب:
net group NOR /add /domain
لإضافة حسابات المستخدمين الموجودة stevev، و ralphr، و jennyt إلى المجموعة nor على الكمبيوتر المحلي، اكتب:

net group NOR stevev ralphr jennyt /add
لإضافة حسابات المستخدمين الموجودة stevev، و ralphr، و jennyt إلى المجموعة nor في قاعدة بيانات المجال، اكتب:
net group NOR stevev ralphr jennyt /add /domain
لعرض المستخدمين في المجموعة nor، اكتب:
net group NOR
 
Net help 
يوفر قائمة بأوامر ومواضيع شبكة الاتصال التي يمكنك الحصول على التعليمات الخاصة بها، أو يوفر معلومات حول أمر معين. عند الاستخدام دون معلمات، يعرض net help قائمة بالأوامر والمواضيع التي يمكنك الحصول على التعليمات الخاصة بها.
بناء الجملة

net help [command]‎

المعلمات

command 
‎/help‎ 
تعرض بناء الجملة الصحيح وتعليمات الأمر. 
تعين الأمر الذي تريد التعليمات الخاصة به. 
أمثلة

لعرض التعليمات الخاصة بالأمر net use، اكتب:
net help use
أو اكتب:
net use /help
لعرض بناء الجملة للأمر net help فقط، اكتب:
‎net help /?‎

 
Net helpmsg 
يفسر سبب حدوث خطأ ويوفر معلومات لحل المشكلة.
بناء الجملة

net helpmsg message#‎
المعلمات

message#‎ 
مطلوبة. تعين الرقم ذو الخانات الأربعة للرسالة التي تريد الحصول على المزيد من المعلومات حولها. 
net help command 
تعرض التعليمات لأمر net المحدد. 
ملاحظات

عند فشل عمل شبكة الاتصال، تظهر رسالة مشابهة لمايلي: 
‎2182: The requested service has already been started.‎
أمثلة

للحصول على المزيد من المعلومات حول رسالة الإعلام بالخطأ NET 2182، اكتب:
net helpmsg 2182
 
Net localgroup 
يضيف المجموعات الحلية، أو يعرضها، أو يعدلها. عند الاستخدام دون معلمات، يعرض net localgroup اسم الملقم وأسماء المجموعات المحلية على الكمبيوتر.
بناء الجملة

‎net localgroup [GroupName [/comment:"text"]]‎ ‎[/domain]‎

net localgroup [GroupName ‎{/add [/comment:"text"] | /delete}‎ ‎[/domain]]‎

net localgroup [GroupName name [ ...] ‎{/add | /delete} [/domain]]‎
المعلمات

GroupName 
تعين اسم المجموعة المحلية لتتم إضافتها، أو توسيعها، أو حذفها. عند الاستخدام دون معلمات إضافية، يعرض net localgroup GroupName قائمة بالمستخدمين أو المجموعات العمومية في المجموعة المحلية. 
‎/comment:"text"‎ 
تضيف تعليقاً لمجموعة جديدة أو موجودة. يمكن أن يحتوي التعليق حتى 48 حرفاً. قم بتضمين النص ضمن علامات اقتباس. 

‎/domain 
تنفذ العملية على وحدة تحكم المجال الأساسية للمجال الحالي. وإلا, يتم تنفيذ العملية على الكمبيوتر المحلي. 
‎name [ ...]‎ 
تسرد اسماً واحداً او أكثر من أسماء المستخدمين أو المجموعات لتتم إضافتها أو إزالتها من مجموعة محلية. 

‎/add 
تضيف اسم مجموعة عمومية أو اسم مستخدم إلى مجموعة محلية. عليك أولاً تأسيس حساب للمستخدمين أو المجموعات العمومية قبل أن تتمكن من إضافتها إلى مجموعة محلية بواسطة هذا الأمر. 
‎/delete‎ 
تزيل اسم مجموعة أو اسم مستخدم من مجموعة محلية. 
net help command 
تعرض التعليمات لأمر net المحدد. 
ملاحظات

استخدام ‎/domain‎ 
تطبق ‎/domain‎ فقط على أجهزة كمبيوتر Windows XP Professional الأعضاء في مجال ما. افتراضياً، تنفذ أجهزة كمبيوتر الملقم العمليات على وحدة تحكم المجال الأساسية.

استخدام name 
افصل الإدخالات المتعددة باستخدام فراغات. يمكن أن تكون الأسماء عبارة عن مستخدمين محليين، أو مستخدمين على المجالات الأخرى، أو مجموعات عمومية، لكن لا يمكن أن تكون من المجموعات المحلية الأخرى. إذا كان المستخدم من مجال آخر، استهل اسم المستخدم باسم المجال (على سبيل المثال، Sales\Ralphr).
تجميع المستخدمين 
استخدم net localgroup لتجميع المستخدمين الذين يستخدمون الكمبيوتر أو شبكة الاتصال بطرق متشابهة أو بنفس الطرق. عند تعيين الحقوق لمجموعة محلية، فإن كل عضو في المجموعة المحلية يملك تلقائياً الحقوق نفسها.

أمثلة

لعرض قائمة بكافة المجموعات المحلية على الملقم المحلي، اكتب:
net localgroup
لإضافة مجموعة محلية تدعى Exec إلى قاعدة بيانات حسابات المستخدمين المحلية، اكتب:
net localgroup exec /add
لإضافة مجموعة محلية تدعى Exec إلى قاعدة بيانات حسابات مستخدمي المجال، اكتب:
net localgroup exec /add /domain
لإضافة حسابات المستخدمين الموجودة stevev، و ralphr (من المجال Sales)، و jennyt إلى المجموعة المحلية Exec على الكمبيوتر المحلي، اكتب:
net localgroup exec stevev sales\ralphr jennyt /add
لإضافة حسابات المستخدمين الموجودة stevev، و ralphr، و jennyt إلى المجموعة Exec لمجال، اكتب:
net localgroup exec stevev ralphr jennyt /add /domain
لعرض المستخدمين في المجموعة المحلية Exec اكتب:
net localgroup exec
لإضافة تعليق إلى سجل المجموعة المحلية Exec، اكتب:
net localgroup exec /comment:"The executive staff."
 
Net pause 
يسبب التوقف المؤقت للخدمات قيد التشغيل حالياً.
بناء الجملة

net pause service
المعلمات

service 
مطلوبة. تعين الخدمة التي تريد إيقافها مؤقتاً. يسرد الجدول التالي بعض قيم service. 
القيمة

الوصف

netlogon

تؤدي إلى إيقاف الخدمة Net Logon مؤقتاً.

‎"nt lm security support provider"‎
تؤدي إلى إيقاف الخدمة NT LM Security Support Provider مؤقتاً.

schedule

تؤدي إلى إيقاف خدمة جدولة المهام مؤقتاً.

server

تؤدي إلى إيقاف خدمة الملقم مؤقتاً.

workstation

تؤدي إلى إيقاف خدمة محطة العمل مؤقتاً.

net help command 
تعرض التعليمات لأمر net المحدد. 
ملاحظات

على ملقم ما، استخدم net pause قبل إيقاف الخدمة للسماح للمستخدمين بإتمام المهام أو قطع الاتصال بالموارد. إن التوقف المؤقت للخدمة يضعها في حالة حجز، لكنه لا يزيل البرنامج من الذاكرة. يمكن للمستخدمين الذين لديهم اتصال مسبق بالمورد إنهاء المهام الخاصة بهم، ولكن يتم منع الاتصالات الجديدة بالمورد. 

إذا كنت تخطط لإيقاف خدمة تؤثر على الموارد المشتركة، قم أولاً بإيقافها مؤقتاً. استخدم net send لبث رسالة تفيد بأنك ستعمل على إيقاف الخدمة. بعد تزويد الأشخاص بالوقت الكافي للانتهاء من استخدام المورد، استخدم net stop لإيقاف الخدمة.
لإعادة تنشيط خدمة تم إيقافها مؤقتاً، استخدم net continue.
لا يمكنك إيقاف كافة الخدمات مؤقتاً. يؤثر التوقف المؤقت على الخدمات بالأشكال التالية: 
إن الإيقاف المؤقت لخدمة Net Logon يمنع الكمبيوتر من معالجة طلبات تسجيل الدخول. إذا كان للمجال ملقمات تسجيل دخول أخرى، يمكن أن يستمر تسجيل دخول المستخدمين إلى شبكة الاتصال. 
إن الإيقاف المؤقت لخدمة الملقم يمنع المستخدمين من إجراء اتصالات جديدة بالموارد المشتركة للملقم. في حال عدم وجود ملقمات تسجيل دخول أخرى على شبكة الاتصال، فإن ذلك يمنع المستخدمين من تسجيل الدخول إلى شبكة الاتصال. لا تتأثر الاتصالات الموجودة. يمكن للمسؤولين إجراء اتصالات مع الملقم حتى إذا تم إيقافه بشكل مؤقت. 

إن الإيقاف المؤقت لخدمة محطة العمل يحفظ اسم المستخدم، وكلمة المرور، والاتصالات معرّفة، ولكنه يوجه الطلبات من أجل أجهزة الطباعة إلى الطابعات المتصلة بالكمبيوتر بدلاً من الطابعات المتصلة بالشبكة. 

إذا كان اسم الخدمة يحتوي على فراغات، استخدم علامات الاقتباس حول النص (على سبيل المثال، "Service Name"). 
أمثلة

لإيقاف خدمة الملقم بشكل مؤقت، اكتب:
net pause server
إذا كان اسم الخدمة يتألف من كلمتين أو أكثر، عليك تضمين اسم الخدمة ضمن علامات اقتباس. على سبيل المثال، لإيقاف الخدمة "NT LM Security Support Provider" مؤقتاً، اكتب:

‎net pause "nt lm security support provider"
 
Net print 
يعرض معلومات حول قائمة انتظار طباعة معينة، أو يعرض معلومات حول كافة قوائم انتظار الطباعة التي تتم استضافتها من قبل ملقم طباعة معين، أو يعرض معلومات حول مهمة طباعة معينة، أو يتحكم بها. عند الاستخدام دون معلمات، يعرض net print تعليمات سطر الأوامر للأمر net print.
لعرض معلومات حول قائمة انتظار طباعة معينة أو حول كافة قوائم انتظار الطباعة التي تتم استضافتها من قبل ملقم طباعة معين
بناء الجملة

‎net print \\ComputerName[\QueueName]‎

المعلمات

‎\\ComputerName 
مطلوبة. تعين، حسب الاسم، الكمبيوتر الذي يستضيف قائمة انتظار الطباعة التي ترغب بعرض المعلومات المتعلقة بها. 
‎\QueueName‎ 
تعين، حسب الاسم، قائمة انتظار الطباعة التي ترغب بعرض المعلومات الخاصة بها. في حال تعيين كمبيوتر وعدم تعيين قائمة انتظار، يتم عرض المعلومات المتعلقة بكافة قوائم انتظار الطباعة على الكمبيوتر المعين. 
net help net print 
تعرض التعليمات الخاصة بالأمر net print. 
ملاحظات

يعرض Net print عدة أنواع من المعلومات المتعلقة بقوائم انتظار الطباعة. المثال التالي هو مثال عن تقرير يتعلق بكافة قوائم انتظار الطباعة على الملقم المسمى NOR2000: 
قوائم انتظار الطابعة عند \\NOR2000
Name              Job #      Size      Status
---------------------------------------------------------
LASER Queue       1 jobs               ‎*Queue Active*‎

     USER1          84        0      Spooling
أمثلة

لسرد محتويات قائمة انتظار الطباعة Dotmatrix على الكمبيوتر ‎\\NOR2000‎، اكتب:
net print \\NOR2000\dotmatrix
لعرض معلومات حول مهمة طباعة معينة أو التحكم بها
بناء الجملة

‎net print [\\ComputerName]‎ ‎JobNumber [{/hold | /release | /delete}]‎

المعلمات

‎\\ComputerName 
تعين، حسب الاسم، الكمبيوتر الذي يستضيف مهمة الطباعة التي تريد التحكم بها. إذا لم تعين كمبيوتر، يتم افتراض الكمبيوتر المحلي. 

JobNumber 
مطلوبة. تعين رقم مهمة الطباعة التي تريد التحكم بها. يتم تعيين هذا الرقم من قبل الكمبيوتر الذي يستضيف قائمة انتظار الطباعة التي تم إرسال مهمة الطباعة إليها. بعد أن يعين الكمبيوتر رقماً لمهمة الطباعة، لا يتم تعيين هذا الرقم لأي مهمة طباعة أخرى في أي قائمة انتظار تتم استضافتها من قبل ذلك الكمبيوتر. 

‎{/hold | /release | /delete}‎ 
تعين الإجراء الذي يجب اتخاذه مع مهمة الطباعة. تؤخر المعلمة ‎/hold‎ المهمة، مما يسمح لمهام الطباعة الأخرى بتجاوزها إلى أن يتم تحريرها. تحرر المعلمة ‎/release‎ مهمة الطباعة التي تم تأخيرها. تزيل المعلمة ‎/delete‎ مهمة الطباعة من قائمة انتظار الطباعة. في حال تعيين رقم للمهمة وعدم تعيين أي إجراء، يتم عرض المعلومات المتعلقة بمهمة الطباعة. 

net help net print 
تعرض التعليمات الخاصة بالأمر net print. 
ملاحظات

المثال التالي هو مثال عن تقرير يتعلق بمهمة طباعة: 
Job #            20
Status           Waiting
Size             309
Remark
Submitting user  HISHEM
Notify           HISHEM
Job data type
Job parameters 
Additional info
 
أمثلة

لعرض معلومات حول المهمة ذات الرقم 20 على الكمبيوتر ‎\\NOR2000‎، اكتب:
net print \\NOR2000 20 
لتأخير المهمة ذات الرقم 20 على الكمبيوتر ‎\\NOR2000‎، اكتب:
net print \\NOR2000 20 /hold
لتحرير المهمة ذات الرقم 20 على الكمبيوتر ‎\\NOR2000‎، اكتب:
net print \\NOR2000 20 /release
 
Net send 
يرسل الرسائل إلى مستخدمين، أو أجهزة كمبيوتر، أو أسماء مراسلات أخرى على شبكة الاتصال.
بناء الجملة

net send ‎{name | * | /domain[:name] | /users} message‎

المعلمات

name 
تعين اسم المستخدم، أو اسم الكمبيوتر، أو اسم المراسلة التي تريد إرسال الرسالة إليها. إذا كانت المعلومات التي توفرها تحتوي على فراغات، استخدم علامات الاقتباس حول النص (على سبيل المثال، "Computer Name"). ربما تؤدي أسماء المستخدمين الطويلة إلى حدوث مشاكل عند استخدامها كأسماء NetBIOS. يتم تحديد أسماء NetBIOS بـ 16 حرفاً، ويتم حجز الحرف السادس عشر. 

* 
ترسل الرسالة إلى كافة الأسماء الموجودة في المجال أو في مجموعة العمل الخاصة بك. 
‎/domain:name‎ 
ترسل الرسالة إلى كافة الأسماء الموجودة في مجال الكمبيوتر. يمكنك تعيين name لإرسال الرسالة إلى كافة الأسماء الموجودة في المجال أو في مجموعة العمل المعينة. 
‎/users 
ترسل الرسالة إلى كافة المستخدمين المتصلين بالملقم. 
message 
مطلوبة. تعين نص الرسالة. 
net help command 
تعرض التعليمات لأمر net المحدد. 
ملاحظات

· يمكنك إرسال رسالة إلى اسم نشط موجود على الشبكة فقط. في حال إرسال الرسالة إلى اسم مستخدم، يجب أن يكون قد تم تسجيل دخول هذا المستخدم وتشغيل خدمة المرسل لتلقي الرسالة. 
· يمكنك بث رسالة إلى كافة الأسماء الموجودة في مجال الكمبيوتر الخاص بك (استخدم * أو ‎/domain‎)، أو في مجال مختلف (‎/domain:‎DomainName). يمكن أن تحتوي رسائل البث على 128 حرفاً كحد أقصى. انتبه عند إرسال الرسائل إلى عدة مستخدمين. 
· تسمح لك ‎/users‎ بإرسال رسالة إلى كافة المستخدمين الذين لديهم جلسات عمل مع الملقم. انتبه عند إرسال الرسائل إلى عدة مستخدمين. 

· يجب تشغيل خدمة المرسل ليتم استلام الرسائل. لمزيد من المعلومات حول كيفية تشغيل خدمة، راجع مواضيع ذات صلة. 
أمثلة

لإرسال الرسالة "Meeting changed to 3 P.M. Same place." إلى المستخدم robertf، اكتب:
‎net send robertf Meeting changed to 3 P.M. Same place.‎

لإرسال رسالة إلى كافة المستخدمين المتصلين بالملقم، اكتب:

net send /users This server will shut down in 5 minutes.‎

لإرسال رسالة تتضمن علامة الخط المائل (/)، اكتب:
net send robertf "Format your disk with FORMAT /4"
 
Net session 
يدير اتصالات أجهزة كمبيوتر الملقمات. عند الاستخدام دون معلمات، يعرض net session معلومات حول كافة جلسات العمل مع الكمبيوتر المحلي.
بناء الجملة

‎net session [\\ComputerName] [/delete]‎

المعلمات

‎\\ComputerName 
تعرف الكمبيوتر الذي من أجله تريد سرد جلسات العمل أو قطع اتصالها. 
‎/delete‎ 
تنهي جلسة عمل الكمبيوتر مع ComputerName وتغلق كافة الملفات المفتوحة على الكمبيوتر من أجل جلسة العمل هذه. إذا تم حذف ComputerName، يتم إلغاء كافة جلسات العمل على الكمبيوتر المحلي. 
net help command 
تعرض التعليمات لأمر net المحدد. 
 تحذير

إن استخدام net session يمكن أن يؤدي إلى فقدان البيانات. ربما ترغب بتحذير المستخدمين قبل قطع اتصال جلسة العمل. 
ملاحظات

يمكنك أيضاً استخدام net sessions أو net sess لتشغيل net session. 
استخدم net session لعرض أسماء أجهزة الكمبيوتر وأسماء المستخدمين للمستخدمين الموجودين على الملقم، ولمعرفة ما إذا كان لدى المستخدمين ملفات مفتوحة، ولمعرفة مدة تعطيل جلسات العمل لكل مستخدم. 

تظهر المعلومات بتنسيق مشابه لمايلي: 
Computer      User name        Client type  Opens   Idle time
------------------------------------------------------------------------
‎\\‎BASSETT     CHRISDR          Windows 2000   1     00:00:13
‎\\‎SHARONCA    Administrator    DOS LM 2.1     0     01:05:13
لعرض جلسة عمل مستخدم واحد، استخدم ComputerName مع الأمر. تتضمن المعلومات المتعلقة بمستخدم وحيد قائمة بالموارد المشتركة التي يتصل بها المستخدم. 
يتم تسجيل جلسة العمل عندما يتصل المستخدم الموجود على العميل بشكل ناحج بالملقم. تحدث جلسة العمل الناجحة عندما يكون جهازي الكمبيوتر موجودين على نفس الشبكة، وعندما يكون لدى المستخدم اسم وكلمة مرور مقبولين من قبل الملقم. يجب أن يكون لدى المستخدم الموجود على العميل جلسة عمل مع الملقم قبل إمكانية استخدام موارد الملقم، ولا يتم تأسيس جلسة العمل إلى أن يتصل المستخدم الموجود على العميل بمورد ما. يكون بين العميل والملقم جلسة عمل واحدة فقط، ولكن يمكن أن يكون لديهما العديد من نقاط الإدخال، أو الاتصالات، بالموارد. 

لتعيين الوقت الذي يمكن أن تبقى خلاله جلسة العمل معطلة قبل أن يتم قطع اتصالها تلقائياً، عيّن الميزة autodisconnect باستخدام net config server /autodisconnect. لمزيد من المعلومات حول net config server، راجع مواضيع ذات صلة. يكون قطع الاتصال التلقائي شفافاً بالنسبة للمستخدم لأنه تتم إعادة اتصال جلسة العمل تلقائياً عندما يصل المستخدم إلى المورد مرة ثانية. 

لإنهاء جلسة العمل مع الملقم، استخدم net session ‎\\‎ComputerName /delete. 
أمثلة

لعرض سرد عن معلومات جلسة العمل للملقم المحلي، اكتب:
net session
لعرض معلومات جلسة العمل للعميل ذو اسم الكمبيوتر Shepherd، اكتب:
net session \\shepherd
لإنهاء كافة جلسات العمل بين الملقم والعملاء المتصلين به، اكتب:
net session /delete
 
Net statistics 
يعرض سجل الإحصائيات لخدمة الملقم أو محطة العمل المحلية، أو للخدمات قيد التشغيل والتي تتوفر الإحصائيات لها. عند الاستخدام دون معلمات، يسرد net statistics الخدمات قيد التشغيل التي تتوفر الإحصائيات لها.
بناء الجملة

‎net statistics [{workstation | server}]‎

المعلمات

workstation 
تعرض إحصائيات خدمة محطة العمل المحلية. 
server 
تعرض إحصائيات خدمة الملقم المحلي. 
net help command 
تعرض التعليمات لأمر net المحدد 
 
Net view 
يعرض قائمة المجالات، أو أجهزة الكمبيوتر، أو الموارد التي تتم مشاركتها من قبل الكمبيوتر المعين. عند الاستخدام دون معلمات، يعرض net view قائمة بأجهزة الكمبيوتر الموجودة في المجال الحالي.
بناء الجملة

‎net view [\\ComputerName] [/domain[:DomainName]]‎

‎net view /network:nw [\\ComputerName]‎

المعلمات

‎\\ComputerName 
تعين الكمبيوتر الذي يحتوي على الموارد المشتركة التي تريد عرضها. 
‎/domain[:DomainName]‎ 
تعين المجال الذي تريد عرض أجهزة الكمبيوتر المتوفرة فيه. إذا تم حذف DomainName، يعرض ‎/domain‎ كافة المجالات الموجودة في الشبكة. 
‎/network:nw‎ 
تعرض كافة الملقمات المتوفرة على شبكة NetWare. في حال تعيين اسم كمبيوتر، يعرض ‎/network:nw‎ الموارد المتوفرة على ذلك الكمبيوتر في شبكة NetWare. يمكنك أيضاً تعيين شبكات الاتصال الأخرى التي تمت إضافتها إلى النظام. 
net help command 
تعرض التعليمات لأمر net المحدد. 
ملاحظات

استخدم الأمر net view لعرض قائمة بأجهزة الكمبيوتر. يكون الإخراج مشابهاً لمايلي: 
‎Server Name           Remark‎

-------------------------------------------------
‎\\Production          Production file server‎

‎\\Print1              Printer room, first floor‎

‎\\Print2              Printer room, second floor‎

أمثلة

لمشاهدة قائمة بالموارد المشتركة من قبل الكمبيوتر ‎\\Production‎، اكتب:
net view \\production
لمشاهدة الموارد المتوفرة على ملقم NetWare المسمى ‎\\Marketing، اكتب:
net view /network:nw \\marketing
لمشاهدة قائمة بأجهزة الكمبيوتر الموجودة في مجال أو مجموعة عمل sales، اكتب:

net view /domain:sales
لمشاهدة كافة الملقمات في شبكة NetWare، اكتب:
net view /network:nw
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