



"شرح الـsecure shell"

<منقول من منتديات ابن مصر>

<الكاتب: ACID BURN_EG>
السلام عليكم و رحمه الله و بركاته :
اليوم سوف نتطلع الى اداه فى النت ورك و هى اداه هامه جداا تستخدمها معظم السرفرات على الانترنت و هذه الاداه هى الSecure Shell اى ال SSh ::

و لنبدأ الان الحديث عنها ::

ما هى ال SSh ؟
===============
الsecure shell هى اداه (برنامج) للاتصال و الدخول الى كمبيوتر او جهاز اخر على النت ورك لتنفيذ اوامر او مهام معينه داخل هذا الجهاز اى و هو الاتصال عن بعد remotely connection و تستخدم ايضا فى نقل الملفات من كمبيوتر الى اخر و هى تقدم توثيق قوى و اتصال امن جداا فى قنوات الاتصال الغير امنه و هى تعتبر كبديل جيد جداا لادوات تستعمل لنفس الغرض فى يونكس مثل (rlogin,rsh and rcp).
و تقدم ايضا ال secure shell اتصال امن جداا لشحنات اتصالات ال tcp كونيكشن .



و هنا يأتى سؤال مهم :: و السؤال هو ::

لماذا يفضل استخدام ال secure shell على الادوات الاخرى التى يطلق عليها r- commands فى يونكس ==================================================
======================================
كالمذكورين فى الاعلى ؟
======================
فى توزيعات اليونكس مثل ال *BSD تتعرض الادوات التى يطلق عليها r- commands مثل (rlogin,rsh and rcp) الى انواع مختلفه من الهجمات حيث انه لو شخص استطاع ان يكتسب ال روت اكسيس (root access) للاجهزه التى على الشبكه بطريقه ما او فعلها ن طريق اتصال فيزيائى اى ريموتلى يمكنه ان يدخل الى كل بيانات الاجهزه التى على الشبكه بدون ادنى صعوبه لانه يستطيع بالروت اكسس ان يعبر من خلال اى اداه من المذكوره فى يونكس بدون اى صعوبه و يمكنه تفاديها بطرق معينه و هذا ما يسمى بأن الشخص لديه unauthorized access to systems اعتقد انكم فهمتونى الان و يمكن ايضا لاى شخص ان يراقب و النت ورك ترافيك و يلتقط كل الباكيدجس من خلال شبكتك و تكون هذه الباكيدجس تحتوى على الباسوردس للسيستم حق شبكتك 

ملحوظه: طريقه مراقبه النت ورك ترافيك هى طريقه حقيقيه فى الاختراق و تستخدم فى اختراق المنظمات الكبرى و تقع تحت بند تقفى الاثر و الاعداد للاختراق )

و الان نعود الى السيكيور شيل و مزايا السيكيور شيل تظهر هنا مع كل عيوب الادوات فى يونكس فالسيكيور شيل يطالب الشخص الذى لديه الروت اكسس ايضا بأن يتصل اتصال موثوق عبره اى لا يعطيه الحق للدخول الى بيانات اجهزه الشبكه الا بالباسورد و لا يمكن التحايل على الssh فى هذه النقطه و بذلك حتى لو تمكن الشخص من اكتساب الروت اكسس لن يستطسع الاطلاع على بيانات الشبكه 
الا ب authorized access to systems .

و النقطه الثانيه هى ان اذا حاول احد اختراقك عن طريق مراقبه النت وررك ترافيك لشبكتك و التقاط الباكيدجس التى تحمل معلوماتك و باسورداتك فسيخيب امله لان السيكيور شيل لا يرسل الباسوردات فى صوره واضحه كما ترسلها ادوات يونكس الاخرى و لكن يرسلها مشفره و لذلك سيكون على المخترق محاوله فك الشفره و الخ 

و لكن مع كل هذه المزايا لم يخلى ال secure shell من الثغرات و لكن تعتبر ثغراته قليلا و تقريبا معظمها يحتاج الى الرووت اكسس و الاخرى يمكن ان تخترق السيكيور شل فقط بها (هذا كلام بينى و بينكم)

و الان سؤال اخر ::

ما هى انواع الهجوم التى تحمى منها ال ssh ؟
===========================================
1- تحمى من ال ip spoofing اى تحمى من انتحال عنواين الاى بى حيث انه لو ارسل شخص ما باكيدجس من اى بى يظهر انه موثوق به و لكنه فى الحقيقه ليس موثوق به يكشفه ال ssh و تحمى ايضا ال ssh من المنتحلين على الشبكه المحليه اى localy .

2- تحمى مما يسمى ال DNS spoofing 

3- تعترض ظهور التيكستس التى يكون مخزن عليها الباسوردات الواضحه و بيانات الهوستس 

4- تحميك من معالجه البيانات المخزنه اى تمنع اى شخص غير موثوق به من عمل ايديت لاى داتا مخزنه 

و لكن مع كل هذا فأن ال ssh ليس امن بدرجه كبيره حيث ان الاشخاص ذو خبره كبيره فى النت ورك يستطيعون ان يجعلون ال ssh ينقطع عن الاتصال اى disconnected و لكن لا يمكن ان يكسرو تشفير بياناته او يعيدون تشخيل الترافيك الذى كان ينقلها .

و ايضا كل الاشياء التى تكلمنا عنها فوق سوف تعمل فقط اذا كنت تستخدم خاصيه التشفير التى تسمح لك بها ال ssh و هى تسمح بأكثر من نوع تشفير مثل (three-key triple-DES, DES, RC4-128, TSS, Blowfish) يمكنك استخدام ما تريد منهم و ايضا هناك اوبشن اى خيار فى الاداه تسمح لك بعدم تشغيل التشفير اى" encryption of type "none و بهذا تجعلنى اقول عليك احمق ! لان هذا يجعل ال ssh سهله الاختراق مثل الادوات التى تم ذكرها فى اول الموضوع فى يونكس , حيث ان هذا التشفير ايضا يمنع ال ip spoofing و ال DNS spoofing و هذا ايضا بالاضافه الى تغيير مفاتيح فك التشفير كل فتره معينه و يتم تدمير مفاتيح التدمير التى تم استعمالها تماما .

اذن فهى اداه حقا مميزه و تستحق الاحترام و الاهتمام مع انها لا تخلو من الثغرات و لكن لنجعلها افضل ما موجود فى هذا المجال

ارجو ان اكون قد افدتكم فى هذا الدرس بالتعرف على اداه مثل السيكيور شيل و ارجو ان اكون عند حسن ظنكم.

انتهى،،،

" شرح معنى الـ Buffer Overflows"

<منقول من منتديات شبكة الحزم الإسلامية>

<الكاتب: LAMeR>

اقدم لكم درس يشرح ما معنى الـ Buffer Overflows .. وانشالله تستفيدون منه 

يله نبدأ

محتويات الدرس:

1- ما هو الـ Buffer Overflow ؟
>--------------------------

2- المعالجه(Proccess)
>-----------------

3- إدارة الذاكره (Memory management)
>--------------------------------

4-استغلال ماذكر في الـ Buffer Overflow
>----------------------------------

* ماذا يجب أن أعرف قبل أن أقرأ هذه المقالة؟
ليس الكثير،،، فهذا دليل اساسي لك اذن فقط تحتاج ان تكون لديك معرفة أساسية بمفهوم برامج الحاسوب وإدارة الذاكرة 

1-ما هو الـ Buffer Overflow؟
>-----------------------<

Buffer Overflow حالة تحدث لبرنامج بسبب برمجة سيئة أو بمعنى اخر برمجة تحمل أخطاء.
احدث ثغرة يمكنك أستغلالها من نوع Buffer Overflow تسمى فايروس 'code red' ، التي أستغلت في خادم IIS لمايكروسوفت -MS web server -
عموما، يحدث Buffer Overflow عندما يظهر برنامج ما متغيّر بحجم ثابت (على سبيل المثال،حجم 20 بايت) و القيمة التي خصّصت إلى هذه المتغيّر أكبر من حجم المتغيّر.

خذ هذا المثال:
يظهر برنامجي على الشاشة هذه الجملة: "رجاء إطبع اسمك الأول: "ثم سيأخذ برنامجي من المستخدم البيانات التي سيدخلها وهي (اسمه الأول) ثم توضع في متغير فتظهر في برنامجي او تخزن. 
المشكلة هنا تكمن في انه إذا كان المتغيّر مخصص لتخزين بيانات حجمها الأقصى يساوي 15 بايت والبيانات هنا(وهي اسم المستخدم)حجمها 25 بايت التي ستخزن في المتغير (يتضح لنا ان اسم المستخدم وضع في مكان اقل من حجمه ).
اذن ماذا سيحدث للبيانات الزائدة عن 15 بايت من المؤكد انها سـ"تطفح Overflow" على الذاكرة التي خصّصت لمتغيّر الاسم.

عندما يبدأ البرنامج، تخصّص الذاكرة :
<var1><var2><vname><Other things in memory>
10b 6b 15b 
(var 1 وvar 2 متغيّرات ليست لها علاقة بالأسم المدخل ,vname المتغيّر الذي حجمه 15 بايت
وهو الذي سيحتوي الاسم الذي سيدخله المستخدم)

نفترض ان المستخدم سيدخل الاسم " abcabcabcabcabcabcabcabca
bc" حينها ستبدو الذاكره هكذا:

somevalue2avalusabcabcabc
abcabcabcabcabcabc
<var1 ><var2><vname ><other things go here>

اذا ماذا حدث ؟؟ المتغيّر vname "طفح overflowed" بسبب البيانات المدخلة عليه من قبل المستخدم و قيمة "other things in memory أشياء اخرى في الذاكره" تغيّرت بسبب فيض(overflow) الحروف من ادخال المستخدم.

اذن كيف أستغلّ هذا الخطأ؟؟؟
قبل أن نصل إلى الجواب، هناك بعض الأشياء الأساسية المهمة التي يجب علينا أن نعرفها حول تركيب وبنية الحاسوب .
في هذه المقالة سنناقش نظام لينكس linux، لكن المفهوم مماثل لباقي الأنظمة.


2-المعالجه(Proccess):
>----------------<

إنّ الوحدة الوظيفية الأساسية في حاسوب يعمل هي عملية المعالجه (Proccess).في الحاسوب هنالك العديد من العمليات ونظام التشغيل مسؤول عن تقسيم القوّة التي تجعل العديد من العمليات تعمل في نفس الوقت في الحاسوب. 
ليس هناك شيء إسمه "متعددالعمليات Multi- proccesses" صحيح... كيف اذن؟؛ انَّ وحدة المعالجة المركزية(CPU) تنتقل بين العمليات كلُُ على حده بسرعة كبيره بحيث تبدو مثل العديد من المهام التي تعمل في وقت واحد،
اذا تبدو لنا كأن العمليات تعمل في وقت واحد وهذه من خدع الحاسوب التي يؤديها علينا :) ..
كلّ عملية لها عنوان فاضي من الذاكره ، ولايمكن لأي عمليةآخرى تدخل في هذا المكان الفاضي من الذاكرة. وهذا يرشدنا الى شي اخر يجب ان تفهمه وهو:



3-إدارة الذاكره (Memory management):
>------------------------------<

تدير أنظمة التشغيل-operating systems-الحديثة ذاكرة افتراضية virtual memory(تخيلية). 
ذلك يعني بأنّه لايمكن لأي تطبيق (برنامج مثلا) الوصول مباشرة إلى الذاكرة الحقيقية.لماذا؟؟
انظمة التشغيل Operating System تمتلك جدول تخطيط "تحويل العناوين الحقيقية من الذاكرة الى عناوين افتراضية(تخيلية)" .
وعندما تقوم ذاكرة الـ OS (نظام التشغيل)بتحديد مكان في الذاكرة لبرنامج معين لتشغيله ،يأخذ البرنامج العنوان التخيليّ فقط ، وليس العنوان الطبيعي.
و هنالك استخدام اخر للذاكرة الإفتراضية(التخيليّة) وهي انه من المعلوم أن الذاكرة الحقيقية لا ترتبط مباشرة بكل عملية (أو برنامج)، فنظام التشغيل يستخدم مساحة على القرص الصلب كذاكرة،
والتطبيق لا يمكنه أبدا معرفة مكان الذاكرة ( مكان الذاكرة الحقيقة )،ذلك لأن المساحة المخصصة للذاكرة في القرص الصلب تتبدل وتتغير.

توضيح :. ان الذاكرة لا تنقسم الى ذاكرة حقيقة وذاكرة افتراضية بل أنهما ينتميان لذاكرة واحد
اذن ما فائدة التسمية الى حقيقية وافتراضية ؟؟ الجواب هو للمتييز فقط ، حيث ان الذاكرة الحقيقة تمثل مساحة معينة من القرص الصلب (ومكان هذه المساحة في تغير مستمر) لذلك سميت حقيقية او بمعنى اخر طبيعية (اي بأستطاعتك لمس مكان الذاكرة الطبيعية بيدك على القرص الصلب)
وفائدة الذاكرة الإفتراضية هي إعطاء عنوان افتراضي (غير حقيقي ) للذاكرة الحقيقية اي يعطي عنوان كأسم فقط لمكان مساحة الذاكرة الطبيعية في القرص الصلب ، وإن تغير مكان المساحة المخصصة للذاكرة يظل العنوان الإفتراضي(التخيلي) ثابت.


4-استغلال ماذكر في الـ Buffer Overflow
>---------------------------------<
الآن نصل إلى الجزء الأهم والمرح 
كيف نستفيد من الذي قلنا عن المعالجة وإدارة الذاكرة للوصول والدخول الى الجذر (Root) وأختراق النظام؟ تذكّر نحن قلنا في وقت سابق بأنّه عندما يكون الإدخال(البيانات) من المستخدم أكبر حجما من الذاكرة التي خصّصت لهذه البيانات، البيانات الزائدة ستفيض (overflow) في الذاكرة التي بعد الاسم المتغيّر؟ هذا المكان من الذاكرة هو المكان الذي نستفيد منه في الأختراق.
ماذا نعمل في ذلك المكان: داخل خط (مكان) البيانات التي يدخلها المستخدم (في المثال السابق وهو الاسم الأول الذي يطلب من قبل البرنامج ثم أدخلناه ) نضع الأوامر الأكثر شعبية للحاسوب، حيث هذه الأوامر تجعل الحاسوب يحدث(ينتج) هيكل نستطيع استخدامه فيما بعد للقيام بالسيطرة الكاملة للنظام المستغلّ. القيام بهذا العمل ليس بيسطا كما يبدو لك، إذن لو أردت معرفة كيف يعمل ، أنت يجب أن تقرأ المقالة القادمة حول Buffer Overflows، الذي سيصف بالضبط كيف لإستغلال واحده من الـBuffer Overflows في الإختراق.

اخيرا اتمنى انكم فهمتوا الدرس زين وعرفتوا ايش معنى Buffer Overflow واللي فهم الدرس نص نص يعيد قرائته اكثر من مرة مع التدقيق وانشالله يفهم.

انتهى،،،

" الـCGI  وعلاقتها بالإنترنت "

<منقول>

<مترجم من قبل:King_abdo>

في هذا الملف سوف نقوم بعرض مقدمة الـ CGI و علاقتها بالانترنت

(1) مقدمة للـ CGI
CGI=COMMON GATEWAY INTERFACE  هي الواجهة التي تسمح بالاتصال بين جانب المستخدم عن طريق المتصفح أو البرامج

و خلافه و جانب الويب سيرفر الذي يفهم بروتوكول (HTTP)

الـ TCP/IP هو البروتوكول الذي يستخدمه سكريبت السي جي أي و السيرفر أثناء الاتصال . البورت المحددة

لهذا البروتوكول هي 80 ( من الممكن أن تتغير هذه البورت)

تستطيع سكريبتات السي جي أي أن تقوم بتوليد صفحات الويب و الصور و أيضا نتائج محددة طبقا لمدخلات معينه يقوم

مبرمج السي جي أي بتحديدها

يقوم عمل سكريبتات السي جي أي علي خطوتين أساسيتين :

1- في الخطوة الأولى يقوم السكريبت بعمل معالجة أوليه للبيانات التي أدخلت له

2- في الخطوة الثانية يعمل السكريبت كقناه للبيانات التي يقوم المتصفح بارسالها الي السيرفر أو العكس

يقوم سكريبت السي جي أي بتشفير البيانات حتي تتمكن من العمل في أي مناخ للعمل

يمكن كتابة سكريبت السي جي أي بأي لغة برمجة سواء كانت لغة مجمعة مثل الفيجوال بيسك

أو لغة مترجمة مثل البيرل و الفرق الوحيد بين نوعين اللغات  أن البرنامج

المبرمج باللغة المجمعة سوف يكون أسرع في التنفيذ و لكن اللغات المترجمة أسرع في عملية التطوير

للسكريبت اذا أردت أن تعمل علي تعديل السكريبت أو تطويره

أهم الأوامر التي تعتبر وثيقة الصله لموضوعنا هي كالتالي :

1- GET  هذا الأمر يقوم بطلب بيانات من السيرفر للمتصفح

2- POST هذا الأمر يطلب من السيرفر قبول المعلومات المدخلة اليه من المتصفح

3- PUT  هذا الأمر يطلب من السيرفر قبول المعلومات المرسله اليه كبديل عن المدخلات الموجودة حاليا

(2) نقاط الضعف

نقاط الضعف التي يسببها سكريبت السي جي أي ليس ضعفا في السي جي أي نفسه و لكنه

ضعف في بروتوكول الـHTTP أو في أنظمة التشغيل المختلفة

السي جي أي يسمح باستغلال نقاط الضعف الموجودة و لكن هناك طرق أخري للوصول الي تحطيم النظام

الأمني . كمثال يمكن الوصول الي الملفات الغير محمية باستخدام الـ FTP أو TELNET.

انتهى،،،

" كيف تحمي نفسك وتخفي أفعالك؟!"

<منقول من منتدى إعصار>

<الكاتب: المدمر>

مقدمه بسيطه : 
==========
في البدايه و قبل كل شئ ارجو منكم تحمل اخطائي سواء كانت نحويه او املائيه .. كل ما اسعى له هو تعميم الفائده على الجميع 
و ان نتقدم نحن العرب و نترقي باعل المستويات و المكانات الي نستحقها .. 
الموضوع ليس صغير و ليس بسهل في القراءه .. ارجو ان تكون صبورا متانيا حتى اخر الموضوع 
هذا الموضوع سيجعلك تخاف من خيالك و تعمل الف حساب لظلك .. لكن انشاله سيكون دفعه للامام و ليس لان تخاف و تتراجع 
اسلوب الموضوع غريب .. و عادة ما نتجنبه دائما .. بمعنى اخر .. كل من اخواننا و اساتذتنا من كتبوا دروسا و شروحا في اختراق السيرفرات و المواقع كان همهم الوحيد في الحمايه هو مسح اللوق log files .. لكن هل هذا يجعلك في امان تام ؟! هل هذا سيمنع تتبع اثرك ؟!! هذا ما ستكتشفه بعد الانتهاء من قراءة الموضوع .. 
************************
اذا كنت تظن ان الحصول على ترجمة الثغرات ( exploites ) باسرع ما يمكن هو ما يجعلك محترفا و متطورا فاسمح لي بان اقول لك " انك انسان خاطئ و ان اسلوب تفكيرك غلط " 
ماذا ستفيدك الثغره الحديثه جدا ( 0day ) عندما يتم القبض عليك اذا هاجمت احدى السيرفرات الكبيره .. ؟ و عندها سيتم السيطره على اجهزتك و ادواتك و مراقبتك !؟!
يمكن يرى البعض ان هذا لم بحدث قط لاي شخص نعرفه ؟ او ان بلادنا ليس فيها هذه التقنيات العاليه !! لكن هذا قد يحدث يوم ما !! 
و ايضا انت لاتهاجم فقط سيرفرات بلدك انما سيرفرات اخرى عالميه محميه من قبل الشرطه الدوليه .. كما انه لابد من الحرص و فهم الامور اذا كنت تريد ان تسمي نفسك هكر hacker بمعنى الكلمه 
ربما تعتقد في نفسك انك اكبر من قراءة هذا الموضوع بكثيير لانك من المعروفين عنهم بالاحتراف او انك ترى ذلك في نفسك .. لكن انا اؤكد لك بانك مخطئ و انت تحتاج لقراءة الموضوع الي النهايه 
************************
الموضوع مقسم الى 8 اجزاء : 
=================
الجزء الاول : المقدمه ( و هو ماقد قمت انت بالانتهاء من قرائته حاليا ) 
الجزء الثاني : الامور العقليه و كيف تصبح **" Paranoid " هذا الجزء سيتم عرضه من خلال هذه المواضيع : 
- الدافع او الحافز 
- لماذا ان لابد ان تصبح " Paraniod " 
- كيف يمكن ان تصبح " Paranoid " ؟ 
- و كيف تحافظ على اسلوبك الجديد او شخصيتك الجديده ؟!

** متاكد ان معظمكم يتسائل عن معنى هذه الكلمه .. سيتم توضيح معناها و مفهومها مع شرح هذا الجزء انشاله .
الجزء الثالث : الاساسيات التي يجب عليك معرفتها قبل ان تقوم باي عملية اختراق ( و سيتم عرضها من خلال النقاط التاليه ) 
- تمهيد 
- امن نفسك 
- حسابك الخاص 
- ملفات اللوق LoGs
- لا تترك اي اثر 
- امور و اشياء يجب تجنبها و الحظر منها 
الجزء الرابع : التقنيات الحديثه الي يتي يجب ملاحظتها ( و سيتم عرضه من خلال النقاط التاليه ) 
- تمهيد 
- امنع تقفى اثرك من اي نوع 
- ايجاد اي نوع من انواع ملفات اللوق lOGs مهما كان فيها من تلاعب .. 
- تحقق من syslog configuration and logfile
- تحقق من نوعيات برامج الامن المثبته 
- تحقق من وجود المدراء Admins
- كيف يمكن تصحيح checksum checking software 
- حيل المستخدم الامنيه 

الجزء الخامس : ماذا تفعل ان وضعت تحت المراقبه 
الجزء السادس : ما الذي عليك القيام به و ايضا الذي لابد من عدم القيام به في حالة انه تم القبض عليك 
الجزء السابع : قائمه بافضل البرامج للتخفي و الاختباء 
الجزء الثامن : كلمه ختاميه ........ ارجو ان تتابعو الموضوع بحرض و تركيز شديدن من الان ... !!!

************************
الجز الثاني : 
=======
- الدافع و الحافز : 
*************
لابد من تحكيم العقل للنجاح في اي عمل .. العقل هو القوه التي ستدفعك و تحفزك لتصبح انسان واقعي .. مسئول و حريص
المخترق ( Hacker ) الناجح لابد و ان تتوفر فيه هذه المبادىء و الامكانيات العقليه .. مثلها مثل بناء عضلات الجسم لن يكبر الجسم و يتقسم الا بعد ممارسة الرياضه الخاصه بذلك ( على سبيل المثال ) 
مهما كنت متمرس او لديك الكثيير من المعلومات لابد اخذ اشد الاحتياطات و الحذر قبل القيام باي شئ

- لماذا يجب ان تصبح " Paranoid " ؟
***************************
كلمة " Paranoia " في اللغه الانجليزيه تعني جنون الارتياب ( نزعه عند الافراد تجعلك تشك في جميع الامور و جميع الاشخاص ) 
اعتقدان الامور بدات تتضح لنا بعد معرفة اصل هذه الكلمه .. 
يمكن ان نلخض ما ذكر من خلال الكلمات التاليه : paraniod تعني ان تصبح شديد الحذر و الشك في جميع الظروف
لماذا يجب توخي الحذر بهذه الطريقه المخيفه ؟!! 
لان توقعك دائما الى اسوء الظروف يجعلك تسير في امان .. و لان ما تفعله هو شئ كبيير جدا .. ما تراه انت بعينك المجرده انك تغير الصفحه الرئيسيه .. او تقوم بتحميل بعض المعلومات من السيرفر هو شئ بسيط بل و سهل جدا
ماذا لو انك اخترقت سيرفر معين و تم رصدك و تتبعك و القبض عليك من قبل الشرطه !؟! و انك سترمى في السجن كالسارقين و المجرمين
ان كنت لا تهتم بما قد يحصل لك .. عليك الاهتمام بما ما قد يصيب اهلك .. ابوك ... امك .. اخوتك .. زوجتك و اطفالك ( ان كنت متزوج ) 
ربما لاتشعر بان ماتقوم به هو جريمه .. لكن في الحقيقه هي جريمه !!
هل تعرف ماذا سينتظرك ان تم القبض عليك ؟!
سيتم حرمانك من كل امور الكومبيوتر .. نظرة الناس الغيير طبيعيه لك ( ليست نظرة اعجاب انما نظرة خوف ) .. لن تحظى بفرص العمل التي تستحقها .. ستسدعى عند حصول اي مشاكل اخرى من هذا النوع .. لذا فان معظم من يسقطون لا يقومون ثاني ابدا !! 

لذا فاصبح حذرا جدا و شكاكا .. امن نفسك
اخذ جميع الاحتياطات 
لاتهتم بما قديقوله الكثيرون عنك بانك خواف او ما شابه
اهتم باي ملف log مهما كانت قيمته تافهه 
لتصبح hacker عليك ان تقوم بعملك .. سليما 100 %

- كيف تصبح " Paranoid " ؟
*********************
اذا كنت قرأت ما سبق و اقتنعت به انت بالفعل اصبحت هذا الشخص " Paranoid " لكن الاقتناع وحده لا يكفي و التحمس وحده وليد اللحظه ايضا لايكفي ... انما لابد ان يكون القلق و التوتر موجودين بشكل دائم في حياتك ( الالكترونيه ) 
اذا كنت فعلا تريد ان تكون هكر حقيقي ... لابد ان تعرف لمن تقول هذه الحقيقه و كيف تتعامل مع الاخرين .. اعمل حساب انك مراقب دائما و انه هناك كاميرا خفيه وراك دائما .. فاحذر في كلامك على الهاتف لانه قد يكون مراقب .. او حتى بريديك الشخصي و الالكتروني ( لابد ان تعمل حساب الغير المتوقع ) 

اذا ما قد ذكرته لا يهمك و انك انسان غير مبالي .. دعني اسألك هذه الاسئله ؟ 
هل تريد ان يراك الاخرين مجرم ؟ هل تريد ان ترى الحزن و الدموع على وجه اهلك ؟ هل تريد ان تحسر قلوبهم عليك ؟! 
هل تريد ان تفقد اصدقائك ؟ خطيبتك ؟ صحبتك ؟ 
تذكر ان الضرر لن يعود عليك فقط انما سيعود على كل من تعرفه 

- و كيف تحافظ على اسلوبك الجديد او شخصيتك الجديده ؟!
******************************************
بما انك قد استوعبت ماذكر حتى الان و قررت ان تكون انسان حريص جدا .. لابد ان تبقى هكذا طوال الوقت 
و تذكر هذه الكلمات : لحظة كسل واحده في اتخاذ الاحتياطات الامنيه قد تغير حياتك باكملها ؟!!!! 
دائما تذكر الدافع 

- الجزء الثالث :
=========
- تمهيد
****** 
يجب معرفة هذه الامور القادمه و استيعابها جيدا قبل ممارسة اي عملية اختراق .. حتى لو كنت مخترق متمرس لابد ان تستوعب الافكار القادمه 

- امن نفسك : 
***********
- ماذا لو قرأ ال SysAdmin رسائلك البريديه الالكترونيه ؟ 
- ماذا لو كانت اتصالاتك الهاتفيه مسجله و مراقبه من قبل الشرطه ؟ 
- ماذا لو تم ضبط الكومبيوتر الشخصي و السيطره على كل معلوماتك ؟ 

اذا كنت لاتقوم بعمل اي اتصالات هاتفيه مع اي شخص من الهاكرز او الكراكرز .. ولا تبعث اي ايميلات فيه معلومات مشبوهه و لا تمتلك اي معلومات امنيه و حساسه على جهازك فهذا ببساطه لا يشكل اي خوف لانه ببساطه ايضا انت لست مخترق او hacker =)
لانه لابد من وجود اتصال بينك و بين اصدقائك المهتمين بهذا المجال .. لتبادل الاخبار و الافكار .. 
كما انه لابد و انك تمتلك بعض الملفات اللازمه للاختراق او بعض المعلومات الي تعبر مدينه لك في حالة حدوث رصد لجهازك ( كبسه ) 
<--
-->

قم بتشفير كل ما تملكه من معلومات حساسه sensitive data 
يمكنك ذلك باستخدام بعض البرامج الموجوده مجانا على الانترنت .. و هذه قائمه بافضل البرامج و التي تعتبر اختيار الهاكرز الاول : 
- لمستخدمين MsDos اليكم SFS v.17 او SecureDrive 1.4b
- لمستخدمين نظام Amiga* اليكم EnigmaII v1.5 ( * احدى انظمة التشغيل غير شائعة الاستخدام خصوصا في عالمنا العربي ) 
- لمستخدمين انظمة ال Unix اليكم CFS v1.33

لتشفير الملفات بشكل فردي ( ملف بملف ) اليكم هذه البرامج ( الاكثر شهره و الاحسن اداء ) :

- Triple DES
- IDEA
- Blowfish (32 rounds)
- file2file

لتشفير الايميلات : 
- PGP v2.6.x 

يمكنك ايضا تشفير عملية اتصالك ب Unix System ( على اساس انه ممكن ان تكون مراقب ) 
و ذلك باستخدام : 
- SSH الامن حتى الان 
- DES Login 
اجعل كلماتك السريه صعبة التخمين .. غير منطقيه .. غير شائعه .. لا توجد في القواميس .. لكن في نفس الوقت لابد ان تتذكرها دائما
اخترها من كتاب تتمتلكه .. اجعلها اكبر عدد ممكن من الاحرف ( يعني عادة عند عمل اي اشتراك يطلب منك كلمه سريه تتكون من 4 -8 احرف ) فاختر ال 8 حروف
لا تحفظ ارقام هواتف اصحابك الهاكرز بشكل اعتيادي .. انما يمكنك بان تشفرها ( حتى برموز تفهمها انت فقط ) و اتصل بهم من هواتف الشارع او من العمل .. 
اذا انت بالفعل متعمق جدا في الهاكينج فلابد من تشفير كل شئ يتعلق بهذه الامور !!
احفظ دائما نسخه احتياطيه من معلوماتك على CD او HD و بالطبع تكون مشفره حتى اذا خسرت المعلومات الموجوده على جهازك يكون لديك نسخ احتياطيه 
لاتحتفظ بملفات لاتحتاجها .. و ان كان لديك document files او ملفات مطبوعه و لا تريدها مرة اخرى لاتقطعها اعتياديا انما احرقها في مكان بعيد كل البعد عن اماكن تواجدك الاعتياديه او ان اردت الاحتفاظ بها فعليك كتابتها من جديد باسلوب مرمز او مشفر لايعرفه الا انت !!

هل تعرف انه من الممكن ان : 
=================
تكون مراقب من : الشرطه , المخابرات , هاكرز اخرون و انهم يتسطيعون رصد كل حركات باستخدام وسائل حديثه لايمكن تخيلها 
مثل : 
- اجهزه تصوير تستطيع تصويرك عند بعد مئات الامتار 
- نقطة ليزر مصوبه نحو غرفتك للتصنت على مكالماتك 
- موجات عالية التردد للتنصت على لمسات و صوت يديك على ال keyborad !!
تختلف بالطبع هذه الامكانيات من مكان لاخر و من دوله الى اخرى .. و يرى البعض انه فيما اقوله مبالغه !!! لكن انت لا تعرف ماذا يخبئ لك المستقبل !! فلماذا لاتستعد من الان !!! 
كما انه هناك الكثيير من اخواننا العرب في دول الخارج الذي بالفعل تتوفر فيها اجهزة التنصت هذه ... و على راي المثل المصري " امشي عدل يحتار عدوك فيك " فكلما كنت احتياطيا و حركاتك تحسبها بشكل صحيح !!! ففرص اطاحتك قليله جدا 



حساباتك و اشتراكات الشخصيه : 
===================
هنا سأتكلم عن حساباتك الشخصيه سواء كانت في العمل\المدرسه\الجامعه\اي كان فعليك بالتالي : 
- ابدا لا تقوم باي عمل غيير قانوني .. او مشبوه بحسابتك الشخصيه التي فيها يكون اسمك الحقيقي و هويتك و تفصيلات كامله عنك 
- عمرك ما تحاول ان تتصل بموقع قد تم اختراقه بواسطة ال telnet 
- يمكنك الاشتراك بحسابك الخاص في قائمة البريد لاي موقع امني security من دون خوف .. 
- لكن كل مو هو مختص بالهاكينج من ملفات لابد ان تشفر او انها يتم مسحها فورا 
- ابدا لا تحفظ اي برامج و ادوات الاختراق على الهارديسك في حسابك الشخصي
- بريدك الحقيقي لاتعطيه الا لمن تثق فيه ثقه عمياء !!!!
- اهتمامك بالسكيورتي لا يجعلك مشبوها .. انما الاهتمام بعكس السكيورتي هو المشكله ==> الهاكينج

<----
ملفات اللوق LoGS : 
============
هناك 3 ملفات مهمه جدا : 
- WTMP للتسجيل عند الدخول و الخروج ( log on/off - log in/logout + tty + host ) 
- UTMP للمتواجدين اونلاين حاليا !
- LASTLOG تسجيل من اين جاءت هذه logins 

** سنتكلم عنهم باستفاضه و تعمق فيما بعد ( في جزء اخر من نفس الموضوع ) 

كل عملية دخول بواسطة ال telnet , ftp , rlogin يتم تسجيلها في هذه الملفات .. لابد حذف دخولك من هذه الملفات و الا سيتم معرفة الاتي : 
- ماذا قمت بالاختراق !! 
- من اي مكان انت قادم 
- كم من الوقت بقيت اونلاين ..

خطا يقع فيه الجميع بنسبة 99.9 % مننا ( حتى انا كنت اقع في نفس هذا الخطا زمان .. لكن اتعلمت ) و هو انك تمسح اللوقات logfiles 
علطول .. هذا مجدي في حالة انك لاتهتم بان يعرف الادمين انه هناك مخترق ما قد دخل على النظام .. اما اذا اردت ان تشتغل شغل المحترفين عليك الدخول و الخروج دون ان يلاحظك اي شخص .. دون ان تقوم بتغيير اي شئ يلفت انتباه مدير النظام 
و لعمل ذلك تابع معي : 
لاتعتمد البرامج التي روجت على انها لاتقوم بمسح اللوق انما تقوم بحذف دخولك فهي غيير مجديه مثل برنامج ZAP (or ZAP2
لانه يقوم بعمل اصفار كاخر لوق مكانك انت و هذا ايضا دليل على وجود خطا سيلاحظه مدير النظام 
اذا عليك بالقيام بذلك يدويا .. 
عادة لابد ان تكوت root لتغير و تعدل في ال log files ( باستثناء بعض التوزيعات القديمه جدا ) 
اماكن تواجد ملفات اللوق default ( تختلف باختلاف التوزيع ) 
UTMP : /etc or /var/adm or /usr/adm or /usr/var/adm or /var/log
WTMP : /etc or /var/adm or /usr/adm or /usr/var/adm or /var/log
LASTLOG : /usr/var/adm or /usr/adm or /var/adm or /var/log
و في بعض النسخ القديمه home/.lastlog$

لا تترك اثرا :
=======
كثيير من الهاكرز ينجحون في عملية حذف دخولهم من ملفات اللوق .. لكنهم ينسون امرا هاما و قاتلا !!! و هي الملفات التي توجد هنا
/tmp and $HOME
و جود ال Shell History في HOME$ مصدر قلق كبيير :
History files :
sh : .sh_history
csh : .history
ksh : .sh_history
bash: .bash_history
zsh : .history
Backup Files :
dead.letter, *.bak, *~
لكن الحل موجود ايضا لمسح الHistory files : 
mv .logout save.1
echo rm -rf .history>.logout
echo rm -rf .logout>>.logout
echo mv save.1 .logout>>.logout

- امور و اشياء يجب تجنبها و الحظر منها
======================
لاتقوم ابدا بكسر اي باسورد الا على encrypted partition كما عليك دائما انت تحذر من استخدام اشتراكاتك ( اشتراك الجامعه على سبيل المثال ) 
لانه بمنتهى البساطه يمكن ان يرى ماتفعله مدير الشبكه admin و من ثم سيعرف مالذي تقوم به و الملفات التي تستخدمها الخ .. 
حاول دائما ان تغيير اسامي البرامج المشبوهه لديك يعني احنا العرب خصوصا غاويين نسمي اسماء اسامي مخيفه على الفاضي .. 
لاتفكر في نفسك فقط .. يعني حين ان تستخدم بعض الاشتراكات او الshells التي تسمح بالعمل الخلفي background لابد ان تعرف انك تبطئ من سرعة السيرفر و بالتالي تلفت الانظار !!! 
حاول ان لاتستخدم parametres على قدر المستطاع ... على سبيل المثال اذا اردت ان تتصل من الشيل على تيلنت لموقع معين او سيرفر معين لاتقوم بعمل الاتي : telnet http://www.host.com/ 23 انما ببساطه اتبع الخطوات البطيئه و هي
telnet
open
http://www.host.com/
و هكذا .. 
في حالة انك اخترقت سيرفر معين من الافضل ان تضع عليه backdoors مخصصه لنظام التشغيل ( مش sub7 هههههههههه ) و هي كثييره و موجوده مجانا على الانترنت 

الجزء الرابع : التقنيات الحديثه الي يتي يجب ملاحظتها 
===============================
- تمهيد
*******
بعد ان ثبت اول sniffer و خططت لبدا الاختراقات .. عليك ان تعرف كيف تستخدم هذه التقنيات متعبا ما يلي : 
- امنع تقفى اثرك من اي نوع 
**********************
قد يلاحظ الادمين ( مدير الشبكه ) وجودك كمخترق hacker و انك اطحت باحد المواقع لكن هذا لايهم ... المهم هو انه كيف سيرصدك و عندها كيف يمكن ان يتعامل معك !!! 
لذا ففي هذا الجزء سيتم توضيح كل الاحتمالات و الاساليب الذي يمكن بها تتبعك و رصدك و ايضا كيف يمكن ان تمنعها ... 

* من الطبيعي ( العادي ) ان يسهل على مدير الشكبه ( admin ) معرفة النظام الذي كان المخترق عليه عند دخوله على شبكته و ذلك اما عن طريق ملفات اللوق ( هذا ان كان الهاكر غبي لتركها كما هي ) او من ال output من ال sniffer 
او من اوامر netstat في حالة ان المخترق مازال موجودا online 
من اجل هذا تختاج ال GateWay Server !! 

* A gateway server in between هذا واحد من الكثيير من السيرفرات التي يوجد لك حساب عليها و التي تعتبر في منتهى السخافه في الاستخدام و انت تحتاج لان تكون رووت عليها لتستطيع تغيير ال wtmp and lastlogs 
كما انه لابد ان من استخدام اكثر من gateway server و ان تبدل بينهم باستمرار حتى لا يتم الكشف عنك .. 
من الشيل الذي ستخترق منه .. قم بالاتصال بال gateway server و من ثم تتصل بالسيرفر المراد اختراقه .. 
==> ( تحتاج دائما ل root access لتغيير اللوق ) 
باستخدامك ل Dialup server يجنبك الكثيير من المشاكل .. حيث انك في غنى عن التعديل في ملفات اللوق بشرط ان تدخل باشتراك مختلف في كل مره تدخل فيها على الhacked system =) 
ملحوظه : اذا كنت قادر على الاتصال بسرفيرات dialup كثييره فلا حاجه لان تستخدم hacking server لانه سيتغير اثرك بتغير الشركات المختلفه التي تتصل من خلالها 

بالنسبه للمتواجدين في الولايات المتحده الامريكيه و اوروبا ( الدول المتقدمه ) حتى و ان قمت بما سبق ( dialup servers ) يمكنهم تسجيل كل اتصال تم و لديهم ارشيفات منذ سنيين هذا عددها ! 

نتيجه و اختصار للنقطه السابقه موضحه بالرسم في الصوره التاليه : 


انتهى،،،

" كيف تبقى مجهول الهوية في النت (الجزء الأول)؟؟ "

<منقول من منتدى إعصار>

<الكاتب: المدمر>

في هذا الموضوع سوف أقوم بتعليمكم
ماهو؟
Proxy - Sock Host - Wingate
-(وكيفية استخدامهم للزيادة من صعوبة الكشف عن هويتك في النت)-
مع أدوات بسيطة أيضا تساعدك في التخفي 

++++++++++++++++++++++++++++++++++

Introduction to Proxy Server
=(الدخول إلى proxy server أي:خادم الوكيل)=
proxy server (خادم الوكيل) هو خادم server ليقوم أحدا ما بتنزيله على نظامه للإتصال مع المواقع أو أي جهاز على الإنترنت مايفعله أولا هو الاتصال بخادم الوكيل proxy server 
لكنه غير إجباري لكن غالبا مايستخدم في الشبكات 
مثل:LAN
Local Area Network
شبكة إنترنت محلية عند اتصالك بالإنترنت خلال proxy server جميع اتصالاتك سوف تذهب إلى هذا البروكسي المستخدم أولا وقبل كل شيء ثم تتوزع على الأجهزة التي تريد أن تعمل إتصال بها كمثال
إذا أردت أن تتصل بالإنترنت من خلال استخدام proxy server وتريد أن تتصفح وتفتح موقعا كهذا
http://hackergurus.tk/
عليك أولا بالطلب من هذا proxy server ثم يقوم proxy server بطلب الصفحة 
http://hackergurus.tk/
إلى الخادم server الموقع ومن ثم تحميلها وتخزينها في حسابها بعد ذلك سوف تمدك وتعطيك الصفحة أي:تستعرضها...
أليست هذه العملية تأخذ bit بسيط في وقت أطول مقارنة بالإتصال المباشر (العادي) الذي يكلفك فقط بطلب الصفحة من خادم الموقع ومن ثم جاري تحميلها بسهولة واستعراضها
لكن مع استعمالك للبروكسي سيرفر سوف يصبح اتصالك بالإنترنت بطيء مقارنة مع الاتصال المباشر وذلك لأن كل صفحة تقوم بتحميلها أي تستعرضها تذهب إلى خادم البروكسي أي proxey server وهذا يثقل عملية التصفح 
وهناك حالة وحدة وقد تصبح lucky بعض الأحيان قل كيف 
إذا الشخص قام باستخدام نفس البروكسي واستعرض نفس الصفحات وانت استخدمت البروكسي الي استخدمه هذا الشخص واستعرضت الصفحة الي استعرضها راح يصبح البروكسي سريع ليه؟!
لأن الشخص الأول الي قام باستخدام البروكسي وعرض الصفحات الصفحة حملت إلى proxy server فما بالك إذا كان لديك نفس البروكسي وحبيت تسعرض نفس الصفحة سوف يكون سريع لأن الصفحة download جاهزة فهمت ..#
وأيضا ياأخواني الوقت مهم مثلا اذا الواحد استعرض صفحة ببروكسي من قبل 10 أيام وانت استخدمت نفس البروكسي واسعرضت نفس الصفحة غير اذا عرضها في يومين لأن proxy server يقدم المواقع الحديثة على القديمة علشان كذا أحيانا تلاحظ تأخر في البروكسيات كل ماعليك عمل Refresh أو Reload

Why use a Proxy Server
=(لماذا نستمعل البروكسي سيرفر؟)=
وانا راح اجاوب على الأخوان الي يسئلوني مادام خادم البروكسي يقوم بعملية إبطاء التحميل والتقليل من السرعة إذا مالدافع لاستخدامه ؟!!!
الجواب:هو أن مزودين خدمة الإنترنت 
ISP
Internet Service Provider
يقومون بالتحديد وبوضعك في قفص وهو عدم السماح لاستعراض وتحميل الصفحات إلا التي تم الموافقة عليها من قبل مزود الخدمة ويقومون بتقليل المواقع للحفاظ على Traffic الخاص بهم لتوفير السرعة في استخدام البروكسي لمشتركينهم 
أما proxy server سوف يجعل لك الحرية الكاملة في استعراض أي موقع مهما كان وسبب آخر للبروكسي وهو للحفاظ أو للزيادة من بقائك مجهولا أثناء قيامك بأي عملية من عمليات الاتصال يعني لو استخدمت بروكسي راح يصعب على خادم الموقع اصطيادك وذلك لأنه يأخذ ip الذي اتصل الموقع من خلاله وهو ip البروكسي وهو الذي يتصل مع خادم الموقع
وأيضا تستطيع الزيادة من صعوبة محاولة الاسقاط بك وذلك باستخدام عدة بروكسيات ذات منافذ مختلفة لكن أعلم أن هذا سوف يقوم بتقليل من سرعة الاتصال لذلك حاول ان تستخدم 
proxy و port قريبين إلى منطقتك التي تعيش فيها حتى يكون proxy server قريب وبذلك سوف تزداد السرعة وأحيانا تفوق سرعة البروكسي سرعة بروكسي الخاص بمزود الخدمة مارأيك!! ..)
تحذير للجميع إياكم ياأخوان أن تنخدعوا ببروكسيات مايكروسوفت مهما وضع لها من إعلان كأن يقول استخدم
cach.microsoft.com بمنفذ 80
وطبعا انت ماتصدق تلاقي بروكسي بهذي المميزات 
1- سريع التصفح 
2- يفتح جميع المواقع
3- التحميل عالي جدا وقوي 
هل تعرف لماذا ؟
لأن أكثر المستخدمين حول العالم هذا البروكسي سيرفر وهذا خطير جدا
لان هذا البروكسي سيرفر سوف يقوم بمعرفة جميع تحركاتك وحفظها في ملفات Logs

Introduction to Wingate
=(الدخول أو الإدخال إلى Wingate)=
كثيرا مانسمع عنه لكن هل نعرف معناه الحقيقي ؟
ماهو WinGate ؟
هو proxy server firewall أي يفوق البروكسي وهو خادم بروكسي ذو حاجز ناري يحتوي على حزمة كبيرة وضخمة من البرامج المختصة بالحماية والتي تبقيك Anonymously (مجهول الهوية)
التي تقوم بالسماح بالمشاركة بفرد واحد أو بعدة من اتصالات الإنترنت بشركة كمبيوتر بالكامل
اتصال الإنترنت يكون مشارك بواسطة WinGate تقريبا لعدة أنواع تشمل:
-------------------------------------------------------------------------------------------
dial up modem, ISDN, xDSL, cable modem, satellite connection, or even dedicated T1 circuits
-------------------------------------------------------------------------------------------
wingate 
متشابه مع البروكسي سيرفر حيث يعمل اتصالات مع كومبيوتر لسيرفر آخر خلال المنفذ 23 , في الحقيقة هو اتصال Telnet .
the wingate سوف يجعل أي شخص على الشبكة دخول الإنترنت أو الاتصال به لمواقع أخرى . بصورة سيئة وفق بين wingate وعدم كفاءة Aminstrator (المدير)
وهنالك العديد من wingate والذي تجعل الأشخاص على الإنترنت للإتصال ببعضهم , بدلا من تحديد المدخل للناس من Local Network (الشبكة المحلية)
وفتح الطريق لأي شيئ من ipspoof في ICQ - Mirc إلى سوء استغلال الحجم .
مثلا wingate قد يطلق عليه open wingates وعادة تنتهي مدتها في بضعة أيام أو شهور حتى يقوم باكتشافه Admin (المدير) وهذا راح يكون DIScover ياأخواني يعني مكشوف أو يتلقى شكاوي من سوء استخدام أو أعضاء غامضين !!!
الفائدة الوحيدة للمديرين هي القدرة على وضع مستخدمين متعددين في نفس الاتصال لكن ياأخوان المشاكل تفوق الفوائد
إذا أي شخص قام بتنزيل WinGate خاص به عليه الحذر بشدة ومعرفة ماهو يفعل ويتأكد من أنه موفق بشكل آمن وهنالك أخرى متعددة أكثر WinGate أمانا مثل برامج SyGate 
في معظم الحالات ملفات Logs (سجلات) الخاصة بالـWinGate Server تحذف عادة بعد 48 ساعة للأعمال وأيضا للـISP's (خاصة بالكبار)
أي لايوجد حاجة أو موارد لتدوين كل شيء يصادف خادم wingate 

How do I find Wingates
=(كيف يمكنني الحصول على WinGate؟)=
أفضل طريقة للحصول على هذا الشيء هو كلمة بالفم . بإمكانك تاخذ عنوان wingate من أصدقائك إذا كان أحد عنده . الشيء الثاني أقترح عليك تستخدم برامج 
WinGate Scanner
هنالك العديد منها بالنت ابحث فقط في google 
http://www.google.com/
كل ماعليك فعله هو وضع مدى ip او hostname ومن ثم البدء بالبحث
مثلا اقترح عليك البحث في بلاد العالم الثالث أو الشرق الأوسط وأفريقيا وأخيرا شبكة home@ كلهم يتشابهون ولديهم صفات شائعة وهي:
توفر wingates والذي وفق بصورة رديئة وعادة هناك wingate مفتوح قليل على NetWork حقهم ...
خلال Unix أفضل طريقة هي: المحاولة والخطأ 
Trial and Error
اتصل بالتلنت في wingate من المنفذ 23 
واذا لقيت اترك فراغ الاسم والباسوورد واذا دخلت راح تحصل واحد أيضا بإمكانك تجربة اسمك وكلمة سرك او تستخدم ميزة Guest (الضيف) أو Anonymously

Introduction to Socks Host
=(الدخول أو الإدخال إلى Socks Host)=
Socks Host تقريبا مثل WinGate لكن الاختلاف وهو ان السوكس يتصل من خلال المنفذ 1080 وبإمكانك عمل الإعدادات عليها وهي تتوفر في المتصفح 
explorer and netscape
وبإمكانك إضافة Socks Host 
وهذه الطريقة تستخدم كثيرا في Mirc وتقوم بحمايتك وبإخفاء ip الخاص بك وتعمل كـFireWall 


**********************
وهذه برامج مساعدة على بقائك مجهول الهوية 
**********************
Ghost Surf 
$$$$$$$$$$$$$$$$$$$$$$
Stealther
-------------------------------------------

ابحثوا عن البرنامجين السابقين  في الإنترنت

--------------------------------------------
لكن أعلم ياأخي الكريم أن وبكل مافعلت لن تصبح مجهولا 100%
انتهى،،،

" كيف تبقى مجهول الهوية في النت(الجزء الثاني)؟؟ "

<منقول من منتدى إعصار>

<الكاتب: المدمر>

ألحين الموضوع هذا سوف يكون فيه تطبيق عملي وليس كالسابق...

هذه الفقرات عن Chaining Proxies لبقاء حريتك وسريتك على الإنترنت وقت أطول أثناء اتصالك لكن لاتظن ان هذا الموضوع كافي فكلما قرأت عن هذا الجانب سوف تصبح الشخص المجهول 
وأيضا سوف نتكلم عن Chaining wingates لتصبح مجهولا على Telnet 

-------------------------------------------(
من المعروف أن أغلبكم يستخدم proxy لإخفاء ip الخاص به او Domain او قد يستخدم البروكسي لكي يجتاز المواقع المغلقة وأيضا لحماية هويته .
لكن عليك ان تتعلم كيف تستخدم Proxy ومن الأفضل ان تعرف ماذا هو Ip Address و Domain أولا ,,,
قبل أن تقرأ هذا الموضوع علي اولا ان اقوم بإرشادك كيف تحصل على Proxy مع تحديثها من هذه المواقع:
http://www.multiproxy.org/anon_list.htm 
http://tools.rosinstrument.com/proxy/ 
أو هنالك طريقة أفضل لكم وأنصحكم إنكم تسجلون بـGroup وهو يقوم بإرسال بروكسيات جديدة جدا وبمنافذ مختلفة 
الجروب:P_R_O_X_Y@yahoogroups.com
طريقة التسجيل 
قم بالدخول إلى حسابك وأرسل للجروب بهذه الطريقة
في خانة الإرسال إلى اكتب
P_R_O_X_Y-subscriber@yahoogroups.com
وأرسل رسالة فارغة إليهم بعد ذلك سوف تتلقى رد مباشرة قم بعمل Replay 
الآن مبروك لقد سجلت بالجروب
-------------------------------------------(

=========================
أن لن أقوم بمساعدتك في كل عمل تقوم به تستطيع التأكد من أن
البروكسي يعمل بالذهاب إلى :
http://www.privacy.net/
أو
http://www.proxytester.com/

وقد تعرف هل عنوان Ip تغير أم لا !!! هذا بالنسبة للموقع الأول أما الموقع الثاني فهو خاص لكشف البروكسيات واعطائك مستوياتها ..
=========================

*************************************

&&&&&&&&&&&&&&
proxy server
&&&&&&&&&&&&&&

هو خادم Proxy يقوم بالاتصال بين :(WebSite,IRC Chat,etc)

هذه البروكسيات تقوم بإرسال طلبات لكي يستقل او يستعرض المستخدم موقعا على الإنترنت البروكسي يرسل طلبك على الإنترنت لكي يطلب هذا الموقع وبعد ذلك سوف تدخل الموقع ببروكسي وهذا سوف يخزن في Proxy Server 
كما قلنا في الموضوع السابق...
هذي توضح كيف تتصل عن طريق البروكسي بالموقع 
[User]>>>>>[Proxy]>>>>>[Web Pages] 

----------------
Proxy Chaining 
----------------
معناها عدة بروكسيات وهذي طريقة فعالة جدا لكي تصبح مجهولا الهوية حيث يمكنك ان تتصل بأكثر من بروكسي لكي تعرض موقع واحد
مثال/
[User]>>>[Proxy1]>>>[Proxy2]>>>[Proxy3]>>>[Proxy4]>>>[Destination] 
يوضح هذا المثال ان المستخدم اولا عليه الاتصال بالبروكسي الاول فالثاني فالثالث والرابع وأخيرا الهدف مما يسبب بطأ في الاتصال
Destination = web page, Unix server, ftp server, etc
إذا Proxy chaining مطلب ضروري لكي يستخدمه أي هكر ليحفظ سريته اثناء الدخول إلى أي server مثل telnet, ftp, or http 
Chaining هي مهمة كما أقول لن تصبح مجهولا 100% لكن حاول بقدر المستطاع على ان لا تمسك ويطادونك مثل السمكة لكن البروكسيات المتعددة صعب ان يكشفها احدا لكن مثلا حاولت تدخل على موقع بالـftp راح يصطاد البروكسي بعد كذا لو كان معاه فلوس كان طلب من
Adminstrator ملفات Logs لكي يعرف المصدر والمصدر ايضا راح يكون proxy ههههههههه يعني على هذا المنوال إلى ان يصل الى المستخدم لذلك عملية Chaining Proxy عملية مفيدة جدا ويصعب احدهم الامساك بك 
لكن ملفات Logs تنحذف في اوقات بعد الضغط على البروكسي لكي يصل الى الحد المسموح به من تحميل الملفات على البروكسي الخادم الي يحتوي على البروكسيات لذلك سوف تصبح ملفات Logs متجددة ...

----------------
HTTP Chaining 
----------------
HTTP chaining هي نفس طريقة Proxy ويمكنك عملها من مستعرضك وفي خانة Address 
مثال:
http://proxy.magusnet.com/-_-http://www.google.com 

حركة جميلة وجديدة (-_-) لم ترونها مسبقا صحيح !!!
وأيضا يمكننا استخدام Chaining مثل:
http://proxy.server1.com/-_-http://proxy.server2.com/-_-http://www.destination.com

او يمكننا وضع عناوين بروكسيات بمنافذها 

http://anon.free.anonymizer.com/http://www.google.com 

مثال آخر

كإضافة علامة (/) بين المواقع 

http://proxy1/http://proxy2:80/proxy3:80/http://www.yahoo.com
proxy = استبدله ببروكسي رقمي يكون أفضل لك .....

----------------
Browser Chaining 
----------------
وهو استخدام البروكسي من متصفحك وانا سوف يكون حديثي فقط عن Internet Explorer لأنه الأكثر استخداما ----
ألحين مثلا عندنا بروكسي 
213.234.124.23:80
العنوان:213.234.124.23
المنفذ:80
ألحين كيف نحطها بدال البروكسي الخاص بالـISP أي مزد خدمة الإنترنت 
نروح عند 
أدوات Tools
خيارات إنترنت Internet Options 
بعدين اتصالات Connections 
تختار الاتصال الي تدخل في الانترنت بعدين 
إعدادات Settings 
راح تجد 
Address (العنوان)
Port (المنفذ)
ونضعه بداله 
العنوان:213.234.124.23 المنفذ:80 وبعد كذا اضغط موافق و

والحين نبغى نستخدم الاستعراض المتعدد Chaining Proixes 
بدال مانحط بروكسي واحد في العنوان نحط أكثر من واحد مثل كذا/
Address: 213.234.124.23:80 121.172.148.23:80 143.134.54.67 Port: 80 

$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$


&&&&&&&&&&&&&&
Wingates
&&&&&&&&&&&&&&
Wingate هو proxy server الذي ينزل في جهازه او جهازها ليسمح بالفرد او بعدة أفراد ليأخذون مقاعدهم بالمنفذ خلال 23 ((منفذ Telnet العادي ))
بعض Wingates يسمحون لأي شخص متصل online لكي يتصلون به مباشرة او في وقت قصير لاتتعدى الايام لكن اعلم ان هذا ليس من القانون وهنالك خصائص للـAdmin تمنع من استخدام wingate على جهازه هذا على حسب المدير هل يفهم في هذا المجال أم لا !!!!
وهي عبارة عن ip أجهزة أو اسماء أجهزة تتصل من خلالها على المنفذ 23 بأداة Telnet أو يمكنك من عمل بحث ببرامج 
WinScan

Wingate 
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Download 

-------------------------------
Chaining Wingates Using Telnet 
-------------------------------

ألحين راح نستخدم عدة Wingate كالسابق والأدوات التي نحتاجها 

هي فقط DoS وأداة Telnet لأظن أن الأجهزة سوف تخلو من أهم هذين الأداتين إلا نادرا .....

جميع wingate تتصل عن طريق المنفذ 23 لكن المنفذ ليس مهما لكني سوف أضيفها لكم لكي تتعلموا فقط كيف يتم الاتصال بالـ Telnet عن طريق المنافذ 

وهذا عنوان جهاز امكننا إحضاره 

هو 61.133.119.130 ومنفذه 23

ويتم الاتصال به عن طريق Telnet مثل:

C:\WINDOWS>telnet 61.133.119.130 23 
لاحظ وجود المسافات فمسافة زائدة او ناقصة قد تعثر خطوتك 

بعد كذا سوف تتصل بالوين جيت مثل هذا 

Wingate> 203.207.173.166 23 

بعدين تقدر تكرر العملية اكثر من مرة ولكن مع تغيير العنوان يعني كذا

Wingate> 213.17.99.45 23

وأيضا اتصل مرة أخرى 

Wingate> 10.65.212.7 23

ألحين بعد ماتتصل بأكثر من wingate اتصل بالموقع 

WinGate>arbornet.org 

اذا الطريقة وبخطوة سريعة تبدو كذلك

C:\Windows> telnet 61.133.119.130 23 

Wingate>203.207.173.166 23 

Wingate>135.245.18.167 23 

Wingate>m-net.arbornet.org 
Connecting to host arbornet.org...Connected
انتهى،،،

"بين حماية الخصوصية وإزالة الأثارمن ملفات الـLogs"

<منقول من منتديات الحزم الإسلامية>

<الكاتب: حزم الظامي>

فيما يتعلق بموضوع التخفي ومنع تعقب الاثر مع سيرفرات يونكس أو لينوكس . أولاً لابد أن تعلم أن من أهم خواص يونكس التي تمنحه القوة . تقوم على تعدد المستخدمين . Unix Multi-User Mode   Operation  . ثم لا بد أن تعلم أن ( Linux )هو الاصدار المجاني من نظام يونيكس ( Unix ) . يعني الأفضل فهم يونيكس فحتماً ستتعامل مع لينوكس بكل ارتياح كونك تتعامل مع Unix

أولاً أريد أقسم الموضوع لقسمين رئيسين :
ساتكلم عن كل واحد منهما بعجاله لان الموضوع ما تكفي ساعات معدودة لكتابة كل شيء عنه . بل والله اتوقع ان عمر ابن ادم يفنى وهو يبحث عن الامن على الانترنت وكل ما تقدم مستواه كل ما اصبح يعي تماماً كل ما حوله وما يجب ان يقوم به من اجل التخفي ومنع تعقب الاثر .... 

القسم الأول : يخص ملفات النظام التي يسجل فيه اجراءاتك ... ( LOG File ) 
القسم الثاني : يتعلق باتصالك وحماية خصوصياتك ... وهذا يقف عن قدرات كل شخص فينا ....

[image: image2.png]




في الواقع جميع الاجهزة في انترنت تجمع المعلومات عنك ، ابسطها مثل عنوان ال IP و اكثرها حساسية مثل اسمك و رقم الهاتف الخاص بك ربما و عنوانك البريدي ........ ملفاتك و جهاز كومبيوترك محمي بصورة جيدة للغاية لو ارتبط بانترنت بواسطة نظام التشغيل فقط و بدون استخدام برمجيات اضافية، ولكن حتى ولو حصل ذلك ففي غضون الاسابيع القليلة الاولى سيفقد الجهاز الكثير من اجزاء حمايته نتيجة للاستخدام الغير سليم لانترنت تتابع الشركات نظم التشغيل بشدة، الكل يتابع الثغرات في Microsoft Windows و Linux و Mac و غيرهما ، لذلك من الصعب الوصول الى تلك الاجهزة بصورة فورية و بدون تدخل رسمي ....
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والحقيقة انا لازلت في بداية طريقي لهذا المجال واسال الله ان يسهل ويفتح علينا من فضله ..


القسم الأول : يخص ملفات النظام التي يسجل فيه اجراءاتك ...
ما يتعلق بملفات التسجيل لاجراءاتك تسمى ( LOG File ) . مؤرخه بالوقت والإجراء .
وتسمى سجل الاحداث كما تسمى ملفات سجل الأداء

تسجّل جميع مزوّدات الويب (Web servers) معلومات واسعة عن حركة الوصول إلى موقعك، ضمن ملفات سجل الأداء (log files)، وهي عبارة عن ملفات نصوص بسيطة تلتقط نشاطات الكمبيوتر المزوّد. ويمكن تحليل معلومات سجل الأداء يدوياً، وهذا ما كان يفعله الناس، في بدايات شبكة ويب. لكن إذا زاد حجم ملف سجل الأداء (log file) عن بضعة كيلو بايتات، فإن التحليل اليدوي يصبح غير عملي، إن لم يكن مستحيلاً كلياً. وإذا أخذت بعين الاعتبار أن مزوّدات اليوم تولّد ملفات لسجل الأداء، يصل حجمها إلى ميجابايتات كثيرة، بل ويصل في كثير من الأحيان إلى جيجابايت أو أكثر، لأدركت ببساطة أن التحليل اليدوي غير وارد إطلاقاً.
ملفات سجل الأداء
تبعاً لمزوّد الويب الذي تستخدمه، تحتوي ملفات سجل الأداء، على بعض-ومن المحتمل جميع-المعلومات التالية، لكل زيارة يقوم بها زائر إلى موقعك:
وأريد أخبرك ان ثمة ملفات لا يمكنك الووصول لها وهي تراقب كل اجراءاتك ... وتختلف الاجراءات الأمنية من نظام لاخر حسب قدرات مدير النظام الذي تعمل عليه ...
اقتباس: 


عموما أخوي هيكس تكلم عن هذه الملفات في نظام WIN NT .
وكيف يتم إزالة اللوق فايل ويمكن الرجوع لدرسه ... 



وانا الان راح اخبرك عن اهمها ولا يشترط ان تزيل كل شي :
( فما لا يدرك كله لا يترك جله ) ودائماً حتى لا تحبط ( إذا لم تستطع شيئاً فدعه وجاوزه إلى ما تستطيع )
عموما الطريقه المثلى للتعامل مع انظمة يونكس ... هي استخدام الشل النصي وهذا رأيي فأنا إلى الان اعيش في ذهول من قدرات هذا النظام العجوز ... يكفي ان الدوس صاحب الامكانيات والسهولة .. وسرعة التنفيذ والاستجابه هو في الأصل جزء أو أداة من أدوات يونيكس وعملت مايكروسوفت على تطويرها والا فالاصل هو يونكس بلا ادني شك ...
عموما أهم الملفات حالياً أريدك تحذفها كل ما تستخدم الشل النصي . هي كالتالي :
.lastlogin
بدايته بنقطه مما يعني انه ملف مخفي فاي ملف أو مجلد يبدا بنقطه اذا هو مخفي مباشرة في يوينيكس .
وهذا الملف يسجل به اخر ايبي سجل الدخول .

.bash_history
هنا راح تسجل جميع الأوامر التي نفذتها 

.contactemail
اذا ما كنت تستخدم الشل النصي للتعامل مع البريد 

أيضاً أريد منك حذف هذين المجلدين 
Tmp والاخر .trash ويا حبذا تنسف معهم مجلد etc .

هنا مشكلة ربما يعرفها البعض .
هو كوني حذفت ملفي .lastlogin & .bash_history
باستخدام الامر rm تلقائياً راح يكون ناتج هذا الاجراء تجدد ملف الباش .bash_history
ليصبح محتواه :
rm .bash_history
rm .bash_history

وراح يكون ناتج ملف .lastlogin هو الايبي الذي دخلت به اخر مره .
طيب وش الحل ننسفها نهائياً وما نريد أوامر الحذف تظهر .... 
الطريقة تستخدم cpanel هو أفضل إجراء . وللعلم يا أخون هناك اعدادت جباره في اليونكس تمكنك من الابداع ومن التجديد والابتكار ..

عموما أخواني للعلم حتى يمكنك اللعب بالنظام كامل بالايبي المحلي : localhost[image: image4.png]
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واذا مد الله في العمر تكلمنا عن هذا الموضوع باذن الله ...

لاحظ هذه الصورة : وهي من سي بانل مش فوتوشوب وبنفس الطريقة تتحكم في السيرفر بلا اي معلومات عن المصدر الحقيقي للاتصال ....

[image: image6.png]Last login from: cache 10-2.ruh.isu.net.sa
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Last login from: focalhost
Please update your contact information here|





عموما سأعود لهذا الموضوع اذا مد الله بالعمر والله اني اعمل من اشهر على كتابة دروس نظرية وتطبيق عملي لاحتراف يونيكس ...
وراح نكمل الحديث عن ملفات اللوق وحذفها حتى وإن لم يكن مسموح لك بملكيات ... فوالله تستطيع الحذف ...

ننتقل للجزء الاخر ...
القسم الثاني : يتعلق باتصالك وحماية خصوصياتك ... وهذا يقف عن قدرات كل شخص فينا ....

أخوي الحقيقة المشكلة أن الأغلب منا يستخدم إما نفس البروكسي لمستضيف الخدمه اللي يستخدمه .. وان سهل الله .. اشتغل ببروكسي يعمل مع بروتوكولات التصفح (HTTP Protocol ) ويجب أن ندرك أنك حين تتعامل مع نظام يونيكس أو الانظمة الاخرى الشبيهه
والحقيقة ان كونك تستخدم البروكسيات المعتاده للتصفح فهذا لا يخفي هويتك اذا استخدمت بروتوكولات   HTTP  ولكن الحل الأمثل .... أنك تستخدم بروكسيات السوكس SOCKS Protocol . فيجب عليك إيجاد ارقام سوكس لاستخدامها حماية لخصوصيتك أو عند الحاجة للتخفي اناء عملك على النظام .
عموما البروكسيات في مجملها ثلاثة أنواع .
1) Web Proxy Service وهذا للتصفح . HTTP Protocol .
2) WinSock Proxy Service وهذا مفيد مع سيرفرات windows NT ويفيد في عملها على اخفاء هويتك عند العمل على بروتوكولات telnet أو FTP وهذا هو البروتوكول WinSock Protocol ......
3) Socks Proxy Service . وهذا الأقوى ويستفاد منه في (SSL) Secure Sockets Layers بالاضافة إلى (IIS) Internet Information Server ويخدم مع Windows NT وكذلك FTP ، Telnet، Gopher،IRC ، RealAudio ، POP3 وهذا النوع يجمع بين كونه firewall إضافة إلى خدمة أمنية . securiy ... وتكمن وظيفته في تغيير معلومات موارد خدمة الانترنت التي تتصل بها ..... وعادة ما يستخدم فيها بروتوكول TCP/IP ويستخدم هذا البروتوكول وسيلتين للاتصال :
* طريقة المنظمة العالمية (Internationa Organization for Standardization)
** مجموعة بروتوكولات للاتصالات . وضعتها وزارة الدفاع الأمريكية . ransmission Control Protocol TC ...
الحقيقة أخواني هناك أمر هام جداً وهو أن ثمة برامج تساعدك كثيراً بتقنياتها المحترفة تساعدك في التخفي من تقنيات الرقابة التي لا يخلوا منها نظام ... وهي كثر جداً :
Ping، Traceroute, DNS lookup, Finger, Whois, LDAP, SNMP  وهذا يكون باعتبار النظام واعتبار بروتوكول الاتصال الذي يستخدمه نظام : WIN NT ... ويستفيد من وتوكول TCP/IP لمراقبة النظام ...
وبالمقابل يتم مراقبة نظام UNIX عن طريق الرواتر . Router وهو أداة فعاله لتشخيص النظام ونعني بهذا المصطلح أي الموجه أو الموزع ويتميز الراوتر بقدرته على التعرف على كل جزء من أجزاء الشبكة ويعمل عى مراقبة الأداء وموازنة سير البيانات ويسمح للشبكات المتصلة بالحفاظ على استقلاليتها ...ومواصفاتها وعناوينها الخاصة .
وهنا نوعين للموجهات أو الموزعات (Router ) . الأول : إستاتيكي يتطلب من مدير الشبكة ضبط يدوي .
ويتميز هذا النوع بالامان .
والثاني ديناميكي .... يقوم بأعماله اتوماتيكياً ...ويحتاج الى ضبط بسيط وهو أقل أماناً من الأول .

عموما انا اسف ربما تفرعت في هذا الموضوع . عموما إخواني بالنسبة للاتصال ... أنا أقول لكم عليكم بتشفير أو إخفاء أو تزوير بياناتكم باي طريقة ... ببرامج أو بدون . وعليكم بمراقبة هذه البورتات :


Port 21 = FTP
Port 23 = Telnet
Port 25 = SMTP
Port 53 = DNS
Port 79 = Finger
Port 80 = HTTP
Port 110 = POP3
Port 111 = SunRPC
Port 139 = NetBIOS
Port 443 = SSL
Port 1080 = SOCKS
Port 8181 = IMail

والحقيقة الأفضل من هذا كله أن تسجل دخولك بالايبي المحلي أو لابد أن تستخدم بروكسيات من نوع سوكس .
وهناك برامج جيدة كالتالي : أفضلها في نظري أداءاً وسهولة ... برنامج HTTPort ومعروف لديكم أكيد .
صورة للبرنامج اناء عمله .
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تقنية حديثة مرتبطة ببروتوكول الاتصال TCP/IP الخاص بشبكة الإنترنت، فقد صمم برنامج HTTPort من أجل إخفاء الهوية الحقيقية عن الآخرين وأيضا يتخطى المرشح)البروكسي Proxy Server (التابع لمزود الخدمة ISP وأشبه ما يوصف بأنه برنامج يشغل برامج الإنترنت من تحت نفق وهمي يتجاوز الحواجز الأمنية (المرشح ( Proxy  وليرتبط مع بروكسي آخر.
وكما ذكرنا فان برنامج HTTPort بطريقة عمله يحقق حرية التصفح في شبكة الإنترنت وإخفاء هوية المستخدم .
بل وستخدم ايضاً بروتوكول SOCKS ويقوم بدوره خير قيام فهو يخفي هويتك ولا يمكن حتى لمسؤول الشبكة المحلية معرفة نشاطك ناهيك عن هويتك ...
وهنا ايضاحات لبعض الخدمات التي يؤديها البرنامج ؟
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هذا بالاضافة إلى أن المتصفح اكسبلورر يسمح لك باضافة بيانات مزود الخدمة ... سواءاً كان الفعلي أو وهمي للتخفي (Anonymous )

وهناك برنامج صغير لا يتعدى حجمه 18 كيلو بايت إلا أنه يخدم أكبر من حجمه بكثير جداً ... واسمه :
AnalogX Proxy 
فهو يدعم كل هذا : HTTP (web), HTTPS (secure web), POP3 (recieve mail), SMTP (send mail), NNTP (newsgroups), FTP (file transfer), and Socks4/4a and partial Socks5 (no UDP) protocols! It works great with Internet Explorer, Netscape, AOL, AOL Instant Messenger, Microsoft Messenger, and many more!
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يمكن تحميله من هنا
http://www.analogx.com/files/proxyi.exe
 
ويدعمه برنامج آخر اسمه : PortBlocker
يساهم في حماية البورتات التي تستخدمه في تصفحك أو نقلك للملفات أو غيرهما من ان تستخدم في مراقبة تحركاتك وتسجيل معلوماتك :
PortBlocker is configured to block the most common types of servers that might be on a system (FTP, HTTP, etc), so will not require any modification for most users. If you are running a special server of some sort, then you can easily add it's ports (either TCP or UDP) to it's list, and have them blocked and/or logged.
Log unauthorized port access attempts and secure internal servers from internet access easily...
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حمل من هنا برنامج PortBlocker

http://www.analogx.com/files/pblocki.exe

والحقيقة أحمد الله الذي ذكرني بهذا البرنامج المميز وهو الذي يوضح لك كل المعلومات التي سجلت لمراقبتك أناء عملك على نظامك .
بالطبع كلكم تعلمون أن مايكروسوفت معروفة بطبعها التجسسي ...
فأقدم لكم هذا البرنامج لكي تعرفوا كل ما تم تسجيله عنكم ولا تنسوني من دعوة ... لاني متأكد ان الكم الهائل من المعلومات المرسلة والتقارير عنك وعن غيرك منتظمة وخفية ولكن آن لها أن تفضح ...
اسم البرنامج : Proxy Log Analyzer

صورة :
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للتحميل : 1.07 MB بدون ضغط
http://www.mechanicalminds.com/software/pla/setup.exe
 
ZIP archive instructions 818 kb 
http://www.mechanicalminds.com/software/pla/pla.zip

ناهيك عن أن المتصفح يسمح لك بتعبئة البيانات كما تحب .
Provides a space for you to type the address and port number of the proxy server you want to use to gain access to the Internet over HTTP, Secure, FTP, Gopher, and Socks protocols.
فقط استخدام الاعدادت المتقدمة للاتصال :
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حتى الايبي بالماسنجر بامكانك ترسل كل ملفاتك بلا حصول أي انسان على الايبي الحقيقي لك .
والطريقة سهله ... اذهب افتح الماسنجر من قائمة ادوات خذ خيارات .
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انتهى،،،
"برنامج HTTP Port الذي يجعلك تتصفح النت متخفيا!!"

<منقول من منتدى نجم دوس>

<الكاتب:المدمر>

اسم البرنامج:
------------------------
HTTPort 3snf
------------------------

الوظيفة:
------------------------
برنامج لتصفح بسرية وأمان
في الأنترنت

ويريحك من البروكسيات الرقمية

ومن البحث عنها

,,,,,,,,,,,,
------------------------


وصلة التحميل
------------------------
http://www.angelfire.com/tv2/ssdd63/httport3snf.zip
------------------------


الشرح:
-------------------------

الشرح قام بشرحه أخي العزيز
FAHAD
الله يخليه ماخلى شي من خبراته إلا وطرحه 


نــقـــــول بســــم الله



الشكل الأول
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واجهة البرنامج الرئيسية أضغط على الأختيار الثالث فوق
Port mapping


الشكل الثاني
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أضغط على الأختيار Add
سوف تضاف قائمة مثل التي في الشكل أسمها
New mapping
لين الحين كل شي تمام


الشكل الثالث
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هنا ياطويل العمر تكتب نفس الكلام والأرقام المكتوبة زي كذا
Local port : 80
Remote host : webcache.bt.net
Remote port : 3128

OKY MAN


الشكل الرابع
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الأن عد للأختيار الثاني فوق Proxy
واكتب مكان الرقم واحد البروكسي الأصلي لأشتراكك
سمعت ,,, الأصلي
ومكان الرقم أثنين المنفذ
وفي الأخير ضغطه قوية على الزر
Start
ماخلصنا بقى الخطوة الأخيرة


الشكل الخامس
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من خيارات الأنترنت
ضع البروكسي 127.0.0.1
والمنفذ 80


والحين روح للمتصفح وأدهر بكيفك
وكيف نفسك بنفسك وما عليك رقيب إلا الله عزوجل..

انتهى،،،
يتبع

